Ogloszenie o zamiarze przeprowadzenia dialogu technicznego
z potencjalnymi wykonawcami systemu do Zarzadzania Tozsamoscia
poprzedzajacego ogioszenie postepowania o udzielenie zaméwienia publicznego na

wykonanie Systemu Zarzadzania Tozsamoscia na potrzeby projektu pn. ,Wdrozenie nowych i modernizacja

posiadanych technologii informacyjno-komunikacyjnych w WWCOIT im. M. Kopernika w Lodzi”, zwane tez

~Ogloszeniem”,

Podstawa prawna: art. 31a i art. 31b ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (t. j.: Dz. U, z 2018 r,,
poz. 1986 z pbin. zm.), zwanej dalej ,ustawg’. Wszelka korespondencje kierowang do Zamawiajacego nalezy opatrzy¢
dopiskiem: ,Diafog techniczny — Zarzadzanie ToZzsamoscig”.

1) DANE KONTAKTOWE ZAMAWIAJACEGO

1.

Nazwa i adres Zamawiajacego

Wojewodzkie Wielospecjalistyczne Centrum Onkologii | Traumatologii im. M. Kopernika w Lodzi, zwane dalej Zamawiajacym.
Adres do korespondencji:

Wojewddzkie Wielospecjalistyczne Centrum Onkologii | Traumatologii im. M. Kopernika w Lodzi

Dziat Informatyki

ul. Pabianicka 62, 93-513 £.6dz

2.

Osoby wyznaczone do kontaktu

Piotr Btasiak, Jacek Filipczak; tel.: 42 207-44-91
Tomasz Zdzianicki; tel.: 42 207-44-55
e-mail: dialogt informatyka@kapernik.Jodz.pl

Wszelkg korespondencje kierowang do Zamawiajacege nalezy opatrzy¢ dopiskiem: ,Dialog techniczny zwigzany
z postgpowaniem o udzielenie zaméwienia publicznego na wykonanie Systemu Zarzadzania Tozsamoscia na potrzeby
projektu pn. ,\WdroZenie nowych i modernizacja posiadanych technologii informacyjno-komunikacyjnych w WWCOIT im. M.
Kopernika w todzi”,

Uzyte w ogloszeniu sformulowania zostaly zdefiniowane w pkt 1 ,Regulaminu Przeprowadzania Dialogu
Technicznego”

2) PODSTAWA PRAWNA
Dialog techniczny prowadzony jest na podstawie art. 31a - 31c ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien
publicznych (t. Dz. U. z 2018 r. poz. 1986, ze zm.) oraz zgodnie z ,Regulaminem przeprowadzania dialogu
technicznego” opublikowanym na stronie internetowej Zamawiajacego.

3) OKRESLENIE PRZEDMIOTU DIALOGU TECHNICZNEGO

1.

oo

Zamawiajacy oglasza dialog techniczny w zwigzku z przygotowywaniem postepowania o udzielenie zamodwienia
publicznego, ktdrego przedmiotem jest wykonanie Systemu Zarzgdzania Tozsamoscig na potrzeby projektu pn.

- Wdrozenie nowych i modemizacja posiadanych technologii informacyjno-komunikacyjnych w WWCOIT im. M.

Kopernika w Lodzi.

Celem dialogu technicznego (zwanego tez dialogiem") bedzie uzyskanie informacji w zakresie niezbednym do
przygotowania postepowania o udzielenie zamowienia publicznego {opisu przedmiotu zaméwienia, specyfikacji
istotnych warunkow zamowienia oraz okreslenia istotnych warunkéw umowy).

Dialog techniczny stuzyc bedzie zapoznaniu sie Zamawiajacego z najnowszymi rozwigzaniami funkcjonalnymi,
technicznymi oraz organizacyjnymi w dziedzinie whaciwej dla zamowienfa, a takze skonfrontowaniu potrzeb
Zamawiajacego z mozliwosciami ich realizacji.

Dialog techniczny prowadzony bedzie w jezyku polskim i ma charakter jawny, z zastrzezeniem § 6 ,Regulaminu
przeprowadzania dialogu technicznego®. Do dokumentow sporzadzonych w innych jezykach niz polski powinny by¢

- dofaczone tiumaczenia na jezyk poiski.

Termin zakonczenia dialogu przewidywany jest do 15 marca 2019 r., jednak okres ten moze zostaé zmieniony.
Wstepna  Koncepcja Systemu Zarzadzania Tozsamoscia znajduje sie w  zalaczniku nr 1
do ogloszenia.



6)

do dnia 19.02.2019 r. do godz. 10:00 w Kancelarii Szpitala na formularzu stanowigcym Zalacznik nr 2.
Koperta powinna by¢ zatytutowana ,Wniosek do udzialu w dialogu technicznym dla Systemu Zarzadzania
Tozsamos$cia” oraz mailem na adres dialogi_informatyka@kopernik.lodz.pl
Zamawiajacy zaprosi do udziatu w dialogu maksymalnie 5 podmiotow, ktore uzyskajg najwyzszag liczbe punktow,
zgodnie ze wskazaniem ponizej:
Maksymalna liczba punktow do uzyskania to 10:
a) Wykonawca wdrozyt system informatyczny umozliwiajacy peine zarzadzanie Tozsamoscia pracownikow —
1 pkt za kazde dodatkowe ponad wskazane w ppkt 9. pkt 4) wdrozenie (maksymalnie mozna przedstawié
5 wdrozeft)
b) System okreslony w pkt a) posiadat integracje z usluga Microsoft AD Zamawiajacego — dodatkowo 1 pkt za
kazde takie wdroZenie. .
W przypadku uzyskania takiej samej liczby punktéw przez co najmniej 2 podmioty, rozstrzygajacym kryterium bedzie
wielkos¢ podmiotéw, w ktorych wdrozono systemy (ilosé pracownikow objetych systemem).
Ocena warunkéw bedzie sie odbywa¢ w oparciu o zioZenie stosownych o$wiadczen we wniosku o dopuszezenie do
udziatu w dialogu.
Po zakoriczeniu oceny wnioskow Zamawiajacy przesle droga elektroniczng Uczestnikom dopuszczonym do udziatu
w dialogu zaproszenie do dialogu oraz informacje o niedopuszczeniu do dialogu dia uczestnikow kidrzy nie zostali
zakwalifikowani. Zamawiajacy dopuszcza mozliwos¢ zmiany terminu przestania Uczestnikom zaproszenia do udziatu
w dialogu z jednoczesng stosowng zmiang kolejnych termindw. -
W odpowiedzi na zaproszenie do udziatu w dialogu, kazdy Uczestnik zaproszony do udziatu w dialogu zobowiazany
bedzie do przestania Zamawiajacemu w terminie do 5 dni od otrzymania zaproszenia do udzialu w dialogu
opracowania merytorycznego zawierajacego przedstawienie syntetycznych informacji dot. poszczegolnych
zagadnien opisanych w Zalaczniku nr 1 (koncepcji) Ogloszenia. Opracowanie merytoryczne powinno zostaé
przekazane w postaci edytowalnego pliku tekstowego o objetosci max 50 stron A4 (czcionka Arial 11, akapit 1,5).

- Dokumenty nalezy przesta¢ w formie i na adres wskazany w pkt 5) ppkt 1.

Nieprzestanie przez Uczestnika zaproszonego do udziatu w dialogu opracowania, o ktérym mowa powyzej lub
przestanie jedynie samej struktury zagadnien bedzie rozumiane jako odmowa wziecia udziatu w spotkaniach
dialogowych.

Zamawiajgcy w toku oceny wnioskéw o dopuszczenie do udzialu w dialogu oraz merytorycznych materiatow
wstepnych ma prawo wezwaC Uczesinika do zlozenia wyjasnien iflub uzupeinien dotyczacych przekazanych
materiatow, w terminie przez siebie wyznaczonym.

Zamawiajgcy zamierza prowadzi¢ dialog techniczny z potencjalnymi wykonawcami poprzez indywidualne spotkania
z kazdym z Uczestnikéw zaproszonych do udziatu w dialogu. Zamawiajacy planuje przeprowadzenie irzygodzinnych
indywiduainych spotkan z kazdym z Uczestnikéw w miesigcu lutym i marcu, w ustalonych przez obie strony
terminach. Zamawigjacy dopuszcza moZliwos¢ zmiany zaproponowanych termindw. Zamawiajacy dopuszcza
mozliwos¢ przeprowadzenia spotkania/spotkan zbiorowych z Uczestnikami.

ZASADY PROWADZENIA DIALOGU TECHNICZNEGO

1.

2.

Dialog techniczny bedzie prowadzony zgodnie z postanowieniami Regulaminu przeprowadzenia dialogu
technicznego”, stanowigcego zataeznik nr 4 do ninigjszego ogloszenia.

Dialog techniczny bedzie prowadzony w sposdb zapewniajacy zachowanie uczciwej konkurencji oraz rowne
traktowanie jego uczestnikow oraz przyszlych oferentéw i oferowanych przez nich rozwiazan, w szczegoinosci
Zamawiajacy przekaze pozostatym wykonawcom informacie, kibre uzyskat i przekazat podczas przygotowania
postepowania.

Dialog techniczny bedzie prowadzony w jezyku polskim.

Zamawiajacy przewiduje, ze dialog techniczny bedzie prowadzony do czasu przestania mformacp o zakoficzeniu
dialogu, w formie spotkan w siedzibie Zamawiajacego, wymiany e-maili ilub telekonferencii. Zamawiajacy zastrzega
moziiwo$¢ wymiany korespondenci z Uczestnikami takze po zakoriczeniu rund/spotkan.

Przystepujacy do dialogu technicznego udziela zgody na wykorzystanie przez Zamawiajaceqo przekazanych
informacji w przygotowaniu opisu przedmiotu zaméwienia, specyfikacji istotnych warunkow zamdwienia, innych
dokumentow wynikajacych z procedury udzielania zamowienia publicznego, dokumentacji aplikacyjnej dla projektu
oraz okresleniu warunkow umowy.

Zamawiajacy nie ujawni w toku Dialogu ani po jego zakonczeniu informaci stanowiacych tajemnice przedsiebiorstwa
w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 . 0 zwalczaniu nieuczciwej konkurencji {tj. Dz. U. 2003 Nr
153, poz. 1503 ze zm.), jezeli Uczestnik, nie pozniej niz wraz z przekazaniem informacji Zamawiajacemu, zastrzegt,
Ze przekazywane informacje nie moga by¢ udostepniane innym podmiotom, z zastrzezeniem ppkt 5.

Zamawiajacy informuje, i2 przeprowadzenie dialogu technicznego nie rodzi po stronie Zamawiajacego obowigzku
wszczecia postgpowania o udzielenie zamowienia publicznego objetego dialogiem technicznym.



- prawo do przenoszenia danych osobowych, o ktdrym mowa w art. 20 RODQ;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

+ Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku postepowania o udzielenie
zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac
integralnosci profokolu oraz jego zatgeznikow.

= Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze s$rodkdw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

8) WYKAZ ZALACZNIKOW
1. Zatgeznik nr 1 - Wstepna Koncepcja pisticmmmmrogionies:—

2. Zatgeznik nr 2 — Whiosek o dopuszczenie do udziatu w dialog
3. Zalgeznik nr 3 — Oswiadczenie o poufnosci
4. Zalacznik nr 4 — Regulamin przeprowadzania dialogu technicznego




Zatgcznik nr 1 do Ogloszenia

System zarzadzania toZsamoscia

Zaawansowane zarzadzanie cyklem 2ycia roli

System Zarzgdzania Tozsamoscig powinien cechowac sie innowacyjnym i solidnym mechanizmem wykrywania
rél oraz zarzadzania ich cyklem zycia. SYSTEM powinien zapewniaé osobom odpowiedzialnym za zarzadzanie
bezpieczenstwa tworzenie 1 modyfikacje rol uzytkownikow, ktdre odzwierciediaja niezbedne uprawnienia jakie
nalezy przydzielic pracownikom. SYSTEM powinien posiadac réwniez wbudowane narzedzie analityczne, kidre
umozliwia przeprowadzenie analizy bezpieczefistwa w zakresie przydzielonych w systemach informatycznych
uprawnien. Wynikiem takiej analizy ma by¢ opracowanie rol uzytkownikéw, ktérzy realizujg okreslone zadania w
tych systemach wskazujgc poprawny pod wzgledem niezbednosci zakres uprawnien dla okreslonej grupy
uzytkownikow oraz kazdego uZytkownika indywidualnie. Uwzgledniajag liczbe uzytkownikéw mnogosé systeméw
informatycznych zakres analizy dotyczy setek tysigcy pojedynczych uprawnien we wszystkich systemach.
System ma zapewni¢ wyeliminowanie nadmiarowych uprawnief, jakie omytkowo mogly zosta¢ przydzielone
uzytkownikom. Proces taki stanowi spetnienie podstawowych wymagan okreslonych w zasadach bezpieczefistwa
zawartych m.in. w OPBI (zatwierdzonej przez Zarzad Wojewddztwa Lodzkiego):

-> Zasada przywilejéw koniecznych - Kazdy pracownik posiada prawa dostepu do informagji, ograniczone
wylacznie do tych, kiore sg konieczne do wykenywania powierzonych mu zadai;

-> Zasada wiedzy koniecznej - Kazdy pracownik posiada wiedzg o systemie do kidrego ma dostep,
ograniczong wylacznie do zagadnien, ktore sa konieczne do realizacji powierzonych mu zadan

Uwzgledniajac liczbe uzytkownikow, mnogost systemow informatycznych zakres analizy dotyczy setek tysiecy
pojedynczych uprawnien w systemach informatycznych uzytkowanych w Szpitalu. W zwiazku z tym
przeprowadzenie takiej analizy ,recznie” bez aplikacyjnego narzedzia jakim jest powyzej opisany proces jest
praktycznie niemozliwe.

SYSTEM musi umoZiiwia¢ przeaudytowanie aktywnosci uzytkownikow na poszczegdinych rolach. Wszystkie
odstepstwa od okreslonych regut musza zostaé zatwierdzone przez oscby odpowiedzialne za wiasciwy poziom
bezpieczenstwa, a w przypadkach nieuzasadnionych = wycofane.

Wieloetapowy proces akceptacyjny _

Zgodnie z Politykg Bezpieczenstwa Informacji obowiazujaca w Szpitalu w procesie przydzielania pracownikowi
aktywow oraz uprawnien uczestniczy jego bezposredni przeloZony. Zmiany wprowadzone do systeméw
informatycznych muszg by¢ zrealizowane zgodnie z obowigzujacymi procedurami. Na dzien dzisiejszy procesy
tego typu sq realizowane w sposoh tradycyjny w oparciu o wnioski w wersji papierowej. W ramach
przedmiotowego systemu planowane jest realizowanie proceséw przy udziale systemu. Zatem system musi
umozliwia¢ dostosowanie procesu akceptacji wnioskow o uprawnienie (role) do potrzeb Szpitala oraz umoziiwiaé
utworzenie wieloetapowych, wigloosobowych proceséw akceptacyinych. zgodnych z zasadami okreslonymi przez
Polityke Bezpieczenstwa i procedury wewnetrzne. Planowane rozwigzanie musi speiniaé te wymogi, umozliwiac
wprowadzenie ziozonego zapytania wnioskowego oraz zlozonego procesu akceptacyjnego opartego o
akceptacje pochodzace od wielu 0sdb np. Kierownika, Administratora Bezpieczenstwa Informacii, Dyrektora.

Latwa Certyfikacja Tozsamosci

W miare wprowadzenia coraz wigkszej ilosci aplikacii | rozwoju Organizacii, certyfikacja - czyli proces weryfikacii
uprawniert — staje sie coraz bardziej niezbedng i bardziej zozona. Proces certyfikaci uprawnien musi byé
automatyczny, szybki, wspierany analizg ryzyka i prosty w obstudze. Podczas procesu Certyfikacii Tozsamosci
(przeprowadzenie audytu zgodnosci) system musi nie tylko udostepniaé informacie o tym kio ma jakie
uprawnienie”, ale rowniez doglebna analiza musi zostaé zobrazowana w formie grafow, pozwoli¢ na szybkie
odebranie uprawnienia, pokazac cafg Sciezke i historig akceptacii, nakreslié niezgodnosci. Certyfikacja ma zostad
wykonana przez pojedynczg jednostke, jak rowniez np. przez kooperujace ze sobg dzialy IT, Bezpieczenstwa



Zatgcznik nr 1 do Ogloszenia

oraz Biznesu. Proces Certyfikacji musi by¢ przeprowadzany przy udziale Kierownikéw poszczegéinych obszarow
{kierowntkow komorek organizacyjnych), kidrzy sa odpowiedzialni za realizacje okreslonych zadan przez komorki
organizacyjne. Kierownicy okreslaja potrzeby w zakresie przydzielanych personelowi uprawnien a system musi
umoziiwiaé monitorowanie | analize zasadnos¢ jak rowniez poprawnosci przydzielonych uprawnien.

Zarzadzanie kontami uprzywilejowanymi

Praktycznie w kazdej organizacji postuglijacej sie systemami informatycznymi istnieja konta uprzywilejowane
stuzace zarzadzaniu tymi systemami - np. Administrator czy root. Konta te sg czesto wspéldzielone przez kikka
0s0b, co uniemoziiwia rozliczalno$é i monitorowanie odpowiedzialnosci. W takiej sytuacii trudno jest wykazad
zgodno$¢ z wymaganiami prawnymi np. dotyczacymi ochrony danych oschowych. System musi pozwalaé na
efektywne zarzadzanie kontami uprzywilejowanymi w sposob identyczny jak zarzadzanie standardowymi kontami
uzytkownikéw. Kazde uzycie konta uprzywilejowanego musi byé monitorowane i raportowane. Ponadto
rozwigzanie musi wymusza¢ na administratorach logowanie sig do danego systemu ktérym administrujg za
poérednictwem specjalnego interfejsu dostepowego kiory zezwoli im na dostep do systemu i zapisze ich sesjg, co
umozliwi odtworzenie dziatah administratora, nie tylko celem udowodnienia popetnienia bledu czy przestepstwa
ale takze udowodnienie niewinnosci. Czynnoéci wykonane przez osoby korzystajace z takich kont majg byé
refestrowane co zagwarantuje petng rozliczainosc czyli zapewnienie zgodnosci z obowiazujacymi normami
prawnymi. System musi umozliwia¢ administratorom nizszego stopnia uzyskanie dostepu wyzszego poziomu w
sytuacjach krytycznych, kiedy administratorzy posiadajacy standardowo wyzsze uprawnienia 54, niedostepni (np.
wykonanie polecert innego administratora, ktéry nie ma mozliwosci podiaczenia sig do systeméw Szpitalnych).
Wowczas administrator uzyskujacy .wyzsze” uprawnienia musi potwierdzi¢ koniecznodé ich przydzielenia, co
zostanie zarejestrowane w Systemie. Taka funkcjonaino$¢ ma za zadanie umozliwienie utrzymania ciagtosei
dziatania w okreslonych sytuacjach krytycznych. Planowane rozwiazanie pozwala nie tylko obnizyé poziom
ryzyka zwigzanego z niedostgpnoscia zasobow informatycznych w okreslonych sytuacjach ale przede wszystkim
spefienie wymagan okreglonych prawem.

Zarzadzanie aktywami

Potencjalnie kazdy pracownik Szpitala oprécz uzyskanych uprawnien dostepu do systemow informatycznych
moze ofrzymac aktywa Szpitala niezbedne do realizacji jego obowigzkéw {np. laptop, karta dostepowa,) oraz
szereg innych uprawnien (upowaznienie do reprezentowania Szpitala w ckreslonych zadaniach np. nadzér nad
umowg, uprawnienie dostepu fizycznego do pomieszczen) niezbednych do realizacji powierzonych pracownikowi
zadan. Uwzgledniajac zasoby kadrowe oraz rotacje pracownikéw w skali roku sprawowanie nadzoru w tym
obszarze jest trudnym w reafizacji zadaniem. System musi umoZliwiaé nie tylko zarzadzanie i nadzorowanie
uprawnien w systemach informatycznych ale réwniez innych uprawnien czy powierzonych pracownikowi
aktywow. Sprawowanie wiasciwego nadzoru w tym obszarze jest podstawa Systemu Zarzadzania
Bezpieczefstwem informacii.

Monitorowanie zdarzen w obszarze przydzielanych uprawnien

System ,na biezaco Sledzi” przez 24 godzidoba zdarzenia w zakresie udzielonych uprawniefi w systemach
zintegrowanych z systemem zarzadzania tozsamoscia, Kazda zmiana dokonana w tym obszarze jest
monitorowana . Monitorowanie polega nie tylko na automatyczne| rejestracji zdarzenia ale rowniez na
jednoczesnej weryfikacji zgodnosci zdarzenia z ustalonymi (zaprojektowanymi) politykami bezpieczenstwa.
Wszelkie odstepstwa sg natychmiast zgtaszane w postaci komunikatow alarmowych. System raportuje

zmiany wg ustalonych kryteriow.
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Ponizej opisano istotniejsze kwestie paruszone podczas dialogu.

Dostarczone przez Enigma dokumenty zawierajg koneepcje rozwigzania informatycznego pod nazwg:

- ,idntifi Manager” (IDM) — rozwigzanie do zarzadzania tozsamosaa, grupami, uprawnieniami bezpieczerisiwa w systemach i
aplikacjach,

- oraz ,Privileged Access Manager” {PAM) — rozwigzanie pedwyiszajace bezpieczerfistwo kont uprzywilejowanyeh, zapewniajaca
dostep do podwyzszonych uprawnien {eliminuje hasta wspdlne, rejestruje fadania dostepu oraz sesje pofaczen admlmstratorcw,
okrasowo zmiana hasta w systemach

Przy pracach integracyjnych w zakresie budowy konektora proponowane jest podejécie przyrastowe — wydawanie kolajnych
implementacji kodéw etapami poprzedzone krétkimi spatkaniami majgeymi na calu ustalenie regut integracyjnych.

DM

Wiadciwosci IDM:

- automatyzacja procesdw przydzielania uprawnien ~ IDM moniteruje systemy i wykrywa zmiany w zakresie uzytkownikdw {np.
zwolnienis, zatrudnienie} a nastepnie uruchamia zalmplementowany proces np. tworzenia logindw { przypisania uprawnier.

- kontrola nad uzytkownikami t hastami .

- work-flow ~ mozliwos¢ dowolnej konfiguracji zautomatyzcwanegc lub czgdciowe automatycznego procesu zmian w zakresie
toisamosci uzytkownika | przydzielanych uprawnier,

- Self-Service — uzytkownicy moga zalogowac sie do sarwisy webowego celem aktualizacli swoich danych osobowych {np. dane
kontaktowe, zmiana nazwiska),

- osoby zarzadzajgce w danym obszarze moga poprzez system zadad przydzielenia czy zmiany uprawnien dia podlegiego
personely, .

- mailiwosc zarzadzania uprawnieniami dostgpu de innych zasobdw-niz informatyczne, np. destep do pomieszezen,

- sprawowanle nadzoru nad przydzielonymi uzytkownikowi srodkami np. przydzielenie stuzbowego laptopa,

- budowanie raportéw wg okreslonych kryteridw . -

Procesy zarzadzania mogg byé zrealizowane w sposdb:

- automatycany,

- polautomatyciny.

W przypadku komunikacji DM z baza danych systemu lub web serwisem po zaistaieniu zmian w zarzadzanych systemach nalezy
realizowaé aktualizacji w ramach suportu lub poprzez administratora po odpowiednim przeszkoleniu.

Moziiwe jest stosowanie konektoréw integracyinych:
- konektor programowany dia dedvkowanego systemu,
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- konektor generyczny —dla systemdw AD,
-konektor PAM - dia systemdw posiadajacych uprawnienia administrators, konta typu roct,

%

Integracja [DM z HR jest jednostronna tzn. mozliwy jest proces tworzenia konta w IDM automatycznie po utworzenia konta w
systemie HR. Nie ma moiliwosci stworzenia konta w HR na podstawie utworzonego konta w IDM. W tym przypadku mozliwe jest
Zmapowanie konta w DM z kontem w HR.

Zdublowanie indentyfikatora (z atrybutami tezsamosci) system iDM raportuje to oraz jest:
~ mozliwosé usuniecia-konta,
- lub pofaczenia z istniejacy toisamoscia.

Jest motliwosid stworzenia Inicjalnych rél dla uzytkownikdw w okredlonyceh strukturach.

IBM musi mied zaimplemeniowana strukture orgznizacying. W tym celu musi by¢ grzeprowadzonza analiza przedwdrazeniowa.
Jedna ze struktur {np. organizacyjna) jest podstawg odzwierciediona w IDM. Natomiast pozostate struktury beda przypisane jako
atrybuty w IDM {atrybuty sg ostownikowane). Identyfikatory pofgczenia struktur s unikalne. Nie ma znaczenia zmiana nazwy
atrybutu. Atrybuty sg tgczane jeden do jednego.

Dla systeméw, ktére nie moga byc zintegrowane moliwy jest export danych tozsamosci 2 systeméw oraz import tych danych da
1DM w celu walidacji poprawnodci wykonanych operadji przez administratora {walidacia poprzez plik ptaski)

Polityki recertyfikacyjne — proces weryfikacji przez przefozonych przydzielonych uprawnies dia uytkownikow.

Licencjocnowanle - uzytkownik aktywny {uzytkawnik, ktry jest weryfikowany przez system i ma powiazania z systemami).

Konta tozsamosci moina wytaczy€ poprzez przeniesienie do archiwum. System nie zna tej toisamoscl. W przypadky gdy
uZytkownik ma kolejng umowe | jest utworzeny w HR to w DM pojawia sie nowa tozsamo$é. Recznie naleiy sprawdzié czy taka
toisamosd jest w archiwum i czy ja polaczyd. Tozsamosd w archiwum ma zachowane atrybuty {pofaczenia z systemami).

W archiwum jest funkejonalnosé wyszukania tozsamosci po identyfikatorach.

Odpersonalizowania konta — jest mozliwe. Realizacja procesu jest opisania w dakumentacjl. 8rak informacil czy jest moiliwe
wymuszenie podwdinej autoryzacji (?).

W ramach definfowanych rdl jest mozliwos¢ wprowadzenia dla danej roli wprowadzenie , by pass” dla wybrznych aktordw oraz
wygenerowanie raportu z powiadomieniem. W tym wypadku nalezy powiadomié aktora {np. administratora) o tym ie naleiy
pomingé akceptacie (interfejs umozliwi wyszukanie wnioskéw na wyiszym poziornie akceptowalnosci),

Zalecenia w zakresie wdrazania. tatwiej jest wdraad czedciowo systemy a potem uruchamiad integracje pozostatych (wigksza
$wiadomodd | doswiadczenie administratora IDM),

Motiiwos¢ tworzenia polityk dla poszezegdinych proceséw w jaki sposéb beda zamykane konta w systemach powiazanych.
Synchronizacja tozsamosci z réinych systemdw z kontem tozsamodcl tworzonef w IDM.
Delegacja uprawnies jednego uzytkownika (nieobecnega) na drugiego uzytkownika (czasowe).

Czes¢ atrybutéw profilu moie byé zmieniania przez uzytkownika {np. nr telefonu),

Help User — funkcjenalnosé umoiliwiajaca resetowanie hasta przez u2ytkownika i odzyskania hasta poprzez odpowiedi na
wezesniej zapisane przez uzytkownika pytania lub wystanie sms na przypisany uzytkownikowi numer telefonu.

interfejsy: mozliwesé tworzeniz adrgbnych interfeiséw dia poszczegdinych grup uzytkownikdw {np. administrator, uzytkownik

zwykly)

PAM
Peina kentrofa nad kontami administratorskimi (kto, ¢o i gdzie robit).
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W systemie PAM jest moifiwe Jes’c zarzadzanie kontem administratora lokalnego urzadzenia (serwer administartor: serwer, .
komputer, urzgdzenia s:ec:owe Itd.} oraz kontem admlmstratora serwera (workstatlon) licencjonowanie ,.Per point”,

W przypadku uzytkowania PAM zalecane jest utrzymanie IDM w dostepnodci HA (High Availability). Istnieje maoiliwodé
przydzielenia uprawnien wyzszego rzedu na 2adanie. ‘j
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