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Załącznik nr 2 do SIWZ 

Nr sprawy: EZ.28.141.2019.
ZESTAWIENIE PARAMETRÓW TECHNICZNYCH, WARUNKÓW GWARANCJI I SZKOLEŃ
Dotyczy: postępowanie o udzielenie zamówienia publicznego prowadzonego w trybie przetargu nieograniczonego o wartości powyżej 221 000 euro na dostawę 
i wdrożenie Systemu Zarządzania Środowiskiem IT oraz Tożsamości wraz z niezbędną infrastrukturą sprzętowo-programową dla projektu pn. „Wdrożenie nowych i modernizacja posiadanych technologii informacyjno-komunikacyjnych w WWCOiT im. M. Kopernika w Łodzi” dla Wojewódzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi.
Uwaga: 

Wymogiem jest, aby wartości podane w kolumnie „odpowiedź wykonawcy” były zgodne ze stanem faktycznym oraz danymi zawartymi w oficjalnym dokumencie przedstawiającym dane techniczne (np. katalog danego produktu). 

	Modernizacja LAN – sieć FO.



	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy wpisać: „TAK”

 lub opis parametrów oferowanych/ podać zakresy/ opisać


	PUNKTACJA

	Wymagania ogólne:
	
	
	

	Modernizacja infrastruktury sieciowej szpitala ma na celu uzupełnienie oraz modernizację szkieletu światłowodowego poprzez rozbudowę połączeń siecią światłowodową punktów dystrybucyjne z serwerownią. 

1. Zakres prac 

1.1. Wykonanie projektu wykonawczego budowy połączenia pomiędzy punktami dystrybucyjnymi a serwerownią.

1.2. Przebudowa istniejących i dostarczanych szaf oraz dokonanie połączeń min. 20 punktów dystrybucyjnych z serwerowniami i pośrednimi punktami dystrybucyjnymi poprzez połączenie włóknami światłowodowymi.

1.3. Zakończenie kabla na przełącznicach panelowych w istniejących i projektowanych szafach kablowych,

1.4. Wykonanie dokumentacji pomiarowej wykonanych traktów światłowodowych oraz dokumentacji powykonawczej.
Zamawiający wymaga przeprowadzenia wizji lokalnej. Aby dokonać wizji lokalnej wymagany jest wcześniejszy kontakt do Zamawiającego w godz. od 730 do 1505 pod nr tel. 42 689-58-90, 42 689-54-14. Wizja zostanie wyznaczona do maksymalnie 3 dni roboczych.

	
	
	


	1. 
	Wymagania ogólne :
	
	
	

	2. 
	           Parametr instalowanego kabla światłowodowego

  Kabel musi być typu SM/MM z min. 24 włóknami.
	TAK
	
	Bez oceny

	3. 
	Parametry włókna

Włókno światłowodowe domieszkowane germanem.

Powłoka wykonana z akrylanu zabezpieczająca mechanicznie i przed promieniowaniem UV.

Średnica rdzenia: 50μm ± 3μm

Średnica płaszcza: 125μm ± 2μm

Średnica włókna w akrylanie: 245μm ± 10μm

Tłumienie

dla 850 nm: ≤ 3,0 dB/km

dla 1300 nm: ≤ 1,0 dB/km

Tłumienie włókna światłowodowego użytego do produkcji kabla

dla 850 nm ≤ 2,5 dB

dla 1300nm ≤ 0,7 dB

Szerokość pasma

dla 850 nm: ≥ 1500 MHz·km

dla 1300 nm: ≥ 500 MHz·km

Apertura numeryczna: 0.200μm ± 0.015μm

Włókno OM3/OM4 zoptymalizowane do przesyłu protokołu 10G na dystansie do 300/500m wg ogólnie przyjętych standardów w zależności od wymaganej długości połączenia (do ustalenia podczas wizji lokalnej).
	TAK
	
	Bez oceny

	4. 
	Parametry mechaniczne:

Temperatura pracy: - 30°C do +60°C

Temperatura przechowywania: - 40°C do +60°C

Temperatura instalacji: - 30°C do +40°C

Wytrzymałość na ściskanie: 1500N
	TAK
	
	Bez oceny

	5. 
	Panele

Włókna kabli światłowodowych należy zakończyć w panelach światłowodowych metodą dospawania pigtaili ze złączem LC. 


	TAK
	
	Bez oceny


	6. 
	Wymagania odnośnie pomiarów linii światłowodowych:

Wymaga się, aby dostarczyć pomiary (miernikiem certyfikowanym) wykonane w obu kierunkach w dwóch adekwatnych do rodzaju światłowodu oknach pomiarowych. 

	TAK
	
	Bez oceny

	7. 
	Dokumentacja :

W przypadku urządzeń OLTS:

Datę pomiaru,

Dane osoby wykonującej pomiar,

Opis użytego urządzenia (włączając źródło kategorii CPR dla urządzeń wielomodowych) 
nazwę 
producenta, jego model oraz numer seryjny,

Datę ostatniej kalibracji fabrycznej,

Rodzaj oraz długość kabli pomiarowych,

Identyfikator włókna,

Procedurę testową oraz rodzaj użytej metody pomiarowej (metodę dla włókien wielomodowych według ogólnie przyjętych standardów oraz metodę dla włókien jednomodowych według ogólnie przyjętych standardów),

Wyniki pomiaru strat (włączając kierunek), oraz długość fali.

W przypadku urządzeń OTDR:

Datę pomiaru,

Dane osoby wykonującej pomiar,

Opis użytego urządzenia (włączając źródło kategorii CPR dla urządzeń wielomodowych) 
nazwę 
producenta, jego model oraz numer seryjny,

Datę ostatniej kalibracji fabrycznej,

Rodzaj oraz długość kabli pomiarowych,

Identyfikator włókna,

Procedurę testową oraz rodzaj użytej metody pomiarowej

metodę dla włókien wielomodowych według ogólnie przyjętych standardów oraz 

metodę dla włókien jednomodowych według ogólnie przyjętych standardów,

Wyniki pomiaru strat (włączając kierunek), oraz długość fali.


	TAK
	
	Bez oceny


	Przełącznik Szkieletowy – szt. 2



	1. 
	Wymagania ogólne:
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy wpisać: „TAK”

 lub opis parametrów oferowanych/ podać zakresy/ opisać


	PUNKTACJA

	2. 
	Przełącznik modularny zawierający

minimum 6 slotów na karty liniowe

minimum 2 sloty na karty zarządzająco-przełączające. Muszą być dostępne moduły zarządzające wyposażone w porty liniowe. Dopuszcza się rozwiązanie nie posiadające takich modułów zarządzających, jeżeli zamiast tego posiada 8 kart na moduły liniowe. W trakcie pracy obydwie karty muszą być aktywne oraz zapewniać load sharing 

dostępne (w chwili składania oferty) dla dostarczanego urządzenia karty muszą umożliwiać jego rozbudowę do minimum 288 portów 10GbE lub 240 portów GbE (światłowodowych i miedzianych) lub ich kombinacji

dostępne karty liniowe wspierające IEEE 802.3at Power over Ethernet (PoE+)

jeżeli dostępne u dostawcy moduły nie umożliwiają takiej rozbudowy wymagane jest dostarczenie przełącznika o odpowiednio większej liczbie dostępnych slotów na moduły

Moduły wymienne pomiędzy przełącznikami szkieletowymi, a dystrybucyjnymi.
	TAK
	
	Bez oceny

	3. 
	Przełącznik w chwili dostawy wyposażony w porty:

Minimum 112 portów 1G/10GbE ze stykiem definiowanym przez SFP+, dla zapewnienia redundancji połączeń porty te muszą być podzielone na minimum dwa niezależne moduły

Minimum 4 porty 40GbE ze stykiem definiowanym przez QSFP+, dla zapewnienia redundancji połączeń porty te muszą być podzielone na minimum dwa niezależne moduły

Wolne sloty na karty liniowe umożliwiające dalszą rozbudowę zgodnie z wymaganiami z punktu 1c
	TAK
	
	Bez oceny

	4. 
	Przełącznik musi zapewniać maksymalną niezawodność, w tym posiadać redundantne  zasilacze oraz karty zarządzające
	TAK
	
	Bez oceny

	5. 
	Każda karta zarządzająca musi być wyposażona w minimum 4GB pamięci typu RAM oraz 1GB pamięci typu Flash
	TAK
	
	Bez oceny

	6. 
	Wyposażony w redundantne, wewnętrzne zasilacze AC o mocy min. 1350 W każdy, zapewniające pełną redundancję (N+N). Muszą być również dostępne zasilacze DC oraz zasilacze zapewniające budżet mocy PoE na poziomie co najmniej 5000W (z redundancją budżetu PoE). 

	TAK
	
	Bez oceny

	7. 
	Przełączniki tego samego typu muszą posiadać funkcję łączenia w stos (wirtualny przełącznik) złożony z minimum 4 urządzeń. Zarządzanie stosem z musi odbywać się z  jednego adresu IP. Z punktu widzenia zarządzania przełączniki muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster).
	TAK
	
	Bez oceny

	8. 
	Łączenie w stos z wykorzystaniem portów 10GbE, 40GbE i agregowanych portów 10GbE i 40GbE (w celu zwiększenia przepustowości w stosie)
	TAK
	
	Bez oceny

	9. 
	Podłączenie innych urządzeń (serwerów, przełączników) do kilku różnych przełączników w stosie jednocześnie za pomocą mechanizmów agregacji łącz (LACP) bez konieczności zastosowania protokołu Spannig-Tree
	TAK
	
	Bez oceny

	10. 
	Przepustowość per slot: minimum 160 Gbps
	TAK
	
	Bez oceny

	11. 
	Obsługa sieci VLAN IEEE 802.1Q i protocol-based VLAN IEEE 802.1v – 4094 sieci VLAN
	TAK
	
	Bez oceny

	12. 
	Możliwość dynamicznego przypisania użytkownika do sieci VLAN zgodnie z informacją zwracaną przez serwer uwierzytelniający po jego uwierzytelnieniu
	TAK
	
	Bez oceny

	13. 
	Obsługa protokołu MVRP
	TAK
	
	Bez oceny

	14. 
	Kontrola sztormów broadcast, multicast i unicast
	TAK
	
	Bez oceny

	15. 
	Obsługa IEEE 802.1s Multiple SpanningTree (MSTP), Per-VLAN Spanning Tree Plus (PVST+) oraz IEEE 802.1w Rapid Spanning Tree Protocol
	TAK
	
	Bez oceny

	16. 
	Obsługa minimum 64 instancji MSTP i 250 instancji PVSTP+
	TAK
	
	Bez oceny

	17. 
	Wsparcie dla Ethernet Ring Protection Switching (ERPS) lub Rapid Ring Protection Protocol (RRPP) lub innego równoważnego protokołu
	TAK
	
	Bez oceny

	18. 
	Funkcja Smart Link – umożliwiająca szybkie (poniżej 50ms) przełączanie pomiędzy redundantnymi ścieżkami 
	TAK
	
	Bez oceny

	19. 
	Funkcja BPDU Protection
	TAK
	
	Bez oceny

	20. 
	Obsługa ramek jumbo wielkości co najmniej 9216B
	TAK
	
	Bez oceny

	21. 
	Super VLAN aggregation (RFC 3069)
	TAK
	
	Bez oceny

	22. 
	Obsługa IEEE 802.1ad QinQ
	TAK
	
	Bez oceny

	23. 
	Routing IPv4 – statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)
	TAK
	
	Bez oceny

	24. 
	Routing IPv6 – statyczny i dynamiczny (min. RIPng, OSPFv3, IS-ISv6, BGP4+)
	TAK
	
	Bez oceny

	25. 
	Obsługa Policy Based Routing
	TAK
	
	Bez oceny

	26. 
	Obsługa Bidirectional Forwarding Detection (BFD)
	TAK
	
	Bez oceny

	27. 
	Unicast Reverse Path Forwarding (uRPF)
	TAK
	
	Bez oceny

	28. 
	Obsługa MPLS
	TAK
	
	Bez oceny

	29. 
	Obsługa protokołu VRRP (Virtual Router Redundancy Protocol)
	TAK
	
	Bez oceny

	30. 
	Obsługa protokołów IGMP v1, v2 i v3, PIM-DM, PIM-SM, PIM-SSM oraz MSDP (Multicast Source Discovery Protocol)
	TAK
	
	Bez oceny

	31. 
	QoS – 8 kolejek sprzętowych dla każdego portu, co najmniej następujące mechanizmy kolejkowania: Strict Priority (SP), Weighted Round Robin (WRR), Weighted Fair Queuing (WFQ)WRED, SP+WRR
	TAK
	
	Bez oceny

	32. 
	Obsługa mechanizmu WRED
	TAK
	
	Bez oceny

	33. 
	Funkcja zarządzania pasmem Traffic Shaping
	TAK
	
	Bez oceny

	34. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI.
	TAK
	
	Bez oceny

	35. 
	Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia
	TAK
	
	Bez oceny

	36. 
	Wsparcie dla protokołu IPv6 dual stack, IPv6 ACL oraz IPv6 tunneling
	TAK
	
	Bez oceny

	37. 
	Obsługa funkcji logowania do sieci („Network Login”) zgodna ze standardem IEEE 802.1x:

• Możliwość przydziału stacji do wskazanej sieci wirtualnej podczas logowania IEEE 802.1x

• Możliwość uwierzytelniania wielu użytkowników na jednym porcie

• Możliwość obsługi wielu domen, z których każda może być przypisana do własnego serwera RADIUS

• Przypisanie profilu QoS dla użytkownika lub grupy użytkowników
	TAK
	
	Bez oceny

	38. 
	Obsługa uwierzytelniania użytkowników w oparciu o lokalną bazę adresów MAC
	TAK
	
	Bez oceny

	39. 
	Obsługa uwierzytelniania użytkowników w oparciu o adres MAC i serwer RADIUS
	TAK
	
	Bez oceny

	40. 
	Obsługa uwierzytelniania użytkowników w oparciu o stronę WWW
	TAK
	
	Bez oceny

	41. 
	Obsługa różnych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym czasie na tym samym porcie
	TAK
	
	Bez oceny

	42. 
	Obsługa uwierzytelniania wielu użytkowników na tym samym porcie w tym samym czasie
	TAK
	
	Bez oceny

	43. 
	Uwierzytelnianie TACACS+ (Terminal Access Controller Access Control System Plus) oraz RADIUS
	TAK
	
	Bez oceny

	44. 
	Zarządzanie poprzez port konsoli, SNMP v.1, 2 i 3, Telnet, SSH v.2
	TAK
	
	Bez oceny

	45. 
	Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping
	TAK
	
	Bez oceny

	46. 
	Funkcja UDP Helper
	TAK
	
	Bez oceny

	47. 
	Obsługa RMON
	TAK
	
	Bez oceny

	48. 
	Funkcja mirroringu portów i zdalnego mirroringu portów. Tak dla ruchu wchodzącego jak i wychodzącego. Bazujący na portach i flowach.
	TAK
	
	Bez oceny

	49. 
	Obsługa Syslog
	TAK
	
	Bez oceny

	50. 
	Obsługa NTP (Network Time Protocol) i SNTP (Simple NTP)
	TAK
	
	Bez oceny

	51. 
	Obsługa Generic Routing Encapsulation (GRE)
	TAK
	
	Bez oceny

	52. 
	Obsługa sFlow
	TAK
	
	Bez oceny

	53. 
	Obsługa NetStream
	TAK
	
	Bez oceny

	54. 
	Wsparcie dla NetConf
	TAK
	
	Bez oceny

	55. 
	Obsługa LLDP
	TAK
	
	Bez oceny

	56. 
	Obsługa protokołów 802.3ah oraz 802.1ag
	TAK
	
	Bez oceny

	57. 
	Obsługa protokołu OpenFlow w wersji, co najmniej, 1.3
	TAK
	
	Bez oceny

	58. 
	Przełącznik musi posiadać mechanizm zdefiniowania i generowania testowych próbek ruchu sieciowego. Musi umożliwiać gromadzenie i podgląd statystyk z ich wykonania, obejmujących takie parametry jak RTT, Packet Loss, Jitter
	TAK
	
	Bez oceny

	59. 
	Przechowywanie wielu wersji oprogramowania na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch wersji oprogramowania).
	TAK
	
	Bez oceny

	60. 
	Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji). 
	TAK
	
	Bez oceny

	61. 
	Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line, tzn.

konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nowa konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiast - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.
	TAK
	
	Bez oceny

	62. 
	Wysokość w szafie 19” –  maksymalnie 14U o głębokości nie większej niż 45 cm
	TAK
	
	Bez oceny

	63. 
	Minimalny zakres temperatur pracy od 0°C do 45°C
	TAK
	
	Bez oceny

	64. 
	Minimum 3 letnia gwarancja i serwis producenta obejmujące wszystkie elementy przełącznika (również zasilacze i wentylatory) zapewniające reakcję w miejscu instalacji na maksymalnie następny dzień roboczy. Gwarancja musi zapewniać również dostęp do poprawek i aktualizacji oprogramowania urządzenia oraz wsparcia technicznego z czasem reakcji nie dłuższym niż 2 godziny od momentu zgłoszenia problemu z oprogramowaniem. Wymagana jest dostępność usługi w trybie 8x5 w godzinach od 8:00 do 17:00. Gwarancja musi być świadczony bezpośrednio przez producenta sprzętu w języku polskim. Cała komunikacja odbywać się musi bezpośrednio pomiędzy Zamawiającym i producentem sprzętu. Aktualizacje oprogramowania i poprawki muszą być dostępne (bezpośrednio od producenta) przez cały czas użytkowania przełącznika, również po wygaśnięciu kontraktu serwisowego. Zamawiający musi mieć bezpośredni dostęp do wsparcia technicznego producenta.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Gwarancja producenta o długości 5 lat 
	TAK /Podać
	
	0 pkt - za gwarancję producenta poniżej 36-59 miesięcy
5 pkt -  za gwarancję producenta o długości min. 60 miesięcy


	65. 
	Przełącznik wyposażony w wkładki/kable : 

5 modułów SFP 1GbE RJ45

5 modułów SFP 1GbE SX LC duplex

8 modułów SFP 1GbE LX LC duplex

25 modułów SFP+ 10GbE SR LC duplex

15 modułów SFP+ 10GbE LR LC duplex

2 modułów QSFP+ 40GbE CSR4 MPO

5 kabli QSFP+/QSFP+ 40GbE do bezpośredniego połączenia o długości 1m
	TAK
	
	Bez oceny


	Przełącznik dystrybucyjny 4 szt.

	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy wpisać: „TAK”

 lub opis parametrów oferowanych/ podać zakresy/ opisać


	PUNKTACJA

	1. 
	Przełącznik modularny zawierający

minimum 3 slotów na karty liniowe

minimum 2 sloty na karty zarządzająco-przełączające. Muszą być dostępne moduły zarządzające wyposażone w porty liniowe. Dopuszcza się rozwiązanie nie posiadające takich modułów zarządzających, jeżeli zamiast tego posiada 5 kart na moduły liniowe. W trakcie pracy obydwie karty muszą być aktywne oraz zapewniać load sharing 

dostępne (w chwili składania oferty) dla dostarczanego urządzenia karty muszą umożliwiać jego rozbudowę do minimum 144 portów 10GbE lub 96 portów GbE (światłowodowych i miedzianych) lub ich kombinacji

dostępne karty liniowe wspierające IEEE 802.3at Power over Ethernet (PoE+)

jeżeli dostępne u dostawcy moduły nie umożliwiają takiej rozbudowy wymagane jest dostarczenie przełącznika o odpowiednio większej liczbie dostępnych slotów na moduły

Moduły wymienne pomiędzy przełącznikami szkieletowymi, a dystrybucyjnymi.
	TAK
	
	Bez oceny

	2. 
	Przełącznik w chwili dostawy wyposażony w porty:

Minimum 64 porty 1G/10GbE ze stykiem definiowanym przez SFP+, dla zapewnienia redundancji połączeń porty te muszą być podzielone na minimum dwa niezależne moduły

Minimum 4 porty 40GbE ze stykiem definiowanym przez QSFP+, dla zapewnienia redundancji połączeń porty te muszą być podzielone na minimum dwa niezależne moduły

Wolne sloty na karty liniowe umożliwiające dalszą rozbudowę zgodnie z wymaganiami z punktu 1
	TAK
	
	Bez oceny

	3. 
	Przełącznik musi zapewniać maksymalną niezawodność, w tym posiadać redundantne  zasilacze oraz karty zarządzające
	TAK
	
	Bez oceny

	4. 
	Każda karta zarządzająca musi być wyposażona w minimum 4GB pamięci typu RAM oraz 1GB pamięci typu Flash
	TAK
	
	Bez oceny

	5. 
	Wyposażony w redundantne, wewnętrzne zasilacze AC o mocy min. 1350 W każdy, zapewniające pełną redundancję (N+N). Muszą być również dostępne zasilacze DC oraz zasilacze zapewniające budżet mocy PoE na poziomie co najmniej 5000W (z redundancją budżetu PoE). 
	TAK
	
	Bez oceny

	6. 
	Przełączniki tego samego typu muszą posiadać funkcję łączenia w stos (wirtualny przełącznik) złożony z minimum 4 urządzeń. Zarządzanie stosem z musi odbywać się z  jednego adresu IP. Z punktu widzenia zarządzania przełączniki muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster).
	TAK
	
	Bez oceny

	7. 
	Łączenie w stos z wykorzystaniem portów 10GbE, 40GbE i agregowanych portów 10GbE i 40GbE (w celu zwiększenia przepustowości w stosie)
	TAK
	
	Bez oceny

	8. 
	Podłączenie innych urządzeń (serwerów, przełączników) do kilku różnych przełączników w stosie jednocześnie za pomocą mechanizmów agregacji łącz (LACP) bez konieczności zastosowania protokołu Spannig-Tree
	TAK
	
	Bez oceny

	9. 
	Przepustowość per slot: minimum 160 Gbps
	TAK
	
	Bez oceny

	10. 
	Obsługa sieci VLAN IEEE 802.1Q i protocol-based VLAN IEEE 802.1v – 4094 sieci VLAN
	TAK
	
	Bez oceny

	11. 
	Możliwość dynamicznego przypisania użytkownika do sieci VLAN zgodnie z informacją zwracaną przez serwer uwierzytelniający po jego uwierzytelnieniu
	TAK
	
	Bez oceny

	12. 
	Obsługa protokołu MVRP
	TAK
	
	Bez oceny

	13. 
	Kontrola sztormów broadcast, multicast i unicast
	TAK
	
	Bez oceny

	14. 
	Obsługa IEEE 802.1s Multiple SpanningTree (MSTP), Per-VLAN Spanning Tree Plus (PVST+) oraz IEEE 802.1w Rapid Spanning Tree Protocol
	TAK
	
	Bez oceny

	15. 
	Obsługa minimum 64 instancji MSTP i 250 instancji PVSTP+
	TAK
	
	Bez oceny

	16. 
	Wsparcie dla Ethernet Ring Protection Switching (ERPS) lub Rapid Ring Protection Protocol (RRPP) lub innego równoważnego protokołu
	TAK
	
	Bez oceny

	17. 
	Funkcja Smart Link – umożliwiająca szybkie (poniżej 50ms) przełączanie pomiędzy redundantnymi ścieżkami 
	TAK
	
	Bez oceny

	18. 
	Funkcja BPDU Protection
	TAK
	
	Bez oceny

	19. 
	Obsługa ramek jumbo wielkości co najmniej 9216B
	TAK
	
	Bez oceny

	20. 
	Super VLAN aggregation (RFC 3069)
	TAK
	
	Bez oceny

	21. 
	Obsługa IEEE 802.1ad QinQ
	TAK
	
	Bez oceny

	22. 
	Routing IPv4 – statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)
	TAK
	
	Bez oceny

	23. 
	Routing IPv6 – statyczny i dynamiczny (min. RIPng, OSPFv3, IS-ISv6, BGP4+)
	TAK
	
	Bez oceny

	24. 
	Obsługa Policy Based Routing
	TAK
	
	Bez oceny

	25. 
	Obsługa Bidirectional Forwarding Detection (BFD)
	TAK
	
	Bez oceny

	26. 
	Unicast Reverse Path Forwarding (uRPF)
	TAK
	
	Bez oceny

	27. 
	Obsługa MPLS
	TAK
	
	Bez oceny

	28. 
	Obsługa protokołu VRRP (Virtual Router Redundancy Protocol)
	TAK
	
	Bez oceny

	29. 
	Obsługa protokołów IGMP v1, v2 i v3, PIM-DM, PIM-SM, PIM-SSM oraz MSDP (Multicast Source Discovery Protocol)
	TAK
	
	Bez oceny

	30. 
	QoS – 8 kolejek sprzętowych dla każdego portu, co najmniej następujące mechanizmy kolejkowania: Strict Priority (SP), Weighted Round Robin (WRR), Weighted Fair Queuing (WFQ)WRED, SP+WRR
	TAK
	
	Bez oceny

	31. 
	Obsługa mechanizmu WRED
	TAK
	
	Bez oceny

	32. 
	Funkcja zarządzania pasmem Traffic Shaping
	TAK
	
	Bez oceny

	33. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI.
	TAK
	
	Bez oceny

	34. 
	Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia
	TAK
	
	Bez oceny

	35. 
	Wsparcie dla protokołu IPv6 dual stack, IPv6 ACL oraz IPv6 tunneling
	TAK
	
	Bez oceny

	36. 
	Obsługa funkcji logowania do sieci („Network Login”) zgodna ze standardem IEEE 802.1x:

• Możliwość przydziału stacji do wskazanej sieci wirtualnej podczas logowania IEEE 802.1x

• Możliwość uwierzytelniania wielu użytkowników na jednym porcie

• Możliwość obsługi wielu domen, z których każda może być przypisana do własnego serwera RADIUS

• Przypisanie profilu QoS dla użytkownika lub grupy użytkowników
	TAK
	
	Bez oceny

	37. 
	Obsługa uwierzytelniania użytkowników w oparciu o lokalną bazę adresów MAC
	TAK
	
	Bez oceny

	38. 
	Obsługa uwierzytelniania użytkowników w oparciu o adres MAC i serwer RADIUS
	TAK
	
	Bez oceny

	39. 
	Obsługa uwierzytelniania użytkowników w oparciu o stronę WWW
	TAK
	
	Bez oceny

	40. 
	Obsługa różnych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym czasie na tym samym porcie
	TAK
	
	Bez oceny

	41. 
	Obsługa uwierzytelniania wielu użytkowników na tym samym porcie w tym samym czasie
	TAK
	
	Bez oceny

	42. 
	Uwierzytelnianie TACACS+ (Terminal Access Controller Access Control System Plus) oraz RADIUS
	TAK
	
	Bez oceny

	43. 
	Zarządzanie poporzez port konsoli, SNMP v.1, 2 i 3, Telnet, SSH v.2
	TAK
	
	Bez oceny

	44. 
	Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping
	TAK
	
	Bez oceny

	45. 
	Funkcja UDP Helper
	TAK
	
	Bez oceny

	46. 
	Obsługa RMON
	TAK
	
	Bez oceny

	47. 
	Funkcja mirroringu portów i zdalnego mirroringu portów. Tak dla ruchu wchodzącego jak i wychodzącego. Bazujący na portach i flowach.
	TAK
	
	Bez oceny

	48. 
	Obsługa Syslog
	TAK
	
	Bez oceny

	49. 
	Obsługa NTP (Network Time Protocol) i SNTP (Simple NTP)
	TAK
	
	Bez oceny

	50. 
	Obsługa Generic Routing Encapsulation (GRE)
	TAK
	
	Bez oceny

	51. 
	Obsługa sFlow
	TAK
	
	Bez oceny

	52. 
	Obsługa NetStream
	TAK
	
	Bez oceny

	53. 
	Wsparcie dla NetConf
	TAK
	
	Bez oceny

	54. 
	Obsługa LLDP
	TAK
	
	Bez oceny

	55. 
	Obsługa protokołów 802.3ah oraz 802.1ag
	TAK
	
	Bez oceny

	56. 
	Obsługa protokołu OpenFlow w wersji, co najmniej, 1.3
	TAK
	
	Bez oceny

	57. 
	Przełącznik musi posiadać mechanizm zdefiniowania i generowania testowych próbek ruchu sieciowego.
	TAK
	
	Bez oceny

	58. 
	Przełącznik musi umożliwiać gromadzenie i podgląd statystyk z ich wykonania, obejmujących takie parametry jak RTT, Packet Loss, Jitter
	TAK
	
	Bez oceny

	59. 
	Przechowywanie wielu wersji oprogramowania na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch wersji oprogramowania).
	TAK
	
	Bez oceny

	60. 
	Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji). 
	TAK
	
	Bez oceny

	61. 
	Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line, tzn.

konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nowa konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiast - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.
	TAK
	
	Bez oceny

	62. 
	Wysokość w szafie 19” –  maksymalnie 10U o głębokości nie większej niż 45 cm
	TAK
	
	Bez oceny

	63. 
	Minimalny zakres temperatur pracy od 0°C do 45°C.
	TAK
	
	Bez oceny

	64. 
	Minimum 3 letnia gwarancja i serwis producenta obejmujące wszystkie elementy przełącznika (również zasilacze i wentylatory) zapewniające reakcję w miejscu instalacji na maksymalnie następny dzień roboczy. Gwarancja musi zapewniać również dostęp do poprawek i aktualizacji oprogramowania urządzenia oraz wsparcia technicznego z czasem reakcji nie dłuższym niż 2 godziny od momentu zgłoszenia problemu z oprogramowaniem. Wymagana jest dostępność usługi w trybie 8x5 w godzinach od 8:00 do 17:00. Gwarancja musi być świadczona bezpośrednio przez producenta sprzętu w języku polskim. Cała komunikacja odbywać się musi bezpośrednio pomiędzy Zamawiającym i producentem sprzętu. Aktualizacje oprogramowania i poprawki muszą być dostępne (bezpośrednio od producenta) przez cały czas użytkowania przełącznika, również po wygaśnięciu kontraktu serwisowego. Zamawiający musi mieć bezpośredni dostęp do wsparcia technicznego producenta.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Gwarancja producenta o długości 5 lat
	TAK /Podać
	
	0 pkt. -  za gwarancję producenta 36-59 miesięcy
5 pkt. -  za gwarancję producenta o długości min. 60 miesięcy



	Przełącznik dostępowy typ A - 2szt

	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy wpisać: „TAK”

 lub opis parametrów oferowanych/ podać zakresy/ opisać


	PUNKTACJA

	1. 
	Minimum 24 porty gigabit w standardzie 100/1000BaseT 
	TAK
	
	Bez oceny

	2. 
	Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP). 
	TAK
	
	Bez oceny

	3. 
	Przepustowość:  minimum 176 Gb/s (pełna prędkość, tzw. wire-speed, na wszystkich portach przełącznika) 
	TAK
	
	Bez oceny

	4. 
	Wydajność: minimum 112 Mp/s
	TAK
	
	Bez oceny

	5. 
	Tablica adresów MAC o wielkości minimum 32000 pozycji
	TAK
	
	Bez oceny

	6. 
	Obsługa ramek Jumbo
	TAK
	
	Bez oceny

	7. 
	Routing IPv4 – minimum: statyczny, RIPv2, OSPF (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów)
	TAK
	
	Bez oceny

	8. 
	Routing IPv6 – minimum: statyczny, RIPng, OSPFv3 (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów)
	TAK
	
	Bez oceny

	9. 
	Wielkość sprzętowej tablicy rutingu: minimum 2000 wpisów dla IPv4, 1000 wpisów dla IPv6
	TAK
	
	Bez oceny

	10. 
	Obsługa ruchu Multicast: IGMP Snooping; MLD Snooping
	TAK
	
	Bez oceny

	11. 
	Obsługa VxLAN
	TAK
	
	Bez oceny

	12. 
	Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol
	TAK
	
	Bez oceny

	13. 
	Obsługa 4094 tagów IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN
	TAK
	
	Bez oceny

	14. 
	Funkcja Root Guard oraz BPDU protection
	TAK
	
	Bez oceny

	15. 
	Przełączniki tego samego typu muszą posiadać funkcję łączenia w stos (wirtualny przełącznik) złożony z minimum 8 urządzeń. Zarządzanie stosem musi odbywać się z  jednego adresu IP. Z punktu widzenia zarządzania przełączniki muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster). Jeżeli łączenie w stos wymaga dodatkowych modułów lub licencji to dostarczenie ich jest wymagane w ramach tego postępowania. 
	TAK
	
	Bez oceny

	16. 
	Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie
	TAK
	
	Bez oceny

	17. 
	Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
	TAK
	
	Bez oceny

	18. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI
	TAK
	
	Bez oceny

	19. 
	Obsługa standardu 802.1p – min. 8 kolejek na porcie
	TAK
	
	Bez oceny

	20. 
	Funkcja mirroringu portów 
	TAK
	
	Bez oceny

	21. 
	Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)
	TAK
	
	Bez oceny

	22. 
	Funkcja autoryzacji użytkowników zgodna z 802.1x 
	TAK
	
	Bez oceny

	23. 
	Funkcja autoryzacji logowania do urządzenia za pomocą serwerów RADIUS albo TACACS+
	TAK
	
	Bez oceny

	24. 
	RADIUS Accounting
	TAK
	
	Bez oceny

	25. 
	Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3
	TAK
	
	Bez oceny

	26. 
	OpenFlow musi posiadać możliwość konfiguracji przetwarzania pakietów przez przełącznik w oparciu o ciąg tablic.
	TAK
	
	Bez oceny

	27. 
	Musi być możliwe wielotablicowe przetwarzanie zapytań OpenFlow zawierająca następujące tablice do przetwarzania reguł sprzętowo w oparciu o: źródłowe i docelowe adresy MAC, źródłowy i docelowy adres IP oraz nr portu, numer portu wejściowego (pole IP DSCP oraz VLAN PCP)
	TAK
	
	Bez oceny

	28. 
	Musi być możliwe przypisywanie więcej niż jednej akcji zadanemu wpisowi OpenFlow.
	TAK
	
	Bez oceny

	29. 
	Musi być możliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i możliwość ich wykorzystania w kierowaniu ruchem w sposób sterowany za pomocą protokołu OpenFlow.
	TAK
	
	Bez oceny

	30. 
	Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az
	TAK
	
	Bez oceny

	31. 
	Zarządzanie poprzez port konsoli (pełne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https
	TAK
	
	Bez oceny

	32. 
	Obsługa Syslog
	TAK
	
	Bez oceny

	33. 
	Obsługa NTP lub SNTPv4
	TAK
	
	Bez oceny

	34. 
	Musi być możliwość przechowywania co najmniej dwóch wersji oprogramowania na przełączniku
	TAK
	
	Bez oceny

	35. 
	Musi być możliwość przechowywania co najmniej trzech plików konfiguracyjnych na przełączniku, możliwość wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej
	TAK
	
	Bez oceny

	36. 
	Wsparcie dla funkcji Private VLAN lub równoważnego
	TAK
	
	Bez oceny

	37. 
	Obsługa protokołu VTP lub MVRP
	TAK
	
	Bez oceny

	38. 
	Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Uni-Directional Link Detection (UDLD) lub Device Link Detection Protocol (DLDP) lub równoważnego
	TAK
	
	Bez oceny

	39. 
	Minimalny zakres pracy od 0°C do 45°C
	TAK
	
	Bez oceny

	40. 
	Wysokość w szafie 19” – 1U, głębokość nie większa niż 30 cm
	TAK
	
	Bez oceny

	41. 
	Wewnętrzny zasilacz 230V AC
	TAK
	
	Bez oceny

	42. 
	Maksymalny pobór mocy nie większy niż 50W
	TAK
	
	Bez oceny

	43. 
	Minimum 5 letnia gwarancja i serwis producenta obejmujące wszystkie elementy przełącznika (również zasilacze i wentylatory). Gwarancja musi zapewniać również dostęp do poprawek oprogramowania urządzenia oraz wsparcia technicznego. Wymagane jest zapewnienie technicznego (niezależnego od zgłaszania usterek) wsparcia telefonicznego w trybie 8x5 przez okres co najmniej 10 lat. Całość świadczeń gwarancyjnych musi być realizowana bezpośrednio przez producenta sprzętu lub jego autoryzowany serwis. Zamawiający musi mieć bezpośredni dostęp do wsparcia technicznego producenta.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Dożywotnia gwarancja (tak długo jak Zamawiający posiada produkt, minimum 5 lat od zakończenia produkcji urządzenia, jednak nie krócej niż 10 lat)
	TAK /Podać
	
	0 pkt - za gwarancję min. 60 miesięcy
3 pkt.-  za dożywotnią gwarancję


	Przełącznik dostępowy typ B - 48szt

	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy wpisać: „TAK”

 lub opis parametrów oferowanych/ podać zakresy/ opisać


	PUNKTACJA

	1. 
	Minimum 48 porty gigabit w standardzie 100/1000BaseT 
	TAK
	
	Bez oceny

	2. 
	Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP). 
	TAK
	
	Bez oceny

	3. 
	Przepustowość:  minimum 176 Gb/s (pełna prędkość, tzw. wire-speed, na wszystkich portach przełącznika) 
	TAK
	
	Bez oceny

	4. 
	Wydajność: minimum 112 Mp/s
	TAK
	
	Bez oceny

	5. 
	Tablica adresów MAC o wielkości minimum 32000 pozycji
	TAK
	
	Bez oceny

	6. 
	Obsługa ramek Jumbo
	TAK
	
	Bez oceny

	7. 
	Routing IPv4 – minimum: statyczny, RIPv2, OSPF (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów)
	TAK
	
	Bez oceny

	8. 
	Routing IPv6 – minimum: statyczny, RIPng, OSPFv3 (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów)
	TAK
	
	Bez oceny

	9. 
	Wielkość sprzętowej tablicy rutingu: minimum 2000 wpisów dla IPv4, 1000 wpisów dla IPv6
	TAK
	
	Bez oceny

	10. 
	Obsługa ruchu Multicast: IGMP Snooping; MLD Snooping
	TAK
	
	Bez oceny

	11. 
	      Obsługa VxLAN
	TAK
	
	Bez oceny

	12. 
	Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol
	TAK
	
	Bez oceny

	13. 
	Obsługa 4094 tagów IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN
	TAK
	
	Bez oceny

	14. 
	      Funkcja Root Guard oraz BPDU protection
	TAK
	
	Bez oceny

	15. 
	Przełączniki tego samego typu muszą posiadać funkcję łączenia w stos (wirtualny przełącznik) złożony z minimum 8 urządzeń. Zarządzanie stosem musi odbywać się z  jednego adresu IP. Z punktu widzenia zarządzania przełączniki muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster). Jeżeli łączenie w stos wymaga dodatkowych modułów lub licencji to dostarczenie ich jest wymagane w ramach tego postępowania. 
	TAK
	
	Bez oceny

	16. 
	Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie
	TAK
	
	Bez oceny

	17. 
	Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
	TAK
	
	Bez oceny

	18. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI
	TAK
	
	Bez oceny

	19. 
	Obsługa standardu 802.1p – min. 8 kolejek na porcie
	TAK
	
	Bez oceny

	20. 
	Funkcja mirroringu portów 
	TAK
	
	Bez oceny

	21. 
	Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED)
	TAK
	
	Bez oceny

	22. 
	Funkcja autoryzacji użytkowników zgodna z 802.1x 
	TAK
	
	Bez oceny

	23. 
	Funkcja autoryzacji logowania do urządzenia za pomocą serwerów RADIUS albo TACACS+
	TAK
	
	Bez oceny

	24. 
	RADIUS Accounting
	TAK
	
	Bez oceny

	25. 
	Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3
	TAK
	
	Bez oceny

	26. 
	OpenFlow musi posiadać możliwość konfiguracji przetwarzania pakietów przez przełącznik w oparciu o ciąg tablic.
	TAK
	
	Bez oceny

	27. 
	Musi być możliwe wielotablicowe przetwarzanie zapytań OpenFlow zawierająca następujące tablice do przetwarzania reguł sprzętowo w oparciu o: źródłowe i docelowe adresy MAC, źródłowy i docelowy adres IP oraz nr portu, numer portu wejściowego (pole IP DSCP oraz VLAN PCP)
	TAK
	
	Bez oceny

	28. 
	Musi być możliwe przypisywanie więcej niż jednej akcji zadanemu wpisowi OpenFlow.
	TAK
	
	Bez oceny

	29. 
	Musi być możliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i możliwość ich wykorzystania w kierowaniu ruchem w sposób sterowany za pomocą protokołu OpenFlow.
	TAK
	
	Bez oceny

	30. 
	Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az
	TAK
	
	Bez oceny

	31. 
	Zarządzanie poprzez port konsoli (pełne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https
	TAK
	
	Bez oceny

	32. 
	Obsługa Syslog
	TAK
	
	Bez oceny

	33. 
	Obsługa NTP lub SNTPv4
	TAK
	
	Bez oceny

	34. 
	Musi być możliwość przechowywania co najmniej dwóch wersji oprogramowania na przełączniku
	TAK
	
	Bez oceny

	35. 
	Musi być możliwość przechowywania co najmniej trzech plików konfiguracyjnych na przełączniku, możliwość wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej
	TAK
	
	Bez oceny

	36. 
	Wsparcie dla funkcji Private VLAN lub równoważnego
	TAK
	
	Bez oceny

	37. 
	Obsługa protokołu VTP lub MVRP
	TAK
	
	Bez oceny

	38. 
	Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Uni-Directional Link Detection (UDLD) lub Device Link Detection Protocol (DLDP) lub równoważnego
	TAK
	
	Bez oceny

	39. 
	Minimalny zakres pracy od 0°C do 45°C
	TAK
	
	Bez oceny

	40. 
	Wysokość w szafie 19” – 1U, głębokość nie większa niż 30 cm
	TAK
	
	Bez oceny

	41. 
	Wewnętrzny zasilacz 230V AC
	TAK
	
	Bez oceny

	42. 
	Maksymalny pobór mocy nie większy niż 50W
	TAK
	
	Bez oceny

	43. 
	Minimum 5 letnia gwarancja i serwis producenta obejmujące wszystkie elementy przełącznika (również zasilacze i wentylatory). Gwarancja musi zapewniać również dostęp do poprawek oprogramowania urządzenia oraz wsparcia technicznego. Wymagane jest zapewnienie technicznego (niezależnego od zgłaszania usterek) wsparcia telefonicznego w trybie 8x5 przez okres co najmniej 10 lat. Całość świadczeń gwarancyjnych musi być realizowana bezpośrednio przez producenta sprzętu lub jego autoryzowany serwis. Zamawiający musi mieć bezpośredni dostęp do wsparcia technicznego producenta.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Dożywotnia gwarancja (tak długo jak Zamawiający posiada produkt, minimum 5 lat od zakończenia produkcji urządzenia, jednak nie krócej niż 10 lat)
	TAK /Podać
	
	0 pkt - za gwarancję min. 60 miesięcy
3 pkt. -  za dożywotnią gwarancję

	44. 
	Do przełączników dostępowych należy dostarczyć dodatkowo wkładki/kable w sumarycznej ilości  : 

50 modułów SFP+ 10GbE SR LC duplex

30 modułów SFP+ 10GbE LR LC duplex

20 kabli SFP+/SFP+ 10GbE do bezpośredniego połączenia o długości 1m

10 kabli SFP+/SFP+ 10GbE do bezpośredniego połączenia o długości 3m
	TAK
	
	Bez oceny


	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy wpisać: „TAK”

lub opis parametrów oferowanych/ podać zakresy/ opisać


	PUNKTACJA

	1
	Wdrożenie

W ramach wdrożenia infrastruktury przełączników sieci LAN, Zamawiający wymaga:

1. Przeprowadzenia przez Wykonawcę audytu konfiguracji istniejących przełączników sieciowych Zamawiającego pod kątem dobrych praktyk konfiguracyjnych oraz poprawności pracy uruchomionych funkcjonalności.

2. Opracowania przez Wykonawcę na podstawie wyników audytu i w konsultacji z Zamawiającym projektu technicznego wdrożenia, obejmującego między innymi:

a. Docelowy model hierarchiczny infrastruktury, określający sposób implementacji przełączników rdzeniowych, dystrybucyjnych i dostępowych.

b. Możliwości wykorzystania istniejących przełączników sieciowych w nowo projektowanej infrastrukturze sieciowej.

c. Szczegóły fizycznej instalacji dostarczonych przełączników,

d. Konfigurację mechanizmów wysokiej dostępności (stos/klaster urządzeń) w warstwie rdzenia sieci, dystrybucji i dostępu.

e. Konfigurację funkcjonalności L2: VLAN, Spanning Tree, agregacji łączy (wraz z mechanizmami bezpieczeństwa),

f. Konfigurację funkcjonalności L3/L4: routing IP (statyczny/dynamiczny), listy kontroli dostępu dla przełączników warstwy rdzenia sieci.

g. Konfigurację zarządzania (SSH, HTTPS, SNMP) oraz monitorowania wdrażanej infrastruktury sieciowej.

h. Konfigurację logowania zdarzeń.

i. Opracowanie scenariuszy testów akceptacyjnych.

3. Wdrożenia dostarczonych przełączników zgodnie z opracowanym projektem technicznym.
4. Realizacji testów akceptacyjnych. 

5. Opracowania dokumentacji powykonawczej obejmującej istotne z punktu widzenia Zamawiającego elementy wdrożenia.

Ponadto Zamawiający wymaga:

1. Aktualizacji oprogramowania/firmware/sterowników wszystkich wdrażanych elementów infrastruktury do najnowszej stabilnej, dostępnej w czasie trwania wdrożenia wersji. Obowiązek ten dotyczy również infrastruktury zależnej, współpracującej z wdrażanym rozwiązaniem – tam, gdzie to niezbędne do poprawnej pracy, lub wynika ze wskazań producenta.

2. Prowadzenia prac wdrożeniowych, które będą wiązały się z niedostępnością środowiska IT Zamawiającego, w godzinach 20:00 – 5:00 w dni robocze od poniedziałku do piątku lub w soboty i niedzielę przez cała dobę. Powyższe prace muszą być planowane w uzgodnieniu z Zamawiającym z wyprzedzeniem minimum dwóch dni roboczych.

3. Opracowania przez Wykonawcę na podstawie wyników audytu i w konsultacji z Zamawiającym projektu technicznego wdrożenia

W ramach rozszerzonej Opieki serwisowej sieci LAN Wykonawca zobowiązują się do:
1. Utrzymanie konfiguracji platformy sieciowej;

2. Bieżące rekonfiguracje platformy sieciowej dyktowane zmieniającym się środowiskiem Zamawiającego;

3. Nadzór aktualizacji oprogramowania urządzeń platformy Sieciowej;

4. Usuwanie i określanie problemów występujących w sieci;

5. Wsparcie dla Zamawiającego w ramach zgłoszeń uszkodzeń sprzętu u producentów; 

6. Helpdesk telefoniczny dostępny 24/7/365 – czas podjęcia bezpośrednich działań serwisowych 30 minut od zgłoszenia;

Okres Wymaganego wsparcia: 60 miesięcy

	TAK
	
	Bez oceny


	Obudowa BLADE z modułami komunikacyjnymi dla serwerów BLADE – 2 szt.,

 kompatybilna z posiadanymi przez Zamawiającego serwerami BLADE BL465c G7, BL460c G7 oraz BL460c Gen9 o parametrach nie gorszych niż:



	Lp
	Parametr
	Wymagania minimalne
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy wpisać: „TAK”

 lub opis parametrów oferowanych/ podać zakresy/ opisać


	PUNKTACJA

	1. 
	Infrastruktura, typ, obudowy
	Infrastruktura musi być przystosowana do montażu w szafie typu rack 19”, umożliwiająca obsadzenie minimum 16 serwerów opisanych w SIWZ bez konieczności rozbudowy o kolejne elementy sprzętowe. Oferowana infrastruktura musi zapewniać montaż wszystkich serwerów blade opisanych w kolejnych punktach specyfikacji. 

Oferowana infrastruktura musi zapewniać montaż serwerów blade zarówno w technologii x86 jak i w architekturze RISC lub EPIC. 

Obudowa, o wysokości maksymalnie 10U.

W ramach infrastruktury, należy dostarczyć ilość obudów zapewniających powyższe możliwości rozbudowy, każda obudowa wchodząca w skład infrastruktury musi posiadać identyczną konfigurację.
	TAK
	
	Bez oceny

	2. 
	Rodzaj obsługiwanych serwerów
	Możliwość umieszczania w ramach pojedynczej obudowy wszystkich typów serwerów blade danego producenta. Możliwość umieszczania w ramach pojedynczej obudowy wszystkich typów serwerów blade danego producenta. Jak również możliwość umieszczania posiadanych przez Zamawiającego serwerów typu BLADE BL465c G7, BL460c G7 oraz BL460c Gen9 zainstalowanych obecnie w obudowie HPE C3000.
	TAK
	
	Bez oceny

	3. 
	Sposób agregacji/wyprowadzeń sygnałów LAN dla pojedynczej obudowy
	Co najmniej dwa przełączniki LAN z interfejsami do serwerów minimum 20Gb/s. Urządzenia umożliwiające agregację połączeń LAN w infrastrukturze blade i umożliwiające wyprowadzenie sygnałów LAN infrastruktury z zachowaniem redundancji połączeń. 

Każdy z modułów musi posiadać minimum 16 wewnętrznych portów o przepustowości 20Gb/s do serwerów. 

Każdy z modułów musi posiadać porty zewnętrzne:

· Minimum 4 porty 40Gb QSFP+

· Minimum 8 portów 10Gb SFP+ z możliwością zamontowania modułów SFP 10Gb SFP+  (SR i LR) oraz LRM i RJ45 

Sumaryczna przepustowość (ang. throughput) wszystkich portów minimum 1,2Tb/s dla pojedynczego przełącznika LAN.

Możliwość połączenia przełączników w jeden wirtualny przełącznik, zarządzany przez jeden adres IP i widziany przez pozostałe elementy sieci, jako jedno urządzenie. 

Każde urządzenie dostarczone z ośmioma wkładkami 10Gb/s SFP+ SR.

Wsparcie dla IPv6.
	TAK
	
	Bez oceny

	4. 
	Sposób agregacji/wyprowadzeń sygnałów SAN dla pojedynczej obudowy
	Każda obudowa z minimum dwoma modułami typu switch SAN 16Gb Fibre-Channel wyprowadzającymi sygnały z minimum 2 portów FC na serwerach. Urządzenia umożliwiające agregację połączeń SAN w infrastrukturze blade i wyprowadzenie sygnałów SAN z infrastruktury z zachowaniem redundancji połączeń. Każdy moduł musi zapewniać minimum 12 zewnętrznych portów SFP+ dla obsadzenia wkładek SFP+ 8Gb/s FC i SFP+16Gb/s FC. Każdy moduł z 16 wewnętrznymi portami zapewniającymi połączeni 16Gb/s FC z serwerami. Min. 28 portów aktywnych (z licencjami) w obrębie pojedynczego przełącznika z możliwością dowolnego przypisania pomiędzy portami wewnętrznymi i zewnętrznymi.

Każdy z przełączników musi być dostarczony z dwunastoma wkładkami SFP+ SW 16Gb FC.
	TAK
	
	Bez oceny

	5. 
	Chłodzenie
	Każda obudowa na serwery musi być wyposażona w zestaw redundantnych wiatraków (typ hot plug, czyli możliwość wymiany podczas pracy urządzenia) zapewniających chłodzenie dla maksymalnej liczby serwerów i urządzeń I/O zainstalowanych w obudowie blade. Wentylatory niezależne od zasilaczy, wymiana wentylatora (wentylatorów) nie może powodować konieczności wyjęcia zasilacza (zasilaczy).
	TAK
	
	Bez oceny

	6. 
	Zasilanie
	Każda obudowa na serwery musi być wyposażona w zestaw zasilaczy redundantnych typu Hot Plug, każdy zasilacz o mocy 2650W. System zasilania zdolny do obsługi awarii połowy z zainstalowanych zasilaczy (dowolne N zasilaczy przy założeniu konfiguracji N + N), wymagane ciągłe dostarczenie mocy niezbędnej do zasilenia maksymalnej liczby serwerów i urządzeń I/O zainstalowanych w obudowie.  Procesory serwerów winny pracować z nominalną, maksymalną częstotliwością.
	TAK
	
	Bez oceny

	7. 
	Inne standardy komunikacyjne
	Możliwość instalacji modułów komunikacyjnych w standardzie InfiniBand i SAS.
	TAK
	
	Bez oceny

	8. 
	Moduły zarządzające
	Jeden sprzętowy moduł zarządzający typu Hot Plug,. Możliwość zainstalowania drugiego redundantnego modułu zarządzającego. 

Zintegrowany w modułach klawiatury lub w obudowie, moduł KVM, umożliwiający podłączenie klawiatury, myszy i monitora.
	TAK
	
	Bez oceny

	9. 
	Gwarancja
	Minimum 3 letnia gwarancja producenta. Naprawa w miejscu instalacji. Możliwość rejestrowania zgłoszeń serwisowych w trybie 9 godzin (8:00 – 17:00) przez 5 dni w tygodniu. Czas reakcji serwisu max. następnego dnia roboczego od momentu zgłoszenia wydarzenia. 
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Gwarancja producenta o długości 5 lat
	TAK /Podać
	
	0 pkt za gwarancję producenta 36-59 miesięcy
4 pkt za gwarancję producenta o długości min. 60 miesięcy

	10. 
	Instalacja
	Instalacja oraz aktualizacja oprogramowania układowego wszystkich komponentów dostarczanej obudowy a także dostarczonych serwerów kasetowych. Ponadto Zamawiający wymaga aktualizacji oprogramowania układowego posiadanej obudowy HPE C3000. Wszystkie prace muszą być wykonane bez przerywania pracy systemów IT Zamawiającego.
	TAK
	
	Bez oceny


	Wraz z dostarczaną infrastrukturą należy dostarczyć narzędzie do monitorowania. Dostarczone programowanie ma w sposób jednolity umożliwiać monitorowanie nowych elementów infrastruktury (obudowy wraz z komponentami oraz serwery blade) jak i posiadane przez zamawiającego (serwery blade i obudowy). Monitorowanie ma być możliwe z jednego panelu o jednym adresie IP.

Oprogramowanie musi w sposób graficzny wizualizować stan poszczególnych elementów infrastruktury (stan normalnej pracy, ostrzeżenia, awarie). Musi istnieć możliwość modyfikacji panelu głównego aplikacji poprzez zmianę kategorii systemów, dla których prezentowany jest „stan zdrowia”/status. Na przykład musi istnieć możliwość zawężenia prezentacji stanu zdrowia do serwerów kasetowych.

Oprogramowanie musi spełniać poniższe wymagania.

	Lp
	Parametr
	Wymagania minimalne
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy wpisać: „TAK”

 lub opis parametrów oferowanych/ podać zakresy/ opisać


	PUNKTACJA

	1. 
	Podstawowe funkcje 
	Zdalne włączanie/wyłączanie/restart niezależnie dla każdego serwera.

Przedstawienie graficznej reprezentacji w formie 3D temperatury w serwerowni z możliwością identyfikacji najgorętszych miejsc do poziomu szafy technicznej lub serwera.

Wizualizacja wykorzystania procesorów (CPU), poboru energii przez serwer i temperatury w czasie rzeczywistym.

Możliwość automatycznego wykrywania i wizualizacji dostarczanej mocy zasilania od poziomu serwerowni do serwera.

Bezagentowe monitorowanie stanu urządzeń

Pojedynczy interfejs zapewniający widoki, podsumowanie szczegółowych informacji o sprzęcie i oprogramowania układowego. 

Zebrane dane muszą być udostępniane poprzez interfejs REST API oraz interfejs graficzny użytkownika.

Zarządzanie uprawnieniami użytkowników poprzez definiowanie ról.
	TAK
	
	Bez oceny

	2. 
	Dostęp
	Dostęp do aplikacji zarządzającej musi być możliwy z serwera zarządzającego lub dowolnego innego miejsca poprzez przeglądarkę internetową (połączenie szyfrowane SSL) bez konieczności instalowania dodatkowego oprogramowania producenta serwera.
	TAK
	
	Bez oceny

	3. 
	Liczba jednoczesnych sesji 
	W danym momencie musi być niezależny, równoległy dostęp do konsol tekstowych i graficznych wszystkich serwerów 
	TAK
	
	Bez oceny

	4. 
	Dodatkowe cechy oprogramowania do zarządzania 
	· Centralny system monitorowania zainstalowany na wirtualnej maszynie, jako „virtual appliance”. Wsparcie dla środowisk wirtualizacyjnych VMware ESX/vSphere 6, Windows Server 2012 (hyperV) lub nowszych

· Możliwość scentralizowanego, spójnego monitorowania, co najmniej dla 40-stu obudów na serwery kasetowe, jako pojedynczym środowiskiem i min. 640 serwerami

· Monitorowanie obciążenia serwera: procesorów, zasilania, temperatury

· Prezentacja w postaci graficznej logicznych i fizycznych połączeń pomiędzy serwerami kasetowymi, obudowami na serwery kasetowe, profilami serwerów i modułami interconnect

· Integracja z narzędziami jak VMware vCenter oraz Microsoft SystemCenter i Red Hat Enterprise Virtualization przez specjalną wtyczkę (np. dodatkowe zakładki) w tych aplikacjach.

· Wbudowane raporty dotyczące użycia zasobów jak również zarejestrowanych zdarzeń z możliwością eksportu d plików w formacie xls, lub csv lub PDF
	TAK
	
	Bez oceny

	5. 
	Licencje
	Licencje na powyższą funkcjonalność na minimum 14 serwerów.
	TAK
	
	Bez oceny

	6. 
	Wsparcie techniczne dla aplikacji zarządzającej
	Minimum 3 lata na zgłaszanie usterek i naprawę oraz prawo do uaktualnień. Możliwość otwierania zgłoszeń w trybie 9 godzin (8:00 – 17:00) przez 5 dni w tygodniu. Czas reakcji serwisu max. następnego dnia roboczego od momentu zgłoszenia wydarzenia.

Dodatkowo punktowane:

5 lat na zgłaszanie usterek i naprawę oraz prawo do uaktualnień
	TAK /Podać
	
	0 pkt za 36-59 miesięcy na zgłaszanie usterek i naprawę oraz prawo do uaktualnień
4 pkt za min. 60 miesięcy na zgłaszanie usterek i naprawę oraz prawo do uaktualnień


	Serwery typu Blade typ A

Serwery BLADE opis dotyczy pojedynczego serwera blade TYP A – 8 sztuk



	Lp
	Parametr
	Wymagania minimalne
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy wpisać: „TAK”

 lub opis parametrów oferowanych/ podać zakresy/ opisać


	PUNKTACJA

	1. 
	Procesory
	Dwa procesory szesnastordzeniowe, klasy x86 64 bity, Intel Xeon -Gold 6142 (2.6GHz/16-core/145W) lub równoważne procesory szesnastordzeniowe, osiągające w testachSPECrate2017_int_base wynik nie gorszy niż 179 punktów. W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.spec.org

Płyta główna wspierająca zastosowanie, co najmniej dwóch procesorów, z których każdy posiadający od 4 do 26 rdzeni, mocy 150W i taktowaniu CPU min. 3.6GHz.

Zamawiający nie wymaga złożenia wraz z ofertą wyników w/w testów.
	TAK
	
	Bez oceny

	2. 
	Liczba procesorów w każdym serwerze
	2 procesory
	TAK
	
	Bez oceny

	3. 
	Pamięć RAM
	Minimum 384 GB RDIMM DDR4 2666 MT/s w 12 modułach o pojemności 32GB każdy.

Płyta główna musi być wyposażona w co najmniej 16 slotów na pamięć i umożliwiać rozbudowę do minimum do 2TB.

Obsługa zabezpieczeń: Advanced ECC, Memory Mirroring, Memory Online Spare Mode.
	TAK
	
	Bez oceny

	4. 
	Sterownik dysków wewnętrznych
	Zainstalowany kontroler obsługujący dyski SAS/SATA umożliwiający pracę dysków w RAID 0,1, 5, 6, 10 i wyposażony w cache o rozmiarze 1GB (FBWC).
	TAK
	
	Bez oceny

	5. 
	Dyski twarde
	Zainstalowane w serwerze 2 dyski SAS typu Hot-plug, każdy o pojemności minimum 300GB SAS 12G 10k SFF
	TAK
	
	Bez oceny

	6. 
	Interfejsy LAN
	Minimum 2 Interfejsy sieciowe 20 GbE każdy 
	TAK
	
	Bez oceny

	7. 
	Interfejsy SAN
	Minimum 2 Interfejsy SAN FC min 16Gb/s każdy 
	TAK
	
	Bez oceny

	8. 
	Rozbudowa
	Minimum jedno wolne gniazda PCI na dodatkowe karty I/O.
	TAK
	
	Bez oceny

	9. 
	Dodatkowe gniazda wewnętrzne
	Min. 1 wewnętrzny port USB

Możliwość instalacji redundantnych kart SD/microSD, umożliwiających instalację hypervisora w trybie RAID 1, zapewniającego odporność na awarię jednej z kart SD/microSD.
	TAK
	
	Bez oceny

	10. 
	Karta zdalnego zarządzania
	Serwer wyposażony w kartę zdalnego zarządzania zapewniającą:

Zdalne włączanie/wyłączanie/restart

Zdalny dostęp z poziomu przeglądarki internetowej, bez konieczności instalacji specyficznych komponentów programowych producenta sprzętu.

Zdalny dostęp z poziomu przeglądarki internetowej, bez konieczności instalacji specyficznych komponentów programowych producenta sprzętu.

Zdalną identyfikację fizycznego serwera za pomocą sygnalizatora optycznego.

Podłączanie zdalnych napędów CD-ROM/DVD/ISO z możliwością bootowania z w/w napędów.

Podgląd logów sprzętowych serwera i karty

Przejęcie konsoli graficznej serwera niezależnie od jego stanu (także podczas startu, restartu OS).
	TAK
	
	Bez oceny

	11. 
	Wspierane systemy operacyjne
	MS Windows 2016, Red Hat Enterprise Linux ,SUSE Linux Enterprise Server, VMware
	TAK
	
	Bez oceny

	12. 
	Gwarancja i wsparcie serwisowe
	Minimum 3 letnia gwarancja producenta w miejscu instalacji na wszystkie elementy serwera. W przypadku awarii dysku twardego w serwerze dysk pozostaje u zamawiającego . Usługa realizowana przez serwis producenta serwerów i infrastruktury bądź autoryzowaną jednostkę serwisową.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Gwarancja producenta o długości 5 lat
	TAK /Podać
	
	0 pkt za gwarancję producenta 36-59 miesięcy
3 pkt za gwarancję producenta o długości min. 60 miesięcy

	13. 
	Kompatybilność
	Oferowany serwer musi być w pełni kompatybilny z posiadaną przez Zamawiającego infrastrukturą opartą o chassis HP c3000. Musi umożliwiać zainstalowanie go w ww. obudowie oraz dostarczonej nowej obudowie. Musi  umożliwiać zarządzanie nim z poziomu oprogramowania do zarządzania chassis.
	TAK
	
	Bez oceny

	14. 
	Instalacja
	Instalacja oprogramowania wirtualizacyjnego i dodanie do istniejącego klastra wysokiej dostępności składającego się z serwerów Blade.

Zapewnienie zgodności oprogramowania układowego serwerów, wszystkich kart komunikacyjnych oraz sterowników.
	TAK
	
	Bez oceny


	Serwery typu Blade typ B

Serwery BLADE opis dotyczy pojedynczego serwera blade TYP B – 4 sztuki



	Lp
	Parametr
	Wymagania minimalne
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1. 
	Procesory
	Możliwość zainstalowania dwóch procesorów ośmiordzeniowych, klasy x86 64 bity, Intel Xeon -Gold 6134 (3.3GHz/8-core/130W) lub równoważnych procesorów ośmiordzeniowych, osiągających w testach SPECrate2017_int_base wynik nie gorszy niż 110 punktów. W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.spec.org

Płyta główna wspierająca zastosowanie, co najmniej dwóch procesorów, z których każdy posiadający od 4 do 26 rdzeni, mocy 150W i taktowaniu CPU min. 3.6GHz.

Zamawiający nie wymaga złożenia wraz z ofertą wyników w/w testów.
	TAK
	
	Bez oceny

	2. 
	Liczba procesorów w każdym serwerze
	1 procesor osiągający w testachSPECrate2017_int_base wynik nie gorszy niż 110 punktów dla 2 procesorów.
	TAK
	
	Bez oceny

	3. 
	Pamięć RAM 
	128 GB RDIMM DDR4 2666 MT/s w 4 modułach o pojemności 32GB każdy.

Płyta główna musi być wyposażona w co najmniej 16 slotów na pamięć i umożliwiać rozbudowę do minimum do 2TB.

Obsługa zabezpieczeń: Advanced ECC, Memory Mirroring, Memory Online Spare Mode.
	TAK
	
	Bez oceny

	4. 
	Sterownik dysków wewnętrznych 
	Zainstalowany kontroler obsługujący dyski SAS/SATA umożliwiający pracę dysków w RAID 0,1, 5, 6, 10 i wyposażony w cache o rozmiarze 1GB (FBWC).
	TAK
	
	Bez oceny

	5. 
	Dyski twarde
	Zainstalowane w serwerze 2 dyski SAS typu Hot-plug, każdy o pojemności minimum 1TB SATA 6G 7.2k SFF
	TAK
	
	Bez oceny

	6. 
	Interfejsy LAN
	Minimum 2 Interfejsy sieciowe 20 GbE każdy 
	TAK
	
	Bez oceny

	7. 
	Interfejsy SAN
	Minimum 2 Interfejsy SAN FC min 16Gb/s każdy 
	TAK
	
	Bez oceny

	8. 
	Rozbudowa
	Minimum jedno wolne gniazda PCI na dodatkowe karty I/O.
	TAK
	
	Bez oceny

	9. 
	Dodatkowe gniazda wewnętrzne
	Min. 1 wewnętrzny port USB

Możliwość instalacji redundantnych kart SD/microSD, umożliwiających instalację hypervisora w trybie RAID 1, zapewniającego odporność na awarię jednej z kart SD/microSD.
	TAK
	
	Bez oceny

	10. 
	Karta zdalnego zarządzania
	Serwer wyposażony w kartę zdalnego zarządzania zapewniającą:

Zdalne włączanie/wyłączanie/restart

Zdalny dostęp z poziomu przeglądarki internetowej, bez konieczności instalacji specyficznych komponentów programowych producenta sprzętu.

Zdalny dostęp z poziomu przeglądarki internetowej, bez konieczności instalacji specyficznych komponentów programowych producenta sprzętu.

Zdalną identyfikację fizycznego serwera za pomocą sygnalizatora optycznego.

Podłączanie zdalnych napędów CD-ROM/DVD/ISO z możliwością bootowania z w/w napędów.

Podgląd logów sprzętowych serwera i karty

Przejęcie konsoli graficznej serwera niezależnie od jego stanu (także podczas startu, restartu OS).
	TAK
	
	Bez oceny

	11. 
	Wspierane systemy operacyjne 
	MS Windows 2016, Red Hat Enterprise Linux ,SUSE Linux Enterprise Server, VMware
	TAK
	
	Bez oceny

	12. 
	Gwarancja i wsparcie serwisowe
	Minimum 3 letnia gwarancja producenta w miejscu instalacji na wszystkie elementy serwera. W przypadku awarii dysku twardego w serwerze dysk pozostaje u zamawiającego . Usługa realizowana przez serwis producenta serwerów i infrastruktury bądź autoryzowaną jednostkę serwisową.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Gwarancja producenta o długości 5 lat
	TAK/Podać
	
	0 pkt za gwarancję producenta 36-59 miesięcy
3 pkt za gwarancję producenta o długości min. 60 miesięcy

	13. 
	Kompatybilność
	Oferowany serwer musi być w pełni kompatybilny z posiadaną przez Zamawiającego infrastrukturą opartą o chassis HP c3000. Musi umożliwiać zainstalowanie go w ww. obudowie oraz dostarczonej nowej obudowie. Musi  umożliwiać zarządzanie nim z poziomu oprogramowania do zarządzania chassis.
	TAK
	
	Bez oceny

	14. 
	Instalacja
	Instalacja oprogramowania wirtualizacyjnego i dodanie do istniejącego klastra wysokiej dostępności składającego się z serwerów Blade.

Zapewnienie zgodności oprogramowania układowego serwerów, wszystkich kart komunikacyjnych oraz sterowników.
	TAK
	
	Bez oceny


	Serwery typu Blade typ C

Serwery BLADE opis dotyczy pojedynczego serwera blade TYP C – 2 sztuki


	Lp
	Parametr
	Wymagania minimalne
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1. 
	Procesory:

Możliwość zainstalowania dwóch procesorów czterordzeniowych, klasy x86 64 bity, Intel Xeon -Gold 5122 (3.6GHz/4-core/105W) lub równoważnych procesorów czterordzeniowych, osiągających w testachSPECrate2017_int_base wynik nie gorszy niż 56 punktów. W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.spec.org


	Płyta główna wspierająca zastosowanie, co najmniej dwóch procesorów, z których każdy posiadający od 4 do 26 rdzeni, mocy 150W i taktowaniu CPU min. 3.6GHz.

Zamawiający nie wymaga złożenia wraz z ofertą wyników w/w testów.
	TAK
	
	Bez oceny

	2. 
	Liczba procesorów w każdym serwerze:
	1 procesor osiągający w testachSPECrate2017_int_base wynik nie gorszy niż 56 punktów dla 2 procesorów.
	TAK
	
	Bez oceny

	3. 
	Pamięć RAM 
	64 GB RDIMM DDR4 2666 MT/s w 2 modułach o pojemności 32GB każdy.

Płyta główna musi być wyposażona w co najmniej 16 slotów na pamięć i umożliwiać rozbudowę do minimum do 2TB.

Obsługa zabezpieczeń: Advanced ECC, Memory Mirroring, Memory Online Spare Mode.
	TAK
	
	Bez oceny

	4. 
	Sterownik dysków wewnętrznych 
	Zainstalowany kontroler obsługujący dyski SAS/SATA umożliwiający pracę dysków w RAID 0,1, 5, 6, 10 i wyposażony w cache o rozmiarze 1GB (FBWC).
	TAK
	
	Bez oceny

	5. 
	Dyski twarde
	Zainstalowane w serwerze 2 dyski SAS typu Hot-plug, każdy o pojemności minimum 1TB SATA 6G 7.2k SFF
	TAK
	
	Bez oceny

	6. 
	Interfejsy LAN
	Minimum 2 Interfejsy sieciowe 20 GbE każdy 
	TAK
	
	Bez oceny

	7. 
	Interfejsy SAN
	Minimum 2 Interfejsy SAN FC min 16Gb/s każdy 
	TAK
	
	Bez oceny

	8. 
	Rozbudowa
	Minimum jedno wolne gniazda PCI na dodatkowe karty I/O.
	TAK
	
	Bez oceny

	9. 
	Dodatkowe gniazda wewnętrzne
	Min. 1 wewnętrzny port USB

Możliwość instalacji redundantnych kart SD/microSD, umożliwiających instalację hypervisora w trybie RAID 1, zapewniającego odporność na awarię jednej z kart SD/microSD.
	TAK
	
	Bez oceny

	10. 
	Karta zdalnego zarządzania
	Serwer wyposażony w kartę zdalnego zarządzania zapewniającą:

Zdalne włączanie/wyłączanie/restart

Zdalny dostęp z poziomu przeglądarki internetowej, bez konieczności instalacji specyficznych komponentów programowych producenta sprzętu.

Zdalny dostęp z poziomu przeglądarki internetowej, bez konieczności instalacji specyficznych komponentów programowych producenta sprzętu.

Zdalną identyfikację fizycznego serwera za pomocą sygnalizatora optycznego.

Podłączanie zdalnych napędów CD-ROM/DVD/ISO z możliwością bootowania z w/w napędów.

Podgląd logów sprzętowych serwera i karty

Przejęcie konsoli graficznej serwera niezależnie od jego stanu (także podczas startu, restartu OS).
	TAK
	
	Bez oceny

	11. 
	Wspierane systemy operacyjne 
	MS Windows 2016, Red Hat Enterprise Linux ,SUSE Linux Enterprise Server, VMware
	TAK
	
	Bez oceny

	12. 
	Gwarancja i wsparcie serwisowe
	Minimum 3 letnia gwarancja producenta w miejscu instalacji na wszystkie elementy serwera. W przypadku awarii dysku twardego w serwerze dysk pozostaje u zamawiającego . Usługa realizowana przez serwis producenta serwerów i infrastruktury bądź autoryzowaną jednostkę serwisową.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Gwarancja producenta o długości 5 lat
	TAK/Podać
	
	0 pkt za gwarancję producenta 36-59 miesięcy
3 pkt za gwarancję producenta o długości min. 60 miesięcy

	13. 
	Kompatybilność
	Oferowany serwer musi być w pełni kompatybilny z posiadaną przez Zamawiającego infrastrukturą opartą o chassis HP c3000. Musi umożliwiać zainstalowanie go w ww. obudowie oraz dostarczonej nowej obudowie. Musi  umożliwiać zarządzanie nim z poziomu oprogramowania do zarządzania chassis.
	TAK
	
	Bez oceny

	14. 
	Instalacja
	Instalacja oprogramowania wirtualizacyjnego i dodanie do istniejącego klastra wysokiej dostępności składającego się z serwerów Blade.

Zapewnienie zgodności oprogramowania układowego serwerów, wszystkich kart komunikacyjnych oraz sterowników.
	TAK
	
	Bez oceny


	Lp
	Parametr
	Wymagania minimalne
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1
	Sprzętowe środowisko serwerowe:


	1. Utrzymanie konfiguracji platformy serwerowej;

2. Bieżące rekonfiguracje platformy serwerowej dyktowane zmieniającym się środowiskiem Zamawiającego;

3. Nadzór aktualizacji oprogramowania urządzeń platformy serwerowej;

4. Usuwanie i określanie problemów występujących w środowisku serwerowym;

5. Wsparcie dla Zamawiającego w ramach zgłoszeń uszkodzeń sprzętu u producentów ;

6. Helpdesk telefoniczny dostępny 24/7/365 – czas podjęcia bezpośrednich działań serwisowych w lokalizacji Zamawiającego 60 minut od zgłoszenia; 

Okres Wymaganego wsparcia: 60 miesięcy.

	TAK
	
	Bez oceny


	Macierz dyskowa flash (kpl. 2)

Macierz dyskowa – 2 szt., kompatybilna z posiadaną przez Zamawiającego infrastrukturą storage opartą o macierze Fujitsu ETERNUS DX200 S4 o parametrach nie gorszych niż:



	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1. 
	Przez macierz dyskową Zamawiający rozumie zestaw dysków twardych HDD i/lub dysków SSD kontrolowanych przez minimum pojedynczą parę kontrolerów macierzowych kontrolujących wszystkie zasoby dyskowe macierzy bez korzystania z zewnętrznych połączeń kablowych pomiędzy dowolnymi kontrolerami.
	TAK
	
	Bez oceny

	2. 
	Oferowany model macierzy dyskowej musi znajdować się na liście SPC BENCHMARK 1™ (wymagane potwierdzenie w postaci raportu dostępnego pod adresem http://spcresults.org/benchmarks/results/spc1-spc1e) – oferowany model macierzy musi osiągać wydajność w teście SPC BENCHMARK 1™ minimum 250000 IOPS (SPC-1 IOPS™). 
	TAK
	
	Bez oceny

	3. 
	Macierz posiada architekturę modułową w zakresie obudowy dla instalacji kontrolerów oraz obsługiwanych dysków, z dopuszczeniem współdzielenia jednego z modułów przez zainstalowane kontrolery i dyski. Macierz będzie dostarczona ze wszystkimi komponentami do instalacji w standardowej szafie rack 19” z zajętością maksymalnie 6U w tej szafie.
	TAK
	
	Bez oceny

	4. 
	Każdy skonfigurowany moduł/obudowa posiada układ nadmiarowy zasilania i chłodzenia zapewniający bezprzerwową pracę macierzy bez ograniczeń czasowych w przypadku utraty redundancji w danym układzie (zasilania lub chłodzenia).
	TAK
	
	Bez oceny

	5. 
	Moduły dla dalszej rozbudowy o dodatkowe dyski i przestrzeń dyskową mają obudowy o zajętości w szafach przemysłowych standardu 19” nie większej niż:
2U przy gęstości upakowania minimum 24 dysków 2,5”,

2U przy gęstości upakowania minimum 12 dysków 3,5” lub 4U przy gęstości upakowania minimum 24 dyski 3,5”
	TAK
	
	Bez oceny

	6. 
	W przypadku konfiguracji macierzy z dwoma kontrolerami wszystkie zewnętrzne połączenia kablowe pomiędzy modułami muszą zapewniać komunikację nawet w przypadku awarii jednej z półek ze wszystkimi pozostałymi półkami/dyskami. Połączenia kablowe pomiędzy modułami zapewniają przepustowość minimum 48Gb/s w ramach pojedynczego połączenia.
	TAK
	
	Bez oceny

	7. 
	Model oferowanej macierzy obsługuje przestrzeń dyskową w trybie surowym (tzw. RAW) minimum 3000TiB bez konieczności wymiany zainstalowanych kontrolerów i z zaoferowaną ilością kontrolerów.
	TAK
	
	Bez oceny

	8. 
	Macierz zawiera minimum 46 dysków 2,5” SAS SSD o pojemności minimum 1.92TB każdy. Dyski skonfigurowane w 4x RAID6 z zapewnieniem minimum 1 dysku hot spare
	TAK
	
	Bez oceny

	9. 
	Kontrolery macierzy obsługują tryb pracy w układzie active-active lub mesh-active. Macierz będzie dostarczona z zainstalowanymi minimum 2 kontrolerami. Kontrolery macierzy wyposażone są w procesor wykonany w technologii wielordzeniowej z minimum 6 rdzeniami. Model oferowanej macierzy obsługuje min. 250 dysków wykonanych w technologii hot-plug bez konieczności wymiany lub dodawania dodatkowych kontrolerów.
	TAK
	
	Bez oceny

	10. 
	Każdy z kontrolerów macierzy posiada po minimum 32 GB pamięci podręcznej Cache – zawartość pamięci Cache z danymi do zapisu na dyskach musi być identyczna dla wszystkich kontrolerów macierzy. 
	TAK
	
	Bez oceny

	11. 
	Macierz obsługuje rozbudowę pamięci podręcznej cache dla operacji odczytu do minimum 1200GiB poprzez instalację dodatkowych modułów pamięci w kontrolerach lub wykorzystanie pojemności dysków SSD. 
	TAK
	
	Bez oceny

	12. 
	Kontrolery umożliwiają ich wymianę - w przypadku awarii lub planowych zadań utrzymaniowych - bez konieczności wyłączania zasilania całego urządzenia. Wymaganie w przypadku konfiguracji z minimum 2 kontrolerami.
	TAK
	
	Bez oceny

	13. 
	Macierz dyskowa posiada dedykowane minimum 4 interfejsy RJ-45 Ethernet obsługujące połączenia z prędkością 100Mb/s i 1Gb/s - dla zdalnej  komunikacji z oprogramowaniem zarządzającym i konfiguracyjnym macierzy. Wszystkie 4 interfejsy muszą umożliwiać konfigurowanie macierzy przez Zamawiającego za pomocą oprogramowania zarządzającego (w tym przeglądarki WWW).
	TAK
	
	Bez oceny

	14. 
	Każdy kontroler macierzy pozwala na konfigurację interfejsów niezbędnych dla współpracy w sieci IP/FC SAN oraz NAS. Dla obsługi operacji blokowych I/O w sieci IP/FC SAN kontrolery macierzy wspierają protokoły transmisji: FC, iSCSI. Dla obsługi operacji plikowych I/O w sieci NAS Ethernet kontrolery macierzy wspierają minimum protokoły dostępu: CIFS, NFS przy czym obsługa protokołów CIFS i NFS odbywa się jednocześnie. 
	TAK
	
	Bez oceny

	15. 
	Macierz jest wyposażona w nadmiarowe mechanizmy badania integralności składowanych danych.
	TAK
	
	Bez oceny

	16. 
	Zamawiający wymaga aby macierz posiadała aktywne porty dla obsługi operacji blokowych. Oferowana macierz musi mieć minimum 8 portów FC 16Gb/s,  do dołączenia serwerów bezpośrednio lub do dołączenia do sieci SAN.
	TAK
	
	Bez oceny

	17. 
	Macierz umożliwia wymianę portów do transmisji danych na porty obsługujące protokoły: iSCSI 10Gb/s,  iSCSI 1 Gb/s oraz porty 1/10Gb Ethernet dla dostępu plikowego. Wymiana portów nie może powodować wymiany samych kontrolerów RAID w oferowanym rozwiązaniu, w przypadku konieczność licencjonowania tej funkcjonalności macierz ma być dostarczona z aktywną licencja na instalację i obsługę każdego z wymienionych protokołów transmisji danych.
	TAK
	
	Bez oceny

	18. 
	Macierz zapewnia poziom zabezpieczenia danych na dyskach definiowany poziomami RAID: 0, 1 , 5 , 6.
	TAK
	
	Bez oceny

	19. 
	Wszystkie dyski wspierane przez oferowany model macierzy wykonane są w technologii hot-plug i posiadają podwójne porty SAS obsługujące tryb pracy full-duplex
	TAK
	
	Bez oceny

	20. 
	Oferowana macierz wspiera poniższe dyski hot-plug:
- dyski elektroniczne: SSD SAS o pojemności minimum 400GB, SSD SAS SED lub FDE o pojemności minimum 800GB

- dyski mechaniczne: HDD SAS o pojemności minimum 600GB i prędkości 15 tysięcy obrotów na minutę,  HDD NL-SAS o pojemności minimum 1TB i prędkości obrotowej minimum 7,2 tysięcy obrotów na minutę.
	TAK
	
	Bez oceny

	21. 
	Macierz obsługuje dyski hot-plug SSD i HDD wyposażone w porty SAS 12Gb/s zainstalowane w dowolnym module rozwiązania.
	TAK
	
	Bez oceny

	22. 
	Model macierzy pozwala na instalację dysków hot-plug w formacie 2,5” i 3,5”.
	TAK
	
	Bez oceny

	23. 
	Macierz obsługuje minimum 200 dysków SAS SSD w całym rozwiązaniu,
	TAK
	
	Bez oceny

	24. 
	Macierz wspiera mieszaną konfigurację dysków SAS, NearLine-SAS i SSD w obrębie każdego pojedynczego modułu obudowy pozwalającego na instalacje dysków hot-plug.
	TAK
	
	Bez oceny

	25. 
	Macierz musi umożliwiać skonfigurowanie każdego zainstalowanego dysku hot-plug jako dysk hot-spare (dysk zapasowy) w trybach:

- dysk hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID

- dysk hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID 
	TAK
	
	Bez oceny

	26. 
	W przypadku awarii dysku fizycznego i wykorzystania wcześniej skonfigurowanego dysku zapasowego wymiana uszkodzonego dysku na sprawny nie może powodować powrotnego kopiowania danych z dysku hot-spare na wymieniony dysk.
	TAK
	
	Bez oceny

	27. 
	Macierz dyskowa objęta jest minimum 3 letnim okresem gwarancji producenta z reakcją w miejscu instalacji urządzenia najpóźniej następnego dnia roboczego od zgłoszenia usterki. Producent macierzy musi umożliwiać skuteczne zgłaszanie usterek w trybie całodobowym, 7 dni w tygodniu. Zgłoszenia usterek muszą być akceptowane przez producenta zarówno drogą email (w ofercie należy podać dedykowany adres email serwisu producenta macierzy do zgłoszeń serwisowych) jak również drogą telefoniczną (ogólnie dostępna linia telefoniczna producenta, kontakt i zgłoszenia serwisowe w języku polskim, linia telefoniczna w polskiej strefie numeracyjnej - telefon stacjonarny. Nie dopuszcza się numerów specjalnych, komórkowych, o podwyższonej płatności itp.). Linia telefoniczna musi być czynna 24 godziny na dobę, 7 dni w tygodniu również w dni świąteczne. W ofercie należy podać pełen adres internetowy www strony producenta macierzy,  gdzie można zweryfikować dedykowany numer telefonu do obsługi zgłoszeń serwisowych producenta macierzy oraz zgłoszeniowy formularz serwisowy online producenta macierzy (wymagane oświadczenie producenta macierzy dyskowej). W razie awarii dyski pozostają u Zamawiającego.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Gwarancja producenta o długości 5 lat
	TAK/Podać
	
	0 pkt za gwarancję producenta 36-59 miesięcy
5 pkt za gwarancję producenta o długości min. 60 miesięcy

	28. 
	Serwis gwarancyjny obejmuje dostęp do poprawek i nowych wersji oprogramowania wbudowanego oraz wszystkich licencji które są elementem zamówienia przez cały okres obowiązywania gwarancji. 
	TAK
	
	Bez oceny

	29. 
	System zapewnia możliwość samodzielnego i automatycznego powiadamiania producenta i administratorów Zamawiającego o usterkach za pomocą wiadomości wysyłanych poprzez protokół SNMP (wersja: 1 ,2c, 3) lub SMTP.
	TAK
	
	Bez oceny

	30. 
	System musi mieć możliwość objęcia go proaktywnym serwisem producenta rozumianym jako zdalna prewencyjna diagnostyka sprzętu z możliwością automatycznego zakładania zgłoszenia w systemie serwisowym producenta bez ingerencji administratora 
	TAK
	
	Bez oceny

	31. 
	Macierz reprezentuje model bieżącej linii produkcyjnej. 
	TAK
	
	Bez oceny

	32. 
	Urządzenie wykonane jest zgodnie z europejskimi dyrektywami RoHS i WEEE stanowiącymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia.
	TAK
	
	Bez oceny

	33. 
	Oprogramowanie do zarządzania zintegrowane jest z systemem operacyjnym systemu pamięci masowej zarówno przy obsłudze transmisji danych protokołami blokowymi (FC, iSCSI) jak i do obsługi transmisji protokołami CIFS oraz NFS. Komunikacja z wbudowanym oprogramowaniem zarządzającym macierzą odbywa się w trybie graficznym np. poprzez przeglądarkę WWW oraz w trybie tekstowym a zdalne zarządzanie macierzą odbywa się bez konieczności instalacji  żadnych dodatkowych aplikacji na stacji administratora.
	TAK
	
	Bez oceny

	34. 
	Macierz wyposażona jest w system kopii migawkowych umożliwiających wykonanie minimum 2048 kopii migawkowych – jeżeli funkcjonalność ta wymaga zakupu licencji to należy je dostarczyć w wariancie dla maksymalnej pojemności dyskowej dla oferowanej macierzy.
	TAK
	
	Bez oceny

	35. 
	Macierz umożliwia zdefiniowanie minimum 4096 woluminów tzw. LUN.
	TAK
	
	Bez oceny

	36. 
	Dostarczona macierz umożliwia zaszyfrowanie danych na wszystkich zainstalowanych dyskach na poziomie sprzętowym kontrolerów macierzy lub dysków samo szyfrujących. 
	TAK
	
	Bez oceny

	37. 
	Wymagane jest dostarczenie odpowiednich elementów sprzętowych oraz licencji (jeżeli są wymagane) dla zapewnienia tej funkcjonalności
	TAK
	
	Bez oceny

	38. 
	Macierz umożliwia aktualizację oprogramowania wewnętrznego, kontrolerów RAID i dysków bez konieczności wyłączania macierzy i bez konieczności wyłączania ścieżek logicznych iSCSI dla podłączonych serwerów.
	TAK
	
	Bez oceny

	39. 
	Macierz umożliwia dokonywanie w trybie on-line (tj. bez wyłączania zasilania i bez przerywania przetwarzania danych w macierzy) operacje: powiększanie grup dyskowych, zwiększanie rozmiaru woluminu, alokowanie woluminu na inną grupę dyskową.
	TAK
	
	Bez oceny

	40. 
	Macierz posiada wsparcie dla systemów operacyjnych w wersjach min: MS Windows Server 2012 R2/2016/2019, Oracle Linux 6, RedHat Ent Linux 7, VMware  6.5 , 
	TAK
	
	Bez oceny

	41. 
	Macierz będzie dostarczona z licencją na oprogramowanie wspierające technologię typu multipath (obsługa nadmiarowości dla ścieżek transmisji danych pomiędzy macierzą i serwerem) dla połączeń FC i iSCSI.
	TAK
	
	Bez oceny

	42. 
	Macierz obsługuje woluminy logiczne o maksymalnej pojemności minimum 16TB. 
	TAK
	
	Bez oceny

	43. 
	Macierz umożliwia uruchomienie mechanizmów zdalnej replikacji danych - w trybie synchronicznym i asynchronicznym - po protokołach FC oraz iSCSI bez konieczności stosowania zewnętrznych urządzeń konwersji wymienionych protokołów transmisji. Dostarczona macierz w oferowanej konfiguracji musi pozwolić na wykonanie replikacji sprzętowej na poziomie kontrolerów macierzowych z posiadaną przez Zmawiającego macierzą Fujitsu Eternus DX200 S4. Należy dostarczyć niezbędne licencje do zapewnienia tej funkcjonalności. Zamawiający aktualnie posiada licencje na tą funkcjonalność na posiadanych macierzach dyskowych Fujitsu Eternus DX200S4.
	TAK
	
	Bez oceny

	44. 
	Macierz obsługuje mechanizmy deduplikacji i kompresji danych na dyskach wbudowanych w macierzy (nie dopuszcza się główek, kompresji zewnętrznej, programowej itp.) w następujących trybach równocześnie: sama deduplikacja, sama kompresja, deduplikacja i kompresja  oraz niezależnie na poziomie każdego LUN.
	TAK
	
	Bez oceny

	45. 
	Funkcjonalność replikacji danych jest zapewniona z poziomu oprogramowania wewnętrznego macierzy.
	TAK
	
	Bez oceny

	46. 
	Macierz obsługuje QoS (ang. Quality of Services) czyli nadawanie priorytetów obsługi transmisji I/O dla skonfigurowanych hostów, LUN-ów, portów do hostów. Jeżeli funkcjonalność ta wymaga odrębnej licencji należy dostarczyć ją wraz z macierzą dla zaoferowanej pojemności macierzy.
	TAK
	
	Bez oceny

	47. 
	Wraz z macierzą należy zapewnić wsparcie dla mechanizmów Offloaded Data Transfer i Space Reclamation.
	TAK
	
	Bez oceny

	48. 
	Macierz obsługuje mechanizmy Thin Provisioning czyli przydziału dla obsługiwanych środowisk woluminów logicznych o sumarycznej pojemności większej od sumy pojemności dysków fizycznych zainstalowanych w macierzy. Jeżeli taka funkcjonalność wymaga dodatkowych licencji to należy je dostarczyć wraz z macierzą dla maksymalnej pojemności dyskowej oferowanej macierzy.
	TAK
	
	Bez oceny

	49. 
	Model oferowanej macierzy musi wspierać rozwiązania klasy „wysokiej dostępności” tj. zapewnienia wysokiej dostępności zasobów dyskowych macierzy dla podłączonych platform software’owych i sprzętowych z wykorzystaniem synchronicznej replikacji danych po FC lub iSCSI pomiędzy minimum 2 macierzami. Pod użytym pojęciem „wysoka dostępność zasobów dyskowych” należy rozumieć zapewnienie bezprzerwowego działania środowiska (aplikacja/ system operacyjny/ serwer) podłączonego do macierzy (macierz podstawowa) w przypadku wystąpienia awarii logicznego połączenia z tą macierzy bądź awarii samej macierzy, powodujących dla danego środowiska brak dostępu do zasobów macierzy podstawowej. Powyższa funkcjonalność nie jest objęta w postępowaniu lecz będzie umożliwiała Zamawiającemu rozbudowę w przyszłości systemu pamięci masowych. 
	TAK
	
	Bez oceny

	50. 
	Replikacja danych pomiędzy macierzami podstawową i zapasową, wykorzystanych w układzie „wysokiej dostępności”, musi wspierać poziomy RAID1, RAID10, RAID5, RAID6 bez konieczności stosowania lustrzanej konfiguracji grup dyskowych pomiędzy macierzami podstawową i główną.
	TAK
	
	Bez oceny

	51. 
	Funkcjonalność „wysokiej dostępności” musi pozwalać na automatyczne przełączanie obsługi środowisk produkcyjnych z macierzy podstawowej na zapasową w przypadku awarii macierzy podstawowej (tzw. automated failover).
	TAK
	
	Bez oceny

	52. 
	Funkcjonalność „wysokiej dostępności” musi pozwalać na ręczne (zaplanowane) przełączanie obsługi środowisk produkcyjnych z macierzy podstawowej na zapasową (tzw. manual failover).
	TAK
	
	Bez oceny

	53. 
	Funkcjonalność „wysokiej dostępności” musi pozwalać na minimum ręczne przełączanie obsługi środowisk produkcyjnych z macierzy zapasowej na podstawowej po usunięciu awarii macierzy podstawowej (tzw. failback).
	TAK
	
	Bez oceny

	54. 
	Funkcjonalność „wysokiej dostępności” musi wspierać konfiguracje z macierzą zapasową zainstalowaną w innej fizycznej lokalizacji o ile nadal spełnione są warunki dla realizacji synchronicznej replikacji danych pomiędzy lokalizacjami.
	TAK
	
	Bez oceny

	55. 
	Funkcjonalność „wysokiej dostępności” musi wspierać dwukierunkowe przełączanie macierzy podstawowej na zapasową tj. przypadek, gdy każda z tych macierzy obsługuje własne środowisko produkcyjne, a rolę jej macierzy zapasowej pełni druga z macierzy.
	TAK
	
	Bez oceny

	56. 
	Przed podpisaniem protokołu ilościowo-jakościowego Wykonawca dostarczy potwierdzenie wykupienia gwarancji producenta, zgodnej ze złożoną przez niego ofertą.
	TAK
	
	Bez oceny


	Macierz dyskowa dla kopii (kpl. 2)

Macierz dyskowa – 2 szt., kompatybilna z posiadaną przez Zamawiającego infrastrukturą storage opartą o macierze Fujitsu ETERNUS DX200 S4 o parametrach nie gorszych niż:


	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1. 
	Przez macierz dyskową Zamawiający rozumie zestaw dysków twardych HDD i/lub dysków SSD kontrolowanych przez minimum pojedynczą parę kontrolerów macierzowych kontrolujących wszystkie zasoby dyskowe macierzy bez korzystania z zewnętrznych połączeń kablowych pomiędzy dowolnymi kontrolerami.
	TAK
	
	Bez oceny

	2. 
	Oferowany model macierzy dyskowej musi znajdować się na liście SPC BENCHMARK 1™ (wymagane potwierdzenie w postaci raportu dostępnego pod adresem http://spcresults.org/benchmarks/results/spc1-spc1e) – oferowany model macierzy musi osiągać wydajność w teście SPC BENCHMARK 1™ minimum 250000 IOPS (SPC-1 IOPS™). 
	TAK
	
	Bez oceny

	3. 
	Macierz posiada architekturę modułową w zakresie obudowy dla instalacji kontrolerów oraz obsługiwanych dysków, z dopuszczeniem współdzielenia jednego z modułów przez zainstalowane kontrolery i dyski. Macierz będzie dostarczona ze wszystkimi komponentami do instalacji w standardowej szafie rack 19” z zajętością maksymalnie 8U w tej szafie.
	TAK
	
	Bez oceny

	4. 
	Każdy skonfigurowany moduł/obudowa posiada układ nadmiarowy zasilania i chłodzenia zapewniający bezprzerwową pracę macierzy bez ograniczeń czasowych w przypadku utraty redundancji w danym układzie (zasilania lub chłodzenia).
	TAK
	
	Bez oceny

	5. 
	Moduły dla dalszej rozbudowy o dodatkowe dyski i przestrzeń dyskową mają obudowy o zajętości w szafach przemysłowych standardu 19” nie większej niż:
2U przy gęstości upakowania minimum 24 dysków 2,5”,

2U przy gęstości upakowania minimum 12 dysków 3,5” lub 4U przy gęstości upakowania minimum 24 dyski 3,5”
	TAK
	
	Bez oceny

	6. 
	W przypadku konfiguracji macierzy z dwoma kontrolerami wszystkie zewnętrzne połączenia kablowe pomiędzy modułami muszą zapewniać komunikację nawet w przypadku awarii jednej z półek ze wszystkimi pozostałymi półkami/dyskami. Połączenia kablowe pomiędzy modułami zapewniają przepustowość minimum 48Gb/s w ramach pojedynczego połączenia.
	TAK
	
	Bez oceny

	7. 
	Model oferowanej macierzy obsługuje przestrzeń dyskową w trybie surowym (tzw. RAW) minimum 3000TiB bez konieczności wymiany zainstalowanych kontrolerów i z zaoferowaną ilością kontrolerów.
	TAK
	
	Bez oceny

	8. 
	Macierz zawiera minimum 48 dysków 3,5” NL-SAS o pojemności minimum 8TB każdy i prędkości obrotowej 7.2k. 
	TAK
	
	Bez oceny

	9. 
	Kontrolery macierzy obsługują tryb pracy w układzie active-active lub mesh-active. Macierz będzie dostarczona z zainstalowanymi minimum 2 kontrolerami. Kontrolery macierzy wyposażone są w procesor wykonany w technologii wielordzeniowej z minimum 6 rdzeniami. Model oferowanej macierzy obsługuje min. 250 dysków wykonanych w technologii hot-plug bez konieczności wymiany lub dodawania dodatkowych kontrolerów.
	TAK
	
	Bez oceny

	10. 
	Każdy z kontrolerów macierzy posiada po minimum 32 GB pamięci podręcznej Cache – zawartość pamięci Cache z danymi do zapisu na dyskach musi być identyczna dla wszystkich kontrolerów macierzy. 
	TAK
	
	Bez oceny

	11. 
	Macierz obsługuje rozbudowę pamięci podręcznej cache dla operacji odczytu do minimum 1200GiB poprzez instalację dodatkowych modułów pamięci w kontrolerach lub wykorzystanie pojemności dysków SSD. 
	TAK
	
	Bez oceny

	12. 
	Kontrolery umożliwiają ich wymianę - w przypadku awarii lub planowych zadań utrzymaniowych - bez konieczności wyłączania zasilania całego urządzenia. Wymaganie w przypadku konfiguracji z minimum 2 kontrolerami.
	TAK
	
	Bez oceny

	13. 
	Macierz dyskowa posiada dedykowane minimum 4 interfejsy RJ-45 Ethernet obsługujące połączenia z prędkością 100Mb/s i 1Gb/s - dla zdalnej  komunikacji z oprogramowaniem zarządzającym i konfiguracyjnym macierzy.
	TAK
	
	Bez oceny

	14. 
	Każdy kontroler macierzy pozwala na konfigurację interfejsów niezbędnych dla współpracy w sieci IP/FC SAN oraz NAS. Dla obsługi operacji blokowych I/O w sieci IP/FC SAN kontrolery macierzy wspierają protokoły transmisji: FC, iSCSI. Dla obsługi operacji plikowych I/O w sieci NAS Ethernet kontrolery macierzy wspierają minimum protokoły dostępu: CIFS, NFS przy czym obsługa protokołów CIFS i NFS odbywa się jednocześnie. 
	TAK
	
	Bez oceny

	15. 
	Macierz jest wyposażona w nadmiarowe mechanizmy badania integralności składowanych danych.
	TAK
	
	Bez oceny

	16. 
	Zamawiający wymaga aby macierz posiadała aktywne porty dla obsługi operacji blokowych. Oferowana macierz musi mieć minimum 8 portów FC 16Gb/s,  do dołączenia serwerów bezpośrednio lub do dołączenia do sieci SAN.
	TAK
	
	Bez oceny

	17. 
	Macierz umożliwia wymianę portów do transmisji danych na porty obsługujące protokoły: iSCSI 10Gb/s,  iSCSI 1 Gb/s oraz porty 1/10Gb Ethernet dla dostępu plikowego. Wymiana portów nie może powodować wymiany samych kontrolerów RAID w oferowanym rozwiązaniu, w przypadku konieczność licencjonowania tej funkcjonalności macierz ma być dostarczona z aktywną licencja na instalację i obsługę każdego z wymienionych protokołów transmisji danych.
	TAK
	
	Bez oceny

	18. 
	Macierz zapewnia poziom zabezpieczenia danych na dyskach definiowany poziomami RAID: 0, 1 , 5 , 6.
	TAK
	
	Bez oceny

	19. 
	Wszystkie dyski wspierane przez oferowany model macierzy wykonane są w technologii hot-plug i posiadają podwójne porty SAS obsługujące tryb pracy full-duplex
	TAK
	
	Bez oceny

	20. 
	Oferowana macierz wspiera poniższe dyski hot-plug:
- dyski elektroniczne: SSD SAS o pojemności minimum 400GB, SSD SAS SED lub FDE o pojemności minimum 800GB

- dyski mechaniczne: HDD SAS o pojemności minimum 600GB i prędkości 15 tysięcy obrotów na minutę,  HDD NL-SAS o pojemności minimum 1TB i prędkości obrotowej minimum 7,2 tysięcy obrotów na minutę.
	TAK
	
	Bez oceny

	21. 
	Macierz obsługuje dyski hot-plug SSD i HDD wyposażone w porty SAS 12Gb/s zainstalowane w dowolnym module rozwiązania.
	TAK
	
	Bez oceny

	22. 
	Model macierzy pozwala na instalację dysków hot-plug w formacie 2,5” i 3,5”.
	TAK
	
	Bez oceny

	23. 
	Macierz obsługuje minimum 24 dysków SAS SSD w całym rozwiązaniu,
	TAK
	
	Bez oceny

	24. 
	Macierz wspiera mieszaną konfigurację dysków SAS, NearLine-SAS i SSD w obrębie każdego pojedynczego modułu obudowy pozwalającego na instalacje dysków hot-plug.
	TAK
	
	Bez oceny

	25. 
	Macierz musi umożliwiać skonfigurowanie każdego zainstalowanego dysku hot-plug jako dysk hot-spare (dysk zapasowy) w trybach:
	TAK
	
	Bez oceny

	26. 
	- dysk hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID
	TAK
	
	Bez oceny

	27. 
	- dysk hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID 
	TAK
	
	Bez oceny

	28. 
	W przypadku awarii dysku fizycznego i wykorzystania wcześniej skonfigurowanego dysku zapasowego wymiana uszkodzonego dysku na sprawny nie może powodować powrotnego kopiowania danych z dysku hot-spare na wymieniony dysk.
	TAK
	
	Bez oceny

	29. 
	Macierz dyskowa objęta jest minimum 3 letnim okresem gwarancji producenta z reakcją w miejscu instalacji urządzenia najpóźniej następnego dnia roboczego od zgłoszenia usterki. Producent macierzy musi umożliwiać skuteczne zgłaszanie usterek w trybie całodobowym, 7 dni w tygodniu. Zgłoszenia usterek muszą być akceptowane przez producenta zarówno drogą email (w ofercie należy podać dedykowany adres email serwisu producenta macierzy do zgłoszeń serwisowych) jak również drogą telefoniczną (ogólnie dostępna linia telefoniczna producenta, kontakt i zgłoszenia serwisowe w języku polskim, linia telefoniczna w polskiej strefie numeracyjnej - telefon stacjonarny. Nie dopuszcza się numerów specjalnych, komórkowych, o podwyższonej płatności itp.). Linia telefoniczna musi być czynna 24 godziny na dobę, 7 dni w tygodniu również w dni świąteczne. W formularzu ofertowym należy podać pełen adres internetowy www strony producenta macierzy,  gdzie można zweryfikować dedykowany numer telefonu do obsługi zgłoszeń serwisowych producenta macierzy oraz zgłoszeniowy formularz serwisowy online producenta macierzy (wymagane oświadczenie producenta macierzy dyskowej). W razie awarii dyski pozostają u Zamawiającego.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
Dodatkowo punktowane:

Gwarancja producenta o długości 5 lat
	TAK/Podać
	
	0 pkt za gwarancję producenta 36-59 miesięcy
5 pkt za gwarancję producenta o długości min. 60 miesięcy

	30. 
	Serwis gwarancyjny obejmuje dostęp do poprawek i nowych wersji oprogramowania wbudowanego oraz wszystkich licencji które są elementem zamówienia przez cały okres obowiązywania gwarancji. 
	TAK
	
	Bez oceny

	31. 
	System zapewnia możliwość samodzielnego i automatycznego powiadamiania producenta i administratorów Zamawiającego o usterkach za pomocą wiadomości wysyłanych poprzez protokół SNMP (wersja: 1 ,2c, 3) lub SMTP.
	TAK
	
	Bez oceny

	32. 
	System musi mieć możliwość objęcia go proaktywnym serwisem producenta rozumianym jako zdalna prewencyjna diagnostyka sprzętu z możliwością automatycznego zakładania zgłoszenia w systemie serwisowym producenta bez ingerencji administratora 
	TAK
	
	Bez oceny

	33. 
	Macierz reprezentuje model bieżącej linii produkcyjnej. 
	TAK
	
	Bez oceny

	34. 
	Urządzenie wykonane jest zgodnie z europejskimi dyrektywami RoHS i WEEE stanowiącymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia.
	TAK
	
	Bez oceny

	35. 
	Oprogramowanie do zarządzania zintegrowane jest z systemem operacyjnym systemu pamięci masowej zarówno przy obsłudze transmisji danych protokołami blokowymi (FC, iSCSI) jak i do obsługi transmisji protokołami CIFS oraz NFS. Komunikacja z wbudowanym oprogramowaniem zarządzającym macierzą odbywa się w trybie graficznym np. poprzez przeglądarkę WWW oraz w trybie tekstowym a zdalne zarządzanie macierzą odbywa się bez konieczności instalacji  żadnych dodatkowych aplikacji na stacji administratora.
	TAK
	
	Bez oceny

	36. 
	Macierz wyposażona jest w system kopii migawkowych umożliwiających wykonanie minimum 2048 kopii migawkowych – jeżeli funkcjonalność ta wymaga zakupu licencji to należy je dostarczyć w wariancie dla maksymalnej pojemności dyskowej dla oferowanej macierzy.
	TAK
	
	Bez oceny

	37. 
	Macierz umożliwia zdefiniowanie minimum 4096 woluminów tzw. LUN.
	TAK
	
	Bez oceny

	38. 
	Dostarczona macierz umożliwia zaszyfrowanie danych na wszystkich zainstalowanych dyskach na poziomie sprzętowym kontrolerów macierzy lub dysków samo szyfrujących. Wymagane jest dostarczenie odpowiednich elementów sprzętowych oraz licencji (jeżeli są wymagane) dla zapewnienia tej funkcjonalności
	TAK
	
	Bez oceny

	39. 
	Macierz umożliwia aktualizację oprogramowania wewnętrznego, kontrolerów RAID i dysków bez konieczności wyłączania macierzy i bez konieczności wyłączania ścieżek logicznych iSCSI dla podłączonych serwerów.
	TAK
	
	Bez oceny

	40. 
	Macierz umożliwia dokonywanie w trybie on-line (tj. bez wyłączania zasilania i bez przerywania przetwarzania danych w macierzy) operacje: powiększanie grup dyskowych, zwiększanie rozmiaru woluminu, alokowanie woluminu na inną grupę dyskową.
	TAK
	
	Bez oceny

	41. 
	Macierz posiada wsparcie dla systemów operacyjnych w wersjach min: MS Windows Server 2012 R2/2016/2019, Oracle Linux 6, RedHat Ent Linux 7, VMware  6.5 , 
	TAK
	
	Bez oceny

	42. 
	Macierz będzie dostarczona z licencją na oprogramowanie wspierające technologię typu multipath (obsługa nadmiarowości dla ścieżek transmisji danych pomiędzy macierzą i serwerem) dla połączeń FC i iSCSI.
	TAK
	
	Bez oceny

	43. 
	Macierz obsługuje woluminy logiczne o maksymalnej pojemności minimum 16TB. 
	TAK
	
	Bez oceny

	44. 
	Macierz umożliwia uruchomienie mechanizmów zdalnej replikacji danych - w trybie synchronicznym i asynchronicznym - po protokołach FC oraz iSCSI bez konieczności stosowania zewnętrznych urządzeń konwersji wymienionych protokołów transmisji. Dostarczona macierz w oferowanej konfiguracji musi pozwolić na wykonanie replikacji sprzętowej na poziomie kontrolerów macierzowych z posiadaną przez Zmawiającego macierzą Fujitsu Eternus DX200 S4. Należy dostarczyć niezbędne licencje do zapewnienia tej funkcjonalności. Należy dostarczyć niezbędne licencje do zapewnienia tej funkcjonalności. Zamawiający aktualnie posiada licencje na tą funkcjonalność na posiadanych macierzach dyskowych Fujitsu Eternus DX200S4.
	TAK
	
	Bez oceny

	45. 
	Macierz obsługuje mechanizmy deduplikacji i kompresji danych na dyskach wbudowanych w macierzy (nie dopuszcza się główek, kompresji zewnętrznej, programowej itp.) w następujących trybach równocześnie: sama deduplikacja, sama kompresja, deuplikacja i kompresja  oraz niezależnie na poziomie każdego LUN.
	TAK
	
	Bez oceny

	46. 
	Funkcjonalność replikacji danych jest zapewniona z poziomu oprogramowania wewnętrznego macierzy.
	TAK
	
	Bez oceny

	47. 
	Macierz obsługuje QoS (ang. Quality of Services) czyli nadawanie priorytetów obsługi transmisji I/O dla skonfigurowanych hostów, LUN-ów, portów do hostów. Jeżeli funkcjonalność ta wymaga odrębnej licencji należy dostarczyć ją wraz z macierzą dla zaoferowanej pojemności macierzy.
	TAK
	
	Bez oceny

	48. 
	Wraz z macierzą należy zapewnić wsparcie dla mechanizmów Offloaded Data Transfer i Space Reclamation.
	TAK
	
	Bez oceny

	49. 
	Macierz obsługuje mechanizmy Thin Provisioning czyli przydziału dla obsługiwanych środowisk woluminów logicznych o sumarycznej pojemności większej od sumy pojemności dysków fizycznych zainstalowanych w macierzy. Jeżeli taka funkcjonalność wymaga dodatkowych licencji to należy je dostarczyć wraz z macierzą dla maksymalnej pojemności dyskowej oferowanej macierzy.
	TAK
	
	Bez oceny

	50. 
	Model oferowanej macierzy musi wspierać rozwiązania klasy „wysokiej dostępności” tj. zapewnienia wysokiej dostępności zasobów dyskowych macierzy dla podłączonych platform software’owych i sprzętowych z wykorzystaniem synchronicznej replikacji danych po FC lub iSCSI pomiędzy minimum 2 macierzami. Pod użytym pojęciem „wysoka dostępność zasobów dyskowych” należy rozumieć zapewnienie bezprzerwowego działania środowiska (aplikacja/ system operacyjny/ serwer) podłączonego do macierzy (macierz podstawowa) w przypadku wystąpienia awarii logicznego połączenia z tą macierzy bądź awarii samej macierzy, powodujących dla danego środowiska brak dostępu do zasobów macierzy podstawowej. Powyższa funkcjonalność nie jest objęta w postępowaniu lecz będzie umożliwiała Zamawiającemu rozbudowę w przyszłości systemu pamięci masowych. 
	TAK
	
	Bez oceny

	51. 
	Replikacja danych pomiędzy macierzami podstawową i zapasową, wykorzystanych w układzie „wysokiej dostępności”, musi wspierać poziomy RAID1, RAID10, RAID5, RAID6 bez konieczności stosowania lustrzanej konfiguracji grup dyskowych pomiędzy macierzami podstawową i główną.
	TAK
	
	Bez oceny

	52. 
	Funkcjonalność „wysokiej dostępności” musi pozwalać na automatyczne przełączanie obsługi środowisk produkcyjnych z macierzy podstawowej na zapasową w przypadku awarii macierzy podstawowej (tzw. automated failover).
	TAK
	
	Bez oceny

	53. 
	Funkcjonalność „wysokiej dostępności” musi pozwalać na ręczne (zaplanowane) przełączanie obsługi środowisk produkcyjnych z macierzy podstawowej na zapasową (tzw. manual failover).
	TAK
	
	Bez oceny

	54. 
	Funkcjonalność „wysokiej dostępności” musi pozwalać na minimum ręczne przełączanie obsługi środowisk produkcyjnych z macierzy zapasowej na podstawowej po usunięciu awarii macierzy podstawowej (tzw. failback).
	TAK
	
	Bez oceny

	55. 
	Funkcjonalność „wysokiej dostępności” musi wspierać konfiguracje z macierzą zapasową zainstalowaną w innej fizycznej lokalizacji o ile nadal spełnione są warunki dla realizacji synchronicznej replikacji danych pomiędzy lokalizacjami.
	TAK
	
	Bez oceny

	56. 
	Funkcjonalność „wysokiej dostępności” musi wspierać dwukierunkowe przełączanie macierzy podstawowej na zapasową tj. przypadek, gdy każda z tych macierzy obsługuje własne środowisko produkcyjne, a rolę jej macierzy zapasowej pełni druga z macierzy.
	TAK
	
	Bez oceny

	57. 
	Przed podpisaniem protokołu ilościowo-jakościowego Wykonawca dostarczy potwierdzenie wykupienia gwarancji producenta, zgodnej ze złożoną przez niego ofertą.
	TAK
	
	Bez oceny


	L.p.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1.
	W ramach rozszerzonej Opieki serwisowej sieci SAN Wykonawca zobowiązują się do:

1. Utrzymanie konfiguracji platformy sieci SAN;

2. Bieżące rekonfiguracje platformy sieciowej dyktowane zmieniającym się środowiskiem Zamawiającego;

3. Nadzór aktualizacji oprogramowania urządzeń platformy sieci SAN;

4. Usuwanie i określanie problemów występujących w sieci;

5. Wsparcie dla Zamawiającego w ramach zgłoszeń uszkodzeń sprzętu u producentów; 

6. Helpdesk telefoniczny dostępny 24/7/365 – czas podjęcia bezpośrednich działań serwisowych 30 minut od zgłoszenia;

Okres Wymaganego wsparcia: 60 miesięcy.

	TAK
	
	Bez oceny


	System wirtualizacyjny

Rozbudowa posiadanych przez Zamawiającego licencji na oprogramowanie przeznaczone do wirtualizacji, kompatybilne z posiadanym przez Zamawiającego oprogramowaniem do wirtualizacji wraz z możliwością instalacji wcześniejszej wersji. Posiadana licencja – Vmware vSphere/vCenter Standard. Do obowiązków Wykonawcy należy rozbudowa licencji systemu wirtualizacyjnego spełniającego minimalne wymagania funkcjonalne określone poniżej oraz ich instalacja w środowisku Zamawiającego.


	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1. 
	Licencje muszą umożliwiać uruchomianie wirtualizacji na serwerach fizycznych o łącznej liczbie min. 22 procesorów oraz jednej licencji konsoli do zarządzania całym środowiskiem.
	TAK
	
	Bez oceny

	2. 
	Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych pośredniczących systemów operacyjnych.
	TAK
	
	Bez oceny

	3. 
	Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i musi się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej.
	TAK
	
	Bez oceny

	4. 
	Pojedynczy klaster może się skalować do 64 fizycznych hostów (serwerów) z zainstalowaną warstwą wirtualizacji.
	TAK
	
	Bez oceny

	5. 
	Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obsłużyć i wykorzystać procesory fizyczne wyposażone w 480 logicznych wątków oraz do 6TB pamięci fizycznej RAM.
	TAK
	
	Bez oceny

	6. 
	Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 1-128 procesorowych.
	TAK
	
	Bez oceny

	7. 
	Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości do 62 TB.
	TAK
	
	Bez oceny

	8. 
	Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia do 4 TB pamięci operacyjnej RAM.
	TAK
	
	Bez oceny

	9. 
	Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych.
	TAK
	
	Bez oceny

	10. 
	Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe.
	TAK
	
	Bez oceny

	11. 
	Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.
	TAK
	
	Bez oceny

	12. 
	Rozwiązanie musi wspierać następujące systemy operacyjne: MS-DOS 6.22,  Windows 3.1, Windows 95, Windows 98, Windows XP, Windows Vista , Windows NT 4.0, Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016, Windows 7, Windows 8, Windows 10,  SLES 11, SLES 10, SLES 9, SLES 8, RHEL 6, RHEL 5, RHEL 4, RHEL 3, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, OS/2 Warp 4.0, NetWare 6.5, NetWare 6, NetWare 5, OEL 4, OEL 5, Debian, CentOS, FreeBSD, Asianux, Mandriva, Ubuntu 14, Ubuntu 12, SCO OpenServer, SCO Unixware, Mac OS X.
	TAK
	
	Bez oceny

	13. 
	Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji.
	TAK
	
	Bez oceny

	14. 
	Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
	TAK
	
	Bez oceny

	15. 
	Rozwiązanie musi posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna musi mieć możliwość działania zarówno, jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako gotowa, wstępnie skonfigurowana maszyna wirtualna tzw. virtual appliance.  
	TAK
	
	Bez oceny

	16. 
	Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywać i wyświetlać dane maksymalnie sprzed roku.
	TAK
	
	Bez oceny

	17. 
	Oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
	TAK
	
	Bez oceny

	18. 
	Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.
	TAK
	
	Bez oceny

	19. 
	Oprogramowanie do wirtualizacji oraz oprogramowanie zarządzające musi posiadać możliwość integracji z usługami katalogowymi Microsoft Active Directory.
	TAK
	
	Bez oceny

	20. 
	Rozwiązanie musi zapewniać mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wyłączania wirtualnych maszyn.
	TAK
	
	Bez oceny

	21. 
	Rozwiązanie musi zapewnić wbudowany, bezpieczny mechanizm do automatycznego tworzenia kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych. 
	TAK
	
	Bez oceny

	22. 
	Mechanizm odtwarzania wskazanych maszyn wirtualnych musi umożliwiać również odtwarzanie pojedynczych plików z kopii zapasowej oraz zapewnia stosowanie deduplikacji dla kopii zapasowych. 
	TAK
	
	Bez oceny

	23. 
	Mechanizm musi zapewniać możliwość wykonywania spójnych kopii zapasowych serwerów aplikacyjnych (Microsoft SQL Server, Microsoft Exchange Server, Microsoft SharePoint Server) oraz replikację kopii zapasowych.
	TAK
	
	Bez oceny

	24. 
	Rozwiązanie musi zapewniać mechanizm replikacji wskazanych maszyn wirtualnych w obrębie klastra serwerów fizycznych.
	TAK
	
	Bez oceny

	25. 
	Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi. Mechanizm musi umożliwiać 4 lub więcej takich procesów przenoszenia jednocześnie.
	TAK
	
	Bez oceny

	26. 
	Rozwiązanie musi mieć możliwość przenoszenia zwirtualizowanych dysków maszyn wirtualnych w czasie ich pracy pomiędzy fizycznymi zasobami dyskowymi.
	TAK
	
	Bez oceny

	27. 
	Musi zostać zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostępności HA) , aby w przypadku awarii lub niedostępności serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne maszyny zostały uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.
	TAK
	
	Bez oceny

	28. 
	Oprogramowanie do wirtualizacji musi zapewniać mechanizm takiego zabezpieczenia wybranych przez administratora wirtualnych maszyn, aby w przypadku awarii lub niedostępności serwera fizycznego maszyny, które na nim pracowały, były bezprzerwowo dostępne na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym. Mechanizm ten umożliwia zabezpieczenie maszyn wirtualnych wyposażonych w minimum 2 wirtualne procesory.
	TAK
	
	Bez oceny

	29. 
	System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny musi mieć możliwość konfiguracji do 4000 portów.
	TAK
	
	Bez oceny

	30. 
	Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej.
	TAK
	
	Bez oceny

	31. 
	Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN).
	TAK
	
	Bez oceny

	32. 
	Gwarancja i wsparcie techniczne:

- Licencje muszą być objęte minimum 36 miesięczną gwarancją producenta

- tryb zgłoszeń gwarancyjnych 5x9, 

- 4h zdalna reakcja.

- licencje powinny być dostarczone wraz z 36 miesięcznym wsparciem technicznym

Dodatkowo punktowane:

Gwarancja producenta i wsparcie techniczne o długości 5 lat
	TAK/Podać
	
	0 pkt za gwarancję producenta i wsparcie techniczne 36-59 miesięcy
3 pkt za gwarancję producenta i wsparcie techniczne o długości min. 60 miesięcy

	33. 
	Wsparcie utrzymaniowe środowiska do wirtualizacji

1. Utrzymanie konfiguracji posiadanego środowiska do wirtualizacji;

2. Bieżące rekonfiguracje i optymalizacja działania środowiska do wirtualizacji; 

3. Usuwanie i określanie problemów występujących w środowisku do wirtualizacji; 

4. Helpdesk telefoniczny dostępny 24/7/365 – czas podjęcia bezpośrednich działań serwisowych 30 minut od zgłoszenia;

Okres Wymaganego wsparcia: 60 miesięcy.


	TAK
	
	Bez oceny


	Serwerowy system operacyjny

Do każdego z serwerów musi być dostarczone oprogramowanie serwerowego systemu operacyjnego.

Minimalna ilość sumaryczna wszystkich licencji nie może być mniejsza niż 22szt 16corowych licencji.

Dostarczone licencje muszą zapewniać pełne wykorzystanie sprzętowych zasobów ww. serwerów.

Dostarczona licencja musi uprawniać do uruchamiania serwerowego systemu operacyjnego (SSO) w środowisku fizycznym i nielimitowanej ilości wirtualnych środowisk serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji.

Serwerowy system operacyjny (SSO) musi posiadać następujące, wbudowane cechy.



	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1. 
	Możliwość wykorzystania, co najmniej 300 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym.
	TAK
	
	Bez oceny

	2. 
	Możliwość wykorzystywania 32 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności min. 64TB przez każdy wirtualny serwerowy system operacyjny.
	TAK
	
	Bez oceny

	3. 
	Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.
	TAK
	
	Bez oceny

	4. 
	Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy.
	TAK
	
	Bez oceny

	5. 
	Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy.
	TAK
	
	Bez oceny

	6. 
	Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.
	TAK
	
	Bez oceny

	7. 
	Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading.
	TAK
	
	Bez oceny

	8. 
	Wbudowane wsparcie instalacji i pracy na wolumenach, które:

pozwalają na zmianę rozmiaru w czasie pracy systemu,

umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,

umożliwiają kompresję „w locie” dla wybranych plików i/lub folderów,

umożliwiają zdefiniowanie list kontroli dostępu (ACL).
	TAK
	
	Bez oceny

	9. 
	Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.
	TAK
	
	Bez oceny

	10. 
	Graficzny interfejs użytkownika.
	TAK
	
	Bez oceny

	11. 
	Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe.
	TAK
	
	Bez oceny

	12. 
	Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
	TAK
	
	Bez oceny

	13. 
	Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.
	TAK
	
	Bez oceny

	14. 
	Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:

Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,

Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:

-
Podłączenie SSO do domeny w trybie off-line – bez dostępnego połączenia sieciowego z domeną,

-
Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,

-
Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze,

Praca zdalna na serwerze z wykorzystaniem terminala („cienkiego klienta”) lub odpowiednio skonfigurowanej stacji roboczej,

Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:

-
Dystrybucję certyfikatów poprzez http,

-
Konsolidację CA dla wielu lasów domeny,

-
Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen.

Szyfrowanie plików i folderów,

Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów,

Serwis udostępniania stron WWW,

Wsparcie dla protokołu IP w wersji 6 (IPv6),

Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie min. dwóch aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla:

-
Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,

-
Obsługi ramek typu jumbo frames dla maszyn wirtualnych,

-
Obsługi 4-KB sektorów dysków,

-
Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API,

-
Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model).
	TAK
	
	Bez oceny

	15. 
	Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.
	TAK
	
	Bez oceny

	16. 
	Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath).
	TAK
	
	Bez oceny

	17. 
	Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
	TAK
	
	Bez oceny

	18. 
	Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.
	TAK
	
	Bez oceny

	19. 
	Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.
	TAK
	
	Bez oceny

	20. 
	Wymagana 36 miesięczna gwarancja Wykonawcy lub producenta zapewniająca działanie oprogramowania. 
	TAK
	
	Bez oceny


	Oprogramowanie do backup’u 
Rozbudowa posiadanych przez Zamawiającego licencji na oprogramowanie do backup’u. Posiadana licencja – Commvault VM Backup & Recovery. Do obowiązków Wykonawcy należy rozbudowa licencji systemu backup’u spełniającego minimalne wymagania funkcjonalne określone poniżej oraz ich instalacja w środowisku Zamawiającego.

1) Zamawiający rozumie archiwizację danych, jako proces przenoszenia zasobów plikowych lub pocztowych do archiwum (repozytorium dyskowe lub taśmowe) z pozostawieniem skrótów lub bez ich pozostawiania.

2) Zamawiający wymaga dostarczenia rozwiązania zabezpieczającego dane stanowiącego jedno, spójne rozwiązanie, zarządzane z poziomu jednej konsoli. Nie dopuszcza się rozwiązań nie całkowicie zintegrowanych pomiędzy sobą wymagających wykorzystywania różnych konsol dla zarządzania czy konfiguracji.

3) Jeśli przy danym punkcie wymogu występuje informacja „jako opcja” oznacza to iż zaproponowany system posiada daną funkcjonalność, a jej uruchomienie może wymagać zakupu dodatkowych licencji – Zamawiający nie oczekuje oferty na nią, a jedynie chce mieć możliwość w przyszłości rozbudowy o tę funkcjonalność.

Wymagane minimalne parametry funkcjonalne i techniczne

	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1. 
	Zaoferowane licencje na system muszą zapewnić backup środowiska o wielkości:

Min. 200 maszyn wirtualnych środowiska,

Min. 50 sztuk serwerów fizycznych.
	TAK
	
	Bez oceny

	2. 
	Rozwiązanie musi posiadać architekturę trójwarstwową (serwer zarządzający, serwer medialny oraz klient), taka architektura pozwoli na elastyczną skalowalność rozwiązania bez względu na dynamikę przyrostu danych.
	TAK
	
	Bez oceny

	3. 
	Oprogramowanie nie może preferować platformy sprzętowej, nie może być profilowane pod konkretnego dostawcę sprzętu serwerowego oraz pamięci masowych. Niedopuszczalne jest aby funkcjonalności związane z zabezpieczaniem  danych były w jakikolwiek sposób związane czy zależne od konkretnego typu czy producenta urządzenia.
	TAK
	
	Bez oceny

	4. 
	Jeśli system korzysta z bazy danych to wszelkie potrzebne licencje muszą być dostarczone i stanowić całość oferty, z tym iż licencje dla silnika bazodanowego muszą pozwalać na zainstalowanie go: na serwerze fizyczny (minimum 2xCPU po 8 core), klastrze active-passive czy serwerze wirtualnym w środowisku Vmware i Hyper-V.
	TAK
	
	Bez oceny

	5. 
	Licencje muszą pozwalać na stworzenie dla serwera zarządzającego rozwiązania wysokodostępnego z czasem przełączenia nie dłuższym niż 15 minut. Jeśli do stworzenia takowego rozwiązania potrzebne są licencje replikacyjne, klastrowe, współdzielona przestrzeń dyskowa to muszą zostać zaoferowane. Zamawiający udostępni jedynie licencje na system operacyjny Windows Standard 2016 w ilości sztuk 2.
	TAK
	
	Bez oceny

	6. 
	Rozwiązanie musi zapewnić interfejs graficzny do zarządzania i instalacji.
	TAK
	
	Bez oceny

	7. 
	Oprogramowanie musi umożliwiać zdalne instalowanie i odinstalowywanie klienta systemu z centralnego serwera dla systemów Windows, Linux i Unix – musi być to możliwe z jednego serwera pełniącego rolę cache dla wszystkich binarii klienckich
	TAK
	
	Bez oceny

	8. 
	System musi zapewniać funkcjonalność odtwarzania po awarii konfiguracji serwera zarządzającego tworzeniem kopii bezpieczeństwa i archiwów.
	TAK
	
	Bez oceny

	9. 
	System musi posiadać możliwość nieodwracalnego kasowania danych – funkcjonalność ta musi być częścią oprogramowania
	TAK
	
	Bez oceny

	10. 
	Dla dowolnego transferu danych z klienta musi istnieć możliwość definiowania/ograniczania pasma dla transferu danych – funkcjonalność ta musi być dostępna także przy włączonej deduplikacji na kliencie.
	TAK
	
	Bez oceny

	11. 
	System musi pozwalać na składowanie danych na taśmach celem przechowywania długoterminowego. Składowane dane na taśmach muszą być w formie nie zdeduplikowanej (nawodnione) po to by była możliwość odtwarzania ich bezpośrednio, a więc bez konieczności pośrednictwa dysków czy buforów, importu.
	TAK
	
	Bez oceny

	12. 
	System musi pozwalać na zarządzanie całością działania systemu (backup, archiwizacja, backup laptopów) z jednej konsoli administracyjnej oraz także z konsoli webowej.
	TAK
	
	Bez oceny

	13. 
	Agenci systemu muszą posiadać funkcjonalność komunikowania się poprzez jeden port TCP/IP, celem zabezpieczenia komunikacji z środowisk typu DMZ.
	TAK
	
	Bez oceny

	14. 
	Komunikacja agentów systemu z serwerami musi odbywać się poprzez SSL – konfiguracja tego typu transferu nie może powodować konieczności instalowania dodatkowego oprogramowania.
	TAK
	
	Bez oceny

	15. 
	System musi pozwalać na współdzielenie napędów taśmowych w środowisku sieci SAN.
	TAK
	
	Bez oceny

	16. 
	System musi umożliwić przechowywanie jedynie unikalnych bloków danych tzw. deduplikacja. Funkcjonalność ta musi działać na poziomie blokowym i być wykonywana online podczas procesu tworzenia kopii danych. Deduplikacja musi być realizowana poprzez oprogramowanie systemu na dowolnym sprzęcie czy to w warstwie serwera systemu czy klienta. Pojedynczy serwer systemu musi umożliwiać przechowywanie danych po deduplikacji  minimum do 200 TB (rozbudowa do tej wielkości może nastąpić tylko poprzez dodanie dodatkowych dysków czy macierzy dyskowej).
	TAK
	
	Bez oceny

	17. 
	Włączenie funkcjonalności deduplikacji na kliencie musi być możliwe dla różnych systemów operacyjnych: Windows, Linux, Unix i Macintosh.
	TAK
	
	Bez oceny

	18. 
	Globalna deduplikacja – system musi oferować deduplikację globalną co oznacza iż niezależnie z jakich klientów dane będą deduplikowane (serwery fizyczne, hosty wirtualne, bazy i aplikację) – deduplikacja musi opierać się na jednej centralnej bazie deduplikacyjnej.
	TAK
	
	Bez oceny

	19. 
	Włączenie funkcjonalności deduplikacji nie może generować wymogu instalacji dodatkowych modułów programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest łączenie systemu z dodatkowym oprogramowaniem czy sprzętem (appliance) dla uzyskania funkcjonalności deduplikacji danych.
	TAK
	
	Bez oceny

	20. 
	Deduplikacja blokowa musi obejmować dane nie tylko backup’owane ale i archiwizowane, przy czym wielkość bloku nie może być większa niż 128KB.
	TAK
	
	Bez oceny

	21. 
	System musi zapewniać wspólny stopień deduplikacji (jedna baza deduplikacyjna) dla danych czy to z backup’u czy archiwizacji.
	TAK
	
	Bez oceny

	22. 
	System musi umożliwiać wykonywanie kopii w post procesie do drugiej lokalizacji przesyłając jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu backup’u czy archiwizacji). A więc replikacja danych do innej lokalizacji musi być wykonywana na danych po deduplikacji i funkcjonalność ta musi być realizowana i zarządzana z poziomu systemu.
	TAK
	
	Bez oceny

	23. 
	Proces przesyłania danych (replikacji) na inny serwer systemu celem tworzenia dodatkowej kopii danych nie może być zależny od warstwy sprzętowej, a więc dowolny producent serwera, dowolny producent macierzy/półki dyskowej.
	TAK
	
	Bez oceny

	24. 
	System musi pozwalać na instalację bazy deduplikacyjnej w układzie wysokiej dostępności (minimum na dwóch serwerach) w taki sposób aby awaria pojedynczego serwera nie powodowała utraty możliwości deduplikacji i odtwarzania danych.
	TAK
	
	Bez oceny

	25. 
	System musi pozwalać na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza deduplikacyjna jest niedostępna. Proces odtwarzania (nawadniania) zdeduplikowanych danych nie wykorzystuje bazę deduplikacyjną.
	TAK
	
	Bez oceny

	26. 
	Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) może być zainstalowane minimum dwie bazy deduplikacyjne pozwalające zwiększyć skalowalność systemu.
	TAK
	
	Bez oceny

	27. 
	System musi zapewniać dostęp zintegrowany z usługą katalogową, minimum to Active Directory, a więc tak zwany „single sign on” – pojedyncze logowanie: użytkownik po zalogowaniu do domeny AD, nie potrzebuje wykonywać następnego logowania aby zarządzać systemem poprzez konsolę administracyjną.
	TAK
	
	Bez oceny

	28. 
	System musi zapewniać zintegrowane logowanie dla użytkownika końcowego poprzez tzw. social media (minimum poprzez Google).
	TAK
	
	Bez oceny

	29. 
	System musi zapewniać elastyczne delegowanie uprawnień oraz audytowanie działań użytkowników. Z tym, że delegowanie uprawnień musi pozwalać na przydział uprawnień per serwer czy grupa serwerów, przydział uprawnień musi pozwalać na definiowanie uprawnień dla grup użytkowników z domeny AD.
	TAK
	
	Bez oceny

	30. 
	System musi pozwalać na zarządzanie z poprzez „cmd” z tym, że uruchomienie jakiejkolwiek komendy/polecenia musi zostać poprzedzone koniecznością zalogowania (autentyfikacji) do systemu, funkcjonalność musi dotyczyć dowolnej platformy (minimum Windows/Linux) i nie może polegać na konieczności instalowania czy konfigurowania dodatkowych komponentów np. SSH.
	TAK
	
	Bez oceny

	31. 
	Komunikacja pomiędzy agentem a serwerem systemu musi opierać się na certyfikatach.
	TAK
	
	Bez oceny

	32. 
	System musi posiadać funkcjonalność blokowania danych do odczytu dla administratora, to znaczy, że administrator systemu nawet mając pełne uprawnienia nie może odtworzyć danych, jeśli nie jest ich właścicielem, funkcjonalność ta musi być dostępna nie tylko dla danych z laptopów/desktopów ale i dla serwerów (także dla danych plikowych i bazodanowych).
	TAK
	
	Bez oceny

	33. 
	System musi pozwalać na skonfigurowanie mechanizmu podwójnej autentyfikacji administratora – do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i dodatkowy tymczasowy kod wysyłany do administratora np. poprzez mail.
	TAK
	
	Bez oceny

	34. 
	Szyfrowanie danych musi pozwalać na wybór algorytmu (minimum dwa algorytmy: Blowfish, AES) także dla danych deduplikowanych na kliencie systemu.
	TAK
	
	Bez oceny

	35. 
	Możliwość szyfrowania musi pozwalać na elastyczny wybór miejsca szyfrowania: szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backup’owym i szyfrowanie tylko transmisji pomiędzy klientem backup’owym a serwerem.
	TAK
	
	Bez oceny

	36. 
	System musi wspierać mechanizm szyfrowania danych na napędach taśmowych LTO.
	TAK
	
	Bez oceny

	37. 
	System musi pozwalać na ustawianie haseł dostępu do nośników tzw: media password.
	TAK
	
	Bez oceny

	38. 
	System musi pozwalać na integrację z zewnętrznymi repozytoriami do przechowywania kluczy szyfrującym – minimum dla safenet.
	TAK
	
	Bez oceny

	39. 
	System musi umożliwiać składowanie kopii bazy katalogowej w chmurze producenta oprogramowania, funkcjonalność ta musi być w cenie produktu i pozwalać na automatyczne składowanie kopii bazy.
	TAK
	
	Bez oceny

	40. 
	System musi mieć wbudowane mechanizmy zabezpieczające przed złośliwym oprogramowaniem (Ransomware), minimum to:
	TAK
	
	Bez oceny

	41. 
	Zabezpieczenie ścieżek dostępu do danych składowanych (kopii backup’owych) na dyskach – tylko procesy systemu mogą zapisywać i modyfikować dane,
	TAK
	
	Bez oceny

	42. 
	Monitorowanie nietypowych aktywności na serwerach za pomocą np. metody: Honeypot,
	TAK
	
	Bez oceny

	43. 
	Monitorowanie dużych aktywności na serwerach plikowych i desktopach, monitorowanie musi odbywać się nie rzadziej, niż co 5 minut i każdy niestandardowy wynik jest automatycznie wysyłany w postaci alertu lub notyfikacji.
	TAK
	
	Bez oceny

	44. 
	System musi posiadać rozbudowany system powiadamiania o zdarzeniach poprzez email.
	TAK
	
	Bez oceny

	45. 
	System musi posiadać rozbudowany system raportowania dla administratorów, minimalny zestaw dostępnych raportów to:

Raport zmian/wzrostu środowiska systemu,

Raport wykorzystania licencji,

Raport wykonanych zadań backup’owych.
	TAK
	
	Bez oceny

	46. 
	System musi mieć możliwość automatycznego wysyłania dowolnych raportów do wybranych użytkowników poprzez mail.
	TAK
	
	Bez oceny

	47. 
	System musi mieć możliwość automatycznego zapisywania raportów w formacie minimum: PDF, HTML i CSV.
	TAK
	
	Bez oceny

	48. 
	System musi pozwalać na definiowanie alertów per zadanie backup’owe lub zadanie odtwarzania danych przy spełnieniu minimum następujących kryteriów:

Czas zadania dłuższy niż zadany,

Ilość danych większa niż ….,

Ilość danych mniejsza niż ….,

Ilość nie zbackupowanych plików większa niż,

Ilość nie zbackupowanych plików większa niż …%,

Wielkość backupowanych danych większa niż ….
	TAK
	
	Bez oceny

	49. 
	Notyfikacje alertów muszą być wysyłane minimum poprzez mail.
	TAK
	
	Bez oceny

	50. 
	Raport spełnienia wymogów SLA dla parametrów:

Ilości dodatkowych kopii backup’owych,

RTO,

RPO.
	TAK
	
	Bez oceny

	51. 
	System musi zapewniać funkcjonalność wznawiania zadań backu’powych.
	TAK
	
	Bez oceny

	52. 
	System musi zapewniać funkcjonalność równoległego wykonywania kopii danych backup’owanych – inline copy (tego samego zestawu danych pojedynczego klienta) na minimum dwa docelowe urządzenia przechowywania danych.
	TAK
	
	Bez oceny

	53. 
	System musi zapewniać funkcjonalność wykonywania zadania backup’u wieloma równoległymi strumieniami – tzw. multistreaming. Polega ona na tym iż agent systemu równolegle czyta różne obszary danych i bez pośredniczenia dysków automatycznie wysyła je do serwera, który zapisuje te dane albo na dyski albo na nośniki taśmowe. Funkcjonalność ta musi być dostępna dla dowolnych typów danych: backup plikowy, bazodanowy.
	TAK
	
	Bez oceny

	54. 
	Funkcjonalność multistreamingu musi być dostępna dla deduplikacji bez względu czy następuje na kliencie czy na serwerze systemu.
	TAK
	
	Bez oceny

	55. 
	System musi zapewniać funkcjonalność multipleksowania kilku strumieni danych na nośniku taśmowym – tzw. multiplexing. Wydajny zapis wielu strumieni danych na taśmy bez pośrednictwa dysków.
	TAK
	
	Bez oceny

	56. 
	Rozwiązanie musi posiadać możliwość wykonywania backup’u pełnego, przyrostowego, różnicowego oraz syntetycznego.
	TAK
	
	Bez oceny

	57. 
	System musi oferować funkcjonalność backup’u blokowego, polegającego na tym, iż agent buduje własną bazę zmian bloków danych, przez co backup przyrostowy nie wymaga odczytu całych plików tylko zmienionych bloków wielokrotnie przyspieszając backup. Funkcjonalność ta musi być dostępna dla backup’u danych plikowych.
	TAK
	
	Bez oceny

	58. 
	System musi posiadać funkcję szyfrowania i kompresji danych transmitowanych przez LAN, możliwość wykorzystania szyfrowania i kompresji musi być dostępna w dowolnej kombinacji.
	TAK
	
	Bez oceny

	59. 
	System ma realizować procesy backup’u oraz odzyskiwania danych.
	TAK
	
	Bez oceny

	60. 
	System ma umożliwić tworzenie zadań backup’owych w oparciu o kalendarz.
	TAK
	
	Bez oceny

	61. 
	System musi posiadać (jako opcja) zintegrowane w systemie mechanizmy indeksowania pełnokontekstowego i wyszukiwania danych. Indeksowaniu muszą podlegać dane backup’owane i archiwizowane.
	TAK
	
	Bez oceny

	62. 
	System musi realizować funkcjonalność weryfikacji wykonanych kopii.
	TAK
	
	Bez oceny

	63. 
	System musi umożliwiać wykorzystanie funkcjonalności Bare Metal Restore dla odtwarzania systemu po awarii, wsparcie musi być dostępne dla systemów:

Windows: 2016/2012/2008/2003/10/8.1/8/7/Vista/XP,

Linux: Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu,

Unix: AIX/Solaris,

OpenVMS.
	TAK
	
	Bez oceny

	64. 
	System musi umożliwiać (jako opcja) integrację z mechanizmami kopii migawkowych czołowych producentów pamięci masowych minimum: HDS, Dell, HP, NetApp, EMC, IBM, Pure Storage, Nimble Storage, Tintri, Kaminario, z tym że takowy backup sterowany przez system a wykonywany przez daną macierz dyskową musi być dostępny nie tylko dla zasobów plikowych ale i aplikacji.
	TAK
	
	Bez oceny

	65. 
	Dla producentów: NetApp, EMC i HDS system musi (jako opcja) umożliwiać nie tylko integrację z mechanizmami tworzenia kopii migawkowych (tzw. Snapshot) ale musi integrować się także z mechanizmami replikacyjnymi, a więc sterować replikami wykonywanymi przez macierze.
	TAK
	
	Bez oceny

	66. 
	System musi posiadać możliwość wykonywania kopii oraz archiwów na urządzenia dyskowe i taśmowe.
	TAK
	
	Bez oceny

	67. 
	System powinien umożliwiać (jako opcja) obsługę urządzeń składowania danych w chmurze, minimum: Azure, Amazon.
	TAK
	
	Bez oceny

	68. 
	System musi umożliwiać odtwarzanie danych plikowych pomiędzy systemami operacyjnymi np. odtwarzanie danych plikowych Linux na systemie Windows.
	TAK
	
	Bez oceny

	69. 
	System musi pozwalać na odtwarzanie tylko samych uprawnień do plików.
	TAK
	
	Bez oceny

	70. 
	System musi umożliwiać odtwarzanie zasobów plikowych bez praw dostępu (tzw. ACL).
	TAK
	
	Bez oceny

	71. 
	System (jako opcja) powinien umożliwiać analizę logów z systemów zewnętrznych, na bazie zdefiniowanych kryteriów powinien generować alarmy lub akcje. Minimalne wsparcie to: Windows Event Log.
	TAK
	
	Bez oceny

	72. 
	Możliwość odtwarzania (jako opcja) i backup’u danych poprzez protokół NFS.
	TAK
	
	Bez oceny

	73. 
	System musi posiadać wbudowany mechanizm tworzenia kopii otwartych plików na platformie Windows i Linux.
	TAK
	
	Bez oceny

	74. 
	System musi wspierać wykonanie kopii na systemach klasy Windows, Linux i Unix.
	TAK
	
	Bez oceny

	75. 
	System musi posiadać szerokie wsparcie dla środowisk Linux, minimum: RHEL, SuSe, Debian, Fedora, Gentoo, Mandriva, Oracle Linux, Red Flag Linux, Scientific Linux, Ubuntu, Slackware.
	TAK
	
	Bez oceny

	76. 
	System musi posiadać szerokie wsparcie dla środowisk Unix, minimum: AIX, FreeBSD, HP-UX, Solaris.
	TAK
	
	Bez oceny

	77. 
	System musi wspierać funkcjonalność odtwarzania fizycznego serwera do środowiska wirtualnego, minimum: dla serwera Windows do środowiska Vmware.
	TAK
	
	Bez oceny

	78. 
	System musi umożliwiać uruchamianie skryptów przed i po backup’ie, z tym iż musi posiadać mechanizm definiowania konta użytkownika na którym te skrypty byłyby uruchamiane. Mechanizm ten musi być centralnie zarządzany poprzez konsolę administracyjną. Niedopuszczalna jest konieczność np. zmiany konta serwisowego dla danego agenta – konta serwisowe muszą być centralnie definiowane i zarządzane.
	TAK
	
	Bez oceny

	79. 
	System musi wspierać czołowe rozwiązania wirtualizacyjne: VMware, Hyper-V, Citrix Xen, RHEV, OracleVM, Docker, OpenStack, Huawei FusionCompute, Nutanix Acropolis. To znaczy musi posiadać dedykowanego agenta do backup’u minimum całej maszyny wirtualnej bez konieczności instalowania agenta wewnątrz maszyny.
	TAK
	
	Bez oceny

	80. 
	System musi wspierać wersje środowisk VMware 4.1, 5.0.x, 5.1.x, 5.5, 5.5.1, 5.5.2, 5.5.3, 6.0, 6.0.1, 6.5, 6.7 poprzez integrację z vStorage API – backup i odtwarzanie danych musi być możliwe poprzez sieć LAN  i SAN.
	TAK
	
	Bez oceny

	81. 
	System musi wspierać środowisko Xen: Citrix XenServer 6.0, 6.1, 6.2, 6.5.
	TAK
	
	Bez oceny

	82. 
	System musi wspierać środowisko Hyper-V dla:

Microsoft Windows Server 2008 R2 SP1

Microsoft Windows Server 2012

Microsoft Hyper-V Server 2012

Microsoft Windows Server 2012 R2

Microsoft Hyper-V Server 2012 R2

Microsoft Windows Server 2016 (z Core Edition)

Microsoft Hyper-V Server 2016 (z Core Edition)

Microsoft Windows Server, version 1709 (z Core Edition)

Microsoft Hyper-V Server, version 1709 (z Core Edition)
	TAK
	
	Bez oceny

	83. 
	System w kontekście platform VMware i Hyper-V - w przypadku kopii pliku maszyny wirtualnej musi wspierać granularne odtwarzanie pojedynczych plików.
	TAK
	
	Bez oceny

	84. 
	System musi zapewniać automatyczne wykrywanie i dodawanie do polityki backup’u nowych maszyn wirtualnych.
	TAK
	
	Bez oceny

	85. 
	System musi umożliwiać odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez oczekiwania na pełne przywrócenie maszyny wirtualnej – minimum dla Vmware.
	TAK
	
	Bez oceny

	86. 
	System musi umożliwiać odtworzenie zbackup’owanej maszyny wirtualnej VMware na środowisko Hyper-V.
	TAK
	
	Bez oceny

	87. 
	System musi umożliwiać (jako opcja)  rozbudowę o moduł do zarządzania cyklem życia maszyn wirtualnych (włącznie z możliwością archiwizacji maszyn) co najmniej dla VMware.
	TAK
	
	Bez oceny

	88. 
	System musi wspierać mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V.
	TAK
	
	Bez oceny

	89. 
	System musi umożliwiać (jako opcja) konwersję maszyny wirtualnej do chmury minimalne wsparcia to: Vmware to Azure, Vmware to AWS.
	TAK
	
	Bez oceny

	90. 
	Możliwość (jako opcja) synchronizacji maszyn wirtualnych Vmware do środowiska Amazon, Azure.
	TAK
	
	Bez oceny

	91. 
	System musi umożliwiać wykonanie kopii na gorąco bazy danych MySQL, Postgress, Oracle, Informix na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedykowanego agenta bazodanowego, transfer danych musi odbywać się bez pośredniczenia dysków, a więc transfer danych z agenta bazodanowego bezpośrednio do serwera backup’owego celem zapisu na dany nośnik.
	TAK
	
	Bez oceny

	92. 
	System musi umożliwiać wykonanie kopii na gorąco bazy danych MS SQL, Oracle, MySQL, Postgress, DB2, Informix konfiguracja agenta nie może powodować konieczności tworzenia skryptów uruchamianych po stronie klienta niezależnie czy jest to serwer fizyczny czy wirtualny. Brak skryptów musi dotyczyć dowolnych typów backup’ów: backup automatyczny uruchamiany poprzez harmonogram, backup manualny.
	TAK
	
	Bez oceny

	93. 
	Odtwarzanie danych z backup’u bazodanowego (MS SQL, Oracle, MySQL, Postgress, DB2, Informix) musi odbywać się poprzez konsolę administracyjną bez konieczności konfigurowania skryptów.
	TAK
	
	Bez oceny

	94. 
	Konfiguracja agentów backup’owych dla: MS SQL, Oracle, mySQL musi odbywać się poprzez interface graficzny, jakakolwiek modyfikacja zasobów do backup’u (np. dodanie nowej bazy) nie może powodować konieczności modyfikacji skryptów czy to dla backup’ów planowanych czy wykonywanych na żądanie.
	TAK
	
	Bez oceny

	95. 
	System musi umożliwiać wykonanie kopii na gorąco Active Directory a następnie odzyskania pojedynczych obiektów AD wraz z hasłami użytkowników.
	TAK
	
	Bez oceny

	96. 
	System musi umożliwiać odtwarzanie backup’u wykonywanego online dedykowanym agentem, do pliku celem późniejszego odtwarzania bez udziały systemu. Funkcjonalność ta musi być dostępna minimum dla MS SQL, Oracle i Exchange.
	TAK
	
	Bez oceny

	97. 
	System musi umożliwiać wykonanie kopii na gorąco aplikacji MS Exchange a następnie odzyskania pojedynczych wiadomości.
	TAK
	
	Bez oceny

	98. 
	System musi umożliwiać odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2, PostgreSQL, MySQL, Informix, MS SQL.
	TAK
	
	Bez oceny

	99. 
	Dla minimum mySQL i PostgresSQL musi istnieć mechanizm backup’u z wykorzystaniem mechanizmu backup’u blokowego.
	TAK
	
	Bez oceny

	100. 
	Automatyczny backup logów transakcyjnych dla baz danych w oparciu o procent wolnego miejsca na systemie plikowym, minimum dla: Oracle, SQL, Notes, SAP/Oracle.
	TAK
	
	Bez oceny

	101. 
	Dla MS SQL możliwość skonfigurowania rozszerzenia pozwalającego backupować i odtwarzać bazy bezpośrednio z konsoli Management Studio.
	TAK
	
	Bez oceny

	102. 
	Wsparcie dla backup’u online dla minimum MS SQL Server 2016/2014/2012/2008/2005.
	TAK
	
	Bez oceny

	103. 
	Dedykowany agent bazodanowy dla backup’u MS SQL na platformie Linux: Ubuntu, SuSe, RHEL.
	TAK
	
	Bez oceny

	104. 
	Możliwość (jako opcja) archiwizacji danych z baz Oracle do plików XML.
	TAK
	
	Bez oceny

	105. 
	Odtwarzanie baz SAP opartej na silniku Oracle do pliku, a więc odtwarzanie backup’u online na dysk (tzw. application free restore).
	TAK
	
	Bez oceny

	106. 
	Dedykowani agenci (jako opcja) do backup’u systemów Big Data: Hadoop, Greenplum, GPFS.
	TAK
	
	Bez oceny

	107. 
	Możliwość integracji kopii migawkowych (jako opcja) dla backup’u konsystentnego aplikacji i baz danych minimum: Vmware, Hyper-V, MS SQL, Exchange, mySQL, Oracle – zarządzanie kopiami migawkowymi musi odbywać się z konsoli administracyjnej systemu backup’owego a integracja zarządzania nie może odbywać się na bazie skryptów.
	TAK
	
	Bez oceny

	108. 
	Możliwość backup’u i odtwarzania (jako opcja) dokumentów dla Office 365.
	TAK
	
	Bez oceny

	109. 
	System musi zapewniać (jako opcja)  backup laptopów i desktopów – funkcjonalność ta musi być w pełni zintegrowana z systemem (ta sama konsola, to samo repozytorium danych, ta sama deduplikacja) o funkcjonalnościach:
	TAK
	
	Bez oceny

	110. 
	System musi umożliwiać backup laptopów czy desktopów z systemami Windows, Linux i Macintosh,
	TAK
	
	Bez oceny

	111. 
	Dostęp do danych zbackup’owanych z laptopów czy desktopów musi być możliwy z urządzeń mobilnych poprzez dedykowanego klienta minimum dla IOS i Android,
	TAK
	
	Bez oceny

	112. 
	Dla backup’u laptopów i desktopów system backup’owy musi oferować dedykowanego agenta, który pozwala skonfigurować zadanie backup’owe tak by było wykonane w przedziale czasowym bez podawania konkretnej daty czy czasu jego uruchomienia, agent nie może tworzyć kopii danych na lokalnych zasobach stacji/laptopa,
	TAK
	
	Bez oceny

	113. 
	System musi zapewniać współdzielenie plików pochodzących z backup’u laptopów i desktopów z użytkownikami z domeny AD oraz z użytkownikami spoza domeny,
	TAK
	
	Bez oceny

	114. 
	System musi oferować możliwość synchronizacji wybranego katalogu/foldera z stacji roboczej celem automatycznego backup’u danych w nim zapisanych (backup ciągły),
	TAK
	
	Bez oceny

	115. 
	Każdy użytkownik desktopa czy laptopa musi posiadać możliwość zarządzania własnymi danymi, minimalna oczekiwana funkcjonalność to:

Odtwarzanie własnych danych,

Uruchomienie backup’u,

Wstrzymanie backup’u,

Możliwość zdefiniowania innego okna backup’owego,

Możliwość monitorowania postępu działania zadania,

Możliwość przeglądania danych z stacji roboczej czy laptopa poprzez dedykowanego klienta dla urządzeń mobilnych, a więc użytkownik posiadając jedynie urządzenie mobilne może nie tylko odczytywać dane z backup’owej kopii ale także przeglądać dane na stacji roboczej nawet w momencie gdy jest poza siedzibą firmy – korzysta jedynie z dostępu do internetu (do przeglądania danych nie jest potrzebne żadne dodatkowe połączenie VPN),
	TAK
	
	Bez oceny

	116. 
	Zabezpieczenie przed kradzieżą, system musi posiadać możliwość zdalnego zaszyfrowania danych w przypadku kradzieży laptopa, to znaczy iż w przypadku utraty urządzenia administrator lub użytkownik włącza opcję szyfrującą i jeśli urządzenie pojawi się w sieci  wtenczas automatycznie dane zostaną zaszyfrowane,
	TAK
	
	Bez oceny

	117. 
	Możliwość archiwizowania danych plikowych na stacji roboczej: jeśli dane pliki spełniają kryteria archiwizacyjne to dany pliki zostaje skasowany albo zamieniony na skrót (stub).
	TAK
	
	Bez oceny

	118. 
	Rozwiązanie musi pozwalać na archiwizację danych z możliwością pozostawiania znaczników na zasobach produkcyjnych (dla zasobów plikowych Windows\Linux\Unix) serwerów fizycznych, archiwizacja musi korzystać z tej samej architektury systemu co backup i korzystać z tego samego repozytorium danych.
	TAK
	
	Bez oceny

	119. 
	System musi posiadać funkcjonalności archiwizacyjne (archiwizacja plikowa).
	TAK
	
	Bez oceny

	120. 
	Oprogramowanie musi wspierać archiwizację zgodnych z wyznaczonymi kryteriami danych z systemów produkcyjnych na inne tańsze pamięci masowe.  Mechanizm ten pozwoli na zmniejszenie ilości danych na systemach produkcyjnych.
	TAK
	
	Bez oceny

	121. 
	Oprogramowanie musi obsługiwać strategię wielowarstwowego aktywnego archiwum. Na przykład, umożliwiać przenoszenie zarchiwizowanych plików lub wiadomości pomiędzy różnorodnymi urządzeniami pamięci masowej, w sposób zautomatyzowany przez politykę do wykonania krótko-, średnio- i długoterminowe okresów retencji, przy zachowaniu przejrzystego jedno- krokowego odzyskiwania dla użytkowników końcowych.
	TAK
	
	Bez oceny

	122. 
	Oprogramowanie musi być zintegrowane z modułem do tworzenie kopii zapasowych w celu redukcji czasu okien backup’owych przy zabezpieczaniu dużej ilości danych.
	TAK
	
	Bez oceny

	123. 
	Oprogramowanie musi wspierać proces archiwizacji bezpośrednio na taśmy.
	TAK
	
	Bez oceny

	124. 
	Oprogramowanie musi umożliwiać deduplikację danych archiwizowanych na poziomie bloków w celu redukcji ilości przestrzeni na dyskach fizycznych. Oprogramowanie musi umożliwiać globalną deduplikację dla archiwizacji i kopii zapasowych w celu minimalizowania zużycia pamięci masowej.
	TAK
	
	Bez oceny

	125. 
	Oprogramowanie musi zapewniać przezroczysty dostęp użytkowników do  danych archiwalnych poprzez mechanizm skrótów.
	TAK
	
	Bez oceny

	126. 
	System musi (jako opcja) umożliwiać rozbudowę o archiwizację poczty (minimum Exchange), archiwizacja poczty musi umożliwiać archiwizowanie maili z skrzynek pocztowych oraz archiwizowanie ruchu pocztowego (journaling)
	TAK
	
	Bez oceny

	127. 
	Oprogramowanie musi umożliwiać (jako opcja) raportowanie wszystkich zadań archiwizacyjnych i odtworzeniowych dla celów zgodności z przepisami/normami bezpieczeństwa (compliance).
	TAK
	
	Bez oceny

	128. 
	System musi umożliwiać (jako opcja) pełnokontekstowe indeksowania treści danych dla wybranych typów plików i wiadomości pocztowych (wraz z załącznikami), indeksacja musi odbywać się dla danych znajdujących się już w systemie.
	TAK
	
	Bez oceny

	129. 
	System musi umożliwiać (jako opcja) przeprowadzanie wielu wyszukiwań (eDiscovery) i zbierać wszystkie wyniki w jednej lokalizacji.
	TAK
	
	Bez oceny

	130. 
	Sposób licencjonowania dla systemu musi opierać się na ilości serwerów/hostów podlegających zabezpieczeniu. Niedopuszczalne jest aby licencjonowanie było zależne od ilości danych podlegających backup’owi.
	TAK
	
	Bez oceny

	131. 
	System musi oferować mechanizm składowania kopii backup’owych (retencja danych) oparty o czas i cykle. Oznacza to iż kopia backup’owa jest przechowywana w repozytorium przez określony czas (np. tydzień, miesiąc, rok….) a jej automatyczne skasowanie jest wykonane jeśli spełniony jest jednocześnie warunek ilości cykli a więc ilość backup’ów typu pełnego lub backup’ów syntetycznych znajdujących się w systemie
	TAK
	
	Bez oceny

	132. 
	Musi istnieć dedykowany agent do backup’u online aplikacji MongoDB
	TAK
	
	Bez oceny

	133. 
	System musi oferować integrację z mechanizmami deduplikacyjnymi urządzeń typu appliance minimalne wsparcie to Catalyst i urządzenie StoreOnce
	TAK
	
	Bez oceny

	134. 
	System (jako opcja) musi oferować rozbudowę o funkcjonalność przeszukiwania i analizy zasobów plikowych dla maszyn wirtualnych (minimum Vmware) całość działać związanych musi odbywać się na kopiach backup’owych maszyn wirtualnych a nie na środowisku produkcyjnym
	TAK
	
	Bez oceny

	135. 
	Musi istnieć możliwość zarządzania systemem poprzez Windows PowerShell
	TAK
	
	Bez oceny

	136. 
	Agent do spójnego backup’u bazy HBASE – backup pełny i przyrostowy
	TAK
	
	Bez oceny

	137. 
	Agent do backup’u systemów plikowych: Lustre, GlusterFS
	TAK
	
	Bez oceny

	138. 
	Wsparcie dla replikacji maszyn wirtualnych Vmware z wykorzystaniem VIAO (VSphere APIs for I/O)
	TAK
	
	Bez oceny

	139. 
	System musi zamierać moduł do monitorowania i zarządzania taśmami wynoszonymi z bibliotek taśmowych o funkcjonalnościami minimum:

Identyfikacja taśm, które muszą być wyciągnięte z biblioteki

Identyfikacja taśm, które można z powrotem wstawić do biblioteki taśmowej
	TAK
	
	Bez oceny

	140. 
	Automatyczne przenoszenie taśm w bibliotece i notyfikacja administratorów
	TAK
	
	Bez oceny

	141. 
	Identyfikacja i monitorowanie nośników (taśm) w trakcie transportu
	TAK
	
	Bez oceny

	142. 
	Zaoferowane licencje nie mogą ograniczać wielkości przestrzeni do składowania danych czy replik ich do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w siedzibie podstawowej czy innej nie może wymagać zakupu jakichkolwiek licencji dla systemu.
	TAK
	
	Bez oceny

	143. 
	Oferowana licencja oraz architektura systemu musi pozwalać na backup danych na nielimitowana ilość bibliotek taśmowych i napędów fizycznych.
	TAK
	
	Bez oceny

	144. 
	Oferowana licencja musi pozwalać na nielimitowana budowę architektury systemu backup’owego czy to w jednej czy w wielu lokalizacjach.
	TAK
	
	Bez oceny

	145. 
	W przypadku wielu lokalizacja licencja musi pozwalać na replikację danych po deduplikacji pomiędzy lokalizacjami.
	TAK
	
	Bez oceny

	146. 
	Do dostarczonych licencji wymagane jest 36 miesięczne wparcie producenta (pierwsza i druga linia wsparcia świadczona w języku polskim) zapewniające wsparcie techniczne w trybie dni roboczych oraz dostęp do bezpłatnych ewentualnych poprawek i uaktualnień.

Dodatkowo punktowane:

Wsparcie producenta o długości 60 miesięcy
	TAK/Podać
	
	0 pkt za wsparcie producenta 36-59 miesięcy
4 pkt za wsparcie producenta o długości min. 60 miesięcy

	147. 
	Wsparcie serwisowe

1. Utrzymanie platformy serwerowej i usług zarządzania systemem backup`owym

2. Bieżące rekonfiguracje mechanizmów kopii zapasowych, zarządzanie agentami oprogramowania backup`owego na serwerach dyktowane zmieniającym się środowiskiem serwerowym Zamawiającego

3. Nadzór procesów kopii zapasowych i aktualizacje oprogramowania backup`owego.

4. Doradztwo merytoryczne w ramach rozwoju systemu backup`u. 

5. Helpdesk telefoniczny dostępny 24/7/365 – czas podjęcia bezpośrednich działań serwisowych 30 minut od zgłoszenia

Okres Wymaganego wsparcia: 60 miesięcy

	TAK
	
	Bez oceny

	System zarządzania i administracji IT

	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	Moduł do zarządzania i optymalizacją środowiska sieciowego - Monitorowanie wydajności. 

Którego celem jest między innymi:

· Zwiększenie szybkości rozwiązywania problemów w obrębie sieci, 

· Podwyższenie poziomu usług i zmniejszenie liczby i czasu przestojów. 

· Zaawansowane rozwiązywanie problemów z siecią w obiektach, hybrydach i usługach typu cloud dzięki analizie krytycznej ścieżki.

· Korelacja danych sieciowych w celu przyspieszenia identyfikacji problemu.

· Monitorowanie czas odpowiedzi, dostępności i wydajność urządzeń sieciowych.

· Poprawa efektywności operacyjnej dzięki panelom, alertom i raportom typu out-of-the-box.
· Automatyczne wykrywanie urządzeń sieciowych.


	
	Aktywna ochrona endpoint protection
	TAK
	
	Bez oceny

	Składniki architektury Systemu.
	

	1.
	Proponowany System musi składać się z elementów pełniących następujące funkcje:

1.1. „Konsola zarządzająca” –  do zarządzania Systemem i analizy zdarzeń.

1.2. „agent” – instalowany na stacjach końcowych/serwerach
1.3. „serwery danych” – system przechowujący zdarzenia/definicie/inne
	TAK
	
	Bez oceny

	2.
	Proponowany system musi być dostarczony w formie oprogramowania do instalacji na systemach MS Windows oraz MAC i Linux.
	TAK
	
	Bez oceny

	3.
	Serwery danych muszą być instalowane na lokalnych serwerach Windows oraz Linux
	TAK
	
	Bez oceny

	4.
	System musi być dostarczony z licencją pozwalająca na instalację 500 agentów oraz być objęte wsparciem producenta przez 12 miesięcy
	TAK
	
	Bez oceny


	Ochrona systemu.
	
	
	

	1. 
	Oprogramowanie agenta musi mieć zdolność aktywnej ochrony przed złośliwym kodem za pomocą skanowania w trybie „on-access” na podstawie sygnatur
	TAK
	
	Bez oceny

	2. 
	Oprogramowanie agenta musi mieć możliwość wykonywania skanowania na żądanie
	TAK
	
	Bez oceny

	3. 
	Moduł ochrony przed złośliwym oprogramowaniem musi mieć możliwość wykrywania behawiorystycznego opartego o metody wykorzystywane przez złośliwy kod a działające bez sygnaturowo
	TAK
	
	Bez oceny

	4. 
	Musi istnieć możliwość wykluczenia wskazanych katalogów, procesów, sum kontrolnych z dokładnością do grup zdefiniowanych przez użytkownika lub wskazanych z katalogu Active Directory
	TAK
	
	Bez oceny

	5. 
	Oprogramowanie musi posiadać centralną kwarantannę
	TAK
	
	Bez oceny

	6. 
	Oprogramowanie agenta musi współpracować poprawnie z system MS Windows w zakresie rejestracji i raportowania ochrony przed złośliwym oprogramowaniem
	TAK
	
	Bez oceny

	7. 
	Cała opisana funkcjonalność musi być dostępna na systemy klasy MS Windows
	TAK
	
	Bez oceny

	Wykrywanie oraz reagowanie na nieznane zagrożenia
	
	
	

	1. 
	Oprogramowanie agenta musi mieć możliwość zbierania wszystkich zdarzeń z systemów MS Windows takich jak:

Zmiany w rejestrze

Operacje na poziomie procesów (tworzenie, zamykanie, etc)

Operacje na poziomie plików (tworzenie, kasowanie, modyfikacja, etc)

Operacje na poziomie pamięci masowej podłączanej po USB

Operacje na poziomie zapytań DNS

Operacje na poziomie komunikacji sieciowej

Wskazane zdarzenia zbierane przez log systemowy
	TAK
	
	Bez oceny

	2. 
	Agent musi implementować reguły wykrywania potencjalnych nowych zagrożeń na poziomie analizy zbieranych zdarzeń opisanych powyżej , 
	TAK
	
	Bez oceny

	3. 
	Reguły behawiorystyczne muszą być dostarczane i tworzone przez producenta systemu
	TAK
	
	Bez oceny


	4. 
	Musi istnieć możliwość tworzenia reguł własnych np. na podstawie zebranych zdarzeń
	TAK
	
	Bez oceny

	5. 
	Musi istnieć możliwość zbierania zdarzeń tylko w oknie wystąpienia alarmu tj 2 minuty przed oraz po alarmie. Ustawienie to musi być dostępne z dokładnością do stacji bądź grupy agentów stworzoną ręczenie bądź z Active Directory
	TAK
	
	Bez oceny

	6. 
	Agent musi umożliwiać szereg reakcji uruchamianych ręcznie bądź automatycznie na podstawie generowanych alarmów, takich jak:

Analiza pamięci

Zrzut pamięci oraz zrzut obrazu dysku

Zebranie wskazanego pliku

Przeszukanie rejestru

Zebranie informacji z ARP cache

Zebranie informacji z DNS Cache

Odtworzenie systemu operacyjnego w całości

Powrót do ostatniej dobrej konfiguracji

Zakończenie wskazanego procesu

Lista zalogowanych użytkowników

Zebranie informacji o zadaniach, ustawieniach autorun, etc
	TAK
	
	Bez oceny

	7. 
	Musi istnieć możliwość tworzenia własnych zadań wykonywanych przez agenta w formie skryptu wraz z ewentualnymi narzędziami potrzebnymi do jego wykonania
	TAK
	
	Bez oceny

	8. 
	Musi istnieć możliwość ręcznej oraz automatycznej izolacji hosta na skutek wykrytego zdarzenia.
	TAK
	
	Bez oceny

	9. 
	Musi istnieć możliwość określenia adresów IP zaufanych serwerów z którymi komunikacja jest zawsze dozwolona (np. Active Directory/SCCM/etc)
	TAK
	
	Bez oceny

	10. 
	Agent musi pozwalać na blokowanie uruchamiania się procesów o wskazanych sumach kontrolnych. Ustawienie to musi być dostępne z dokładnością do stacji bądź grupy agentów stworzoną ręczenie bądź z Active Directory
	TAK
	
	Bez oceny

	11. 
	Agent musi pozwalać na odkładanie każdej nowej instancji kodu wykonywalnego widzianego pierwszy raz w środowisku nawet jeżeli kod ten nie zostanie zapisany w formie pliku na dysku (np. skrypt uruchamiany w pamięci). Ustawienie to musi być dostępne z dokładnością do stacji bądź grupy agentów stworzoną ręczenie bądź z Active Directory
	TAK
	
	Bez oceny

	12. 
	Agent musi pozwalać na uruchamianie i analizę plików YARA oraz IOC. Producent musi udostępniać uaktualnianą listę plików oraz musi istnieć możliwość wskazania serwera z własnymi listami. Musi również być możliwość importu własnych plików.
	TAK
	
	Bez oceny

	13. 
	Agent musi zbierać informacje o zainstalowanym oprogramowaniu na hoście oraz korelować ją z listą aktualnych znanych podatności (CVE) wskazując istniejące podatności na każdym z hostów
	TAK
	
	Bez oceny

	14. 
	Cała opisana funkcjonalność musi być dostępna na systemy klasy MS Windows
	TAK
	
	Bez oceny

	15. 
	Dla systemów klasy MAC oraz Linux system musi oferować minimum możliwość reakcji opisanych w punkcie 6.
	TAK
	
	Bez oceny


	
	Zarządzanie Systemem.
	
	
	

	1. 
	System musi pozwalać na zarządzanie wszystkimi komponentami dokonującymi analizy oraz wszystkimi ich parametrami takimi, jak: konfiguracja trybów pracy, tworzenie reguł/polityk bezpieczeństwa, konfigurację zasad alarmowania, zasad eksportu danych do innych systemów bezpieczeństwa, zasad wykonywania kopii bezpieczeństwa, propagowanie poprawek i aktualizacje oprogramowania, zarzadzanie licencjami przy pomocy komponentu realizującego funkcję centralnego systemu zarządzania
	TAK
	
	Bez oceny

	2. 
	Korzystanie z centralnego systemu zarządzania musi odbywać się przy pomocy interfejsu graficznego dostępnego zdalnie, przy wykorzystaniu przeglądarki internetowej.
	TAK
	
	Bez oceny

	3. 
	Komunikacja służąca zapewnieniu zdalnego dostępu użytkowników i administratorów do Systemu jak również pomiędzy poszczególnymi jego komponentami musi być zabezpieczona kryptograficznie w zakresie zapewnienia poufności i integralności przesłanych danych.
	TAK
	
	Bez oceny

	4. 
	Centralny system zarządzania musi pozwalać na tworzenie kont użytkowników Systemu o różnych poziomach uprawnień. W zakresie uwierzytelniania użytkowników Systemu wymagana jest możliwość integracji z LDAP/AD.
	TAK
	
	Bez oceny

	5. 
	W ramach konsoli zarządzającej, dla wszystkich obsługiwanych przez nią komponentów, musi być dostępna funkcjonalność́ wewnętrznego audytu, umożliwiająca logowanie i przegląd wszystkich działań́ 
	TAK
	
	Bez oceny

	6. 
	Musi istnieć możliwość integracji z systemami klasy SIEM celem wysyłania informacji o zdarzeniach do dalszej korelacji
	TAK
	
	Bez oceny

	7. 
	Musi istnieć możliwość integracji poprzez API z systemami SOAR celem automatyzacji konfiguracji
	TAK
	
	Bez oceny

	8. 
	Musi istnieć możliwość integracji z systemami klasy SIEM w sposób umożliwiający operatorom SIEM wykonywanie podstawowych zadań agenta bezpośrednio z konsoli SIEM (np. analiza procesów).
	TAK
	
	Bez oceny

	9. 
	W ramach postępowania należy wskazać/dostarczyć odpowiednio wyskalowane serwery danych dla zamawianej ilości oprogramowania agentów.
	TAK
	
	Bez oceny


	1
	Podstawowe funkcje w zakresie monitorowania
	
	
	

	1.1
	Proponowane rozwiązanie monitorujące musi umożliwiać monitorowanie urządzeń sieciowych typu: 
a) routery 
b) przełączniki 
c) zapory ogniowe 
d) urządzenia bezprzewodowe 
e) serwery 
f) inne urządzenia obsługujące SNMP.
	TAK
	
	Bez oceny

	1.2
	Proponowane rozwiązanie monitorujące musi automatycznie pokazywać szczegółowe statystyki dotyczące wydajności sieci w czasie rzeczywistym po wykryciu / konfiguracji urządzeń, w tym, ale nie wyłącznie: 
a) obciążenie procesora 
b) wykorzystanie pamięci 
c) wykorzystanie interfejsu 
d) utraty pakietów.
	TAK
	
	Bez oceny

	1.3
	Proponowane rozwiązanie monitorujące musi wyświetlać statystyki takie jak przepustowość interfejsu, bieżący ruch w bps, łączna liczba bajtów odebranych / przesłanych itp.
	TAK
	
	Bez oceny

	1.4
	Proponowane rozwiązanie monitorujące musi wyświetlać informacje, w tym ostrzeżenia dotyczące głównych protokołów routingu (BGP, OSPF, RIP, EIGRP) z opcjami wyświetlania i wyszukiwania tablic routingu, w tym VRF, zmian domyślnych tras, topologii routera i status sąsiadów (neighbor statuses).
	TAK
	
	Bez oceny

	1.5
	Proponowane rozwiązanie monitorujące musi pomóc w monitorowaniu informacji o ruchu multicast, alarmowaniu, obejmującym informację o topologii, informacji multicast, informacji o trasie, błędach multicast itp.
	TAK
	
	Bez oceny

	1.6
	Proponowane rozwiązanie monitorujące musi wyświetlać status urządzenia i stan interfejsu za pomocą różnych kolorów, w celu przedstawienia ostrzeżenia i stanu krytycznego.
	TAK
	
	Bez oceny

	1.7
	Proponowane rozwiązanie monitorujące musi monitorować stan sprzętu dla popularnych dostawców, takich jak Cisco, DELL, F5, Juniper, HP, Fortinet itp. oraz musi umożliwiać ostrzeganie i raportowanie w zakresie monitorowania stanu sprzętu.
	TAK
	
	Bez oceny

	1.8
	Proponowane rozwiązanie monitorujące musi pokazywać zarówno szczegóły w czasie rzeczywistym, jak i dane historyczne w formie wykresów z opcją wyboru danego okresu czasu.
	TAK
	
	Bez oceny

	1.9
	Proponowane rozwiązanie monitorujące musi być w stanie wykryć i monitorować zarówno urządzenia IPv4, jak i IPv6.
	TAK
	
	Bez oceny

	1.10
	Musi istnieć możliwość odpytywania przy użyciu SNMP v1, v2c i v3 oraz WMI.
	TAK
	
	Bez oceny

	1.11
	Musi istnieć możliwość konfigurowania interwałów odpytywania urządzeń.
	TAK
	
	Bez oceny

	1.12
	Musi istnieć możliwość określenia okresu przechowywania danych.
	TAK
	
	Bez oceny

	1.13
	Musi istnieć możliwość określenia dostępności urządzenia wyłącznie przy użyciu protokołu SNMP.


	TAK
	
	Bez oceny

	2
	Wykrywanie urządzeń sieciowych
	
	
	

	2.1
	Proponowane rozwiązanie monitorujące musi umożliwiać automatyczne wykrywanie urządzeń w sieci za pomocą SNMP i ICMP, po wprowadzeniu: 
a) zakresów adresów IP 
b) podsieci 
c) indywidualnych adresów IP.
	TAK
	
	Bez oceny

	2.2
	Musi istnieć możliwość zapobiegania dodania urządzenia z wieloma adresami IP jako duplikatów. Rozwiązanie musi wyświetlić wszystkie znane adresy IP z danego urządzenia.
	TAK
	
	Bez oceny

	2.3
	Proponowane rozwiązanie musi umożliwiać filtrowanie interfejsów na podstawie wyników wyszukiwania, aby wykluczyć wirtualne interfejsy i porty dostępowe oraz wybrać interfejsy pasujące do określonego wzorca.


	TAK
	
	Bez oceny

	2.4
	Proponowane rozwiązanie musi mieć opcję zautomatyzowanego i zaplanowanego procesu wyszukiwania urządzeń.
	TAK
	
	Bez oceny

	2.5
	Proponowane rozwiązanie musi wyświetlać monit w konsoli internetowej o wyszukaniu nowych urządzeń w sieci.
	TAK
	
	Bez oceny

	2.6
	Proponowane rozwiązanie musi wykorzystać informacje o znalezionych urządzeniach do tworzenia map topologii.
	TAK
	
	Bez oceny

	3
	Graficzny interfejs użytkownika i jego dostosowywanie
	
	
	

	3.1
	Proponowane rozwiązanie do zarządzania musi zapewniać wysokiej jakości graficzny interfejs użytkownika z asynchronicznym odświeżaniem widoku.
	TAK
	
	Bez oceny

	3.2
	Konsola do zarządzania musi być dostępna lokalnie lub zdalnie
	TAK
	
	Bez oceny

	3.3
	Konsola do zarządzania musi zezwalać wielu użytkownikom na logowanie się w tym samym czasie.
	TAK
	
	Bez oceny

	3.4
	Proponowane rozwiązanie musi mieć dostępne opcje równoważenia obciążenia, jeśli zbyt wielu użytkowników loguje się w tym samym czasie.
	TAK
	
	Bez oceny

	3.5
	Proponowane rozwiązanie musi umożliwiać personalizację poprzez opcję dodawania / usuwania sekcji na stronach internetowych.
	TAK
	
	Bez oceny

	3.6
	Proponowane rozwiązanie musi zapewniać ujednolicony widok dla alarmów, trapów, zdarzeń, komunikatów syslog na jednej stronie.
	TAK
	
	Bez oceny

	3.7
	Proponowane rozwiązanie musi zapewniać jednolity widok z informacjami o ruchu multicast, informacjami o routingu i informacjami o urządzeniu.
	TAK
	
	Bez oceny

	3.8
	Proponowane rozwiązanie musi szybko wskazać urządzenia, w których występują problemy, na podstawie różnych właściwości, takich jak czas odpowiedzi, obciążenie procesora, wykorzystanie pamięci, wysoki poziom wykorzystania interfejsu itp.
	TAK
	
	Bez oceny

	3.9
	Proponowane rozwiązanie musi umożliwiać tworzenie niestandardowych pulpitów nawigacyjnych i ograniczać widoki dla użytkowników na podstawie urządzeń lub interfejsów, tzn. musi mieć dostęp oparty na rolach.
	TAK
	
	Bez oceny

	3.10
	Proponowane rozwiązanie musi rejestrować działania użytkowników i zdarzenia w konsoli internetowej na potrzeby audytu i muszą one być dostępne w celu alarmowania i raportowania.
	TAK
	
	Bez oceny

	3.11
	Proponowane rozwiązanie musi umożliwiać interaktywne tworzenie wykresów dla urządzeń, interfejsów, woluminów itp.
	TAK
	
	Bez oceny

	3.12
	Proponowane rozwiązanie musi umożliwić eksport dowolnej strony internetowej w konsoli do formatu PDF.
	TAK
	
	Bez oceny

	3.13
	Proponowane rozwiązanie musi integrować się z Active Directory w celu logowania użytkownika.
	TAK
	
	Bez oceny

	3.14
	Proponowane rozwiązanie musi być łatwe w użyciu i intuicyjne dzięki funkcjom typu „drill-down”.
	TAK
	
	Bez oceny

	4
	Zaawansowane raportowanie
	
	
	

	4.1
	Proponowane rozwiązanie w zakresie monitorowania musi zapewniać bieżące i historyczne raporty „out-of-the-box” dla różnych monitorowanych statystyk.
	TAK
	
	Bez oceny

	4.2
	Proponowane rozwiązanie musi być w stanie wygenerować / utworzyć raport za pomocą konsoli internetowej.
	TAK
	
	Bez oceny

	4.3
	Proponowane rozwiązanie musi być w stanie generować raporty statystyczne, które mogą być wykorzystywane jako odniesienie do przyszłego planowania lub rozwiązywania problemów.
	TAK
	
	Bez oceny

	4.4
	Proponowane rozwiązanie musi umożliwiać dostosowywanie raportów przez dodawanie / usuwanie kolumn, ustawianie filtrów, określanie ram czasowych, grupowanie kolumn itp.
	TAK
	
	Bez oceny

	4.5
	Proponowane rozwiązanie musi umożliwiać zaawansowane dostosowywanie, zapewniając opcje wprowadzania zapytań SQL w celu bezpośredniego zapytania do bazy danych.
	TAK
	
	Bez oceny

	4.6
	Proponowane rozwiązanie musi mieć możliwość trwałego zapisania dostosowanych raportów i udostępnienia ich w konsoli internetowej.
	TAK
	
	Bez oceny

	4.7
	Proponowane rozwiązanie musi umożliwiać wysyłanie raportów zgodnie z harmonogramem w formie raportów dziennych, tygodniowych i miesięcznych.
	TAK
	
	Bez oceny

	4.8
	Proponowane rozwiązanie musi umożliwiać wysyłanie wiadomości e-mail z pulpitów nawigacyjnych utworzonych w konsoli internetowej.
	TAK
	
	Bez oceny

	4.9
	Proponowane rozwiązanie musi umożliwiać dodanie wykresów jak i tabel w jednym raporcie.
	TAK
	
	Bez oceny

	4.10
	Proponowane rozwiązanie musi  mieć opcje importu / eksportu raportów utworzonych przez innych użytkowników.
	TAK
	
	Bez oceny

	4.11
	Proponowane rozwiązanie musi obsługiwać wiele formatów, takich jak pdf, HTML i CSV.
	TAK
	
	Bez oceny

	5
	Zaawansowane alarmowanie
	
	
	

	5.1
	Proponowane rozwiązanie monitorowania musi umożliwiać wyświetlanie zdarzeń i alarmów w konsoli internetowej.
	TAK
	
	Bez oceny

	5.2
	Informacje o alarmach i zdarzeniach muszą być zapisywane w bazie danych do wykorzystania w przyszłości.
	TAK
	
	Bez oceny

	5.3
	Mechanizm alarmowania musi umożliwiać określenie złożonych warunków i grup warunków w celu zawężenia wyników alarmowania.
	TAK
	
	Bez oceny

	5.4
	Proponowane rozwiązanie musi umożliwiać wprowadzanie zapytań SQL w celu tworzenia reguł bezpośrednio z bazy danych.
	TAK
	
	Bez oceny

	5.5
	Proponowane rozwiązanie musi umożliwiać tworzenie nowych alarmów od zera a także definiowanie wartości progowych.
	TAK
	
	Bez oceny

	5.6
	Proponowane rozwiązanie musi umożliwiać tworzenie alarmów w oparciu o długotrwałe stany urządzeń.
	TAK
	
	Bez oceny

	5.7
	Proponowane rozwiązanie musi mieć różne działania, które można podjąć, w tym, ale nie wyłącznie, wysyłanie wiadomości e-mail, przekazywanie pułapek SNMP, uruchamianie plików wykonywalnych, wysyłanie powiadomień tekstowych SMS, odtwarzanie dźwięku itp.
	TAK
	
	Bez oceny

	5.8
	Proponowane rozwiązanie musi mieć obsługę zmiennych w wiadomości e-mail z alarmem, aby treść była bardziej zrozumiała.
	TAK
	
	Bez oceny

	5.9
	Proponowane rozwiązanie musi mieć opcje zapewniające wysoką dostępność aplikacji.
	TAK
	
	Bez oceny

	6
	Grupowanie
	
	
	

	6.1
	Proponowane rozwiązanie monitorujące musi umożliwiać grupowanie urządzeń według różnych właściwości - według działu, lokalizacji, nazwy i innych zebranych właściwości.
	TAK
	
	Bez oceny

	6.2
	Proponowane rozwiązanie musi także zezwalać na dodawanie elementów do grup w „locie”, poprzez określenie właściwości, która może dynamicznie zmieniać wartości, np. woluminy osiągające limit wolnej przestrzeni.
	TAK
	
	Bez oceny

	6.3
	Proponowane rozwiązanie musi umieć definiować zależności i relacje między podłączonymi urządzeniami i interfejsami, aby uniknąć fałszywych alarmów e-mail w przypadku awarii.
	TAK
	
	Bez oceny

	7
	Mapy sieci
	
	
	

	7.1
	Proponowane rozwiązanie w zakresie monitorowania musi być w stanie przedstawiać obrazowo sieć i wyświetlać szczegóły wydajności urządzeń w czasie rzeczywistym.
	TAK
	
	Bez oceny

	7.2
	Proponowane rozwiązanie musi umożliwiać dostosowanie tła, ikon itp. oraz pozwalać na zagnieżdżanie wielu map sieci z możliwościami funkcji „drill-down”.
	TAK
	
	Bez oceny

	7.3
	Proponowane rozwiązanie musi być w stanie wyświetlać nie tylko status urządzenia na mapie, ale także stan innych szczegółów uzyskanych poprzez niestandardowe odpytywanie MIB.
	TAK
	
	Bez oceny

	7.4
	Proponowane rozwiązanie musi mieć możliwość wyświetlania statusu urządzeń lub zagregowanej grupy urządzeń korzystając z dynamicznie aktualizowanych danych.
	TAK
	
	Bez oceny

	7.5
	Proponowane rozwiązanie musi móc automatycznie łączyć urządzenia za pomocą informacji o topologii zebranych podczas odnajdywania, takich jak protokół Cisco Discovery Protocol lub protokół Link Layer Discovery Protocol.
	TAK
	
	Bez oceny

	7.6
	Proponowane rozwiązanie musi móc wyświetlać topologię multicast z wykorzystaniem informacji z listy urządzeń znajdujących się przed i za danym urządzeniem.
	TAK
	
	Bez oceny

	7.7
	Proponowane rozwiązanie musi być w stanie wyświetlać lokalizację urządzeń na poziomie geograficznym.
	TAK
	
	Bez oceny

	7.8
	Proponowane rozwiązanie musi mieć możliwość pokazania mapy w formie mapy pogody.
	TAK
	
	Bez oceny

	8
	Wsparcie dla wielu producentów
	
	
	

	8.1
	Proponowane rozwiązanie monitorujące nie musi być specyficzne dla producenta.
	TAK
	
	Bez oceny

	8.2
	Urządzenia muszą być wykrywane jako urządzenia określonego producenta i automatycznie klasyfikowane.
	TAK
	
	Bez oceny

	9
	Rozbudowa
	
	
	

	9.1
	Proponowane rozwiązanie monitorowania musi umożliwiać zbieranie niestandardowych właściwości z urządzeń obsługujących SNMP, określając identyfikator OID.
	TAK
	
	Bez oceny

	9.2
	Proponowane rozwiązanie musi móc pobierać właściwości z urządzeń bez potrzeby importowania MIB-ów do bazy MIB.
	TAK
	
	Bez oceny

	9.3
	Proponowane rozwiązanie musi umożliwiać uzyskanie wartości w czasie rzeczywistym, wykresów, a także alarmów dotyczących tych niestandardowych właściwości.
	TAK
	
	Bez oceny

	9.4
	Proponowane rozwiązanie musi mieć API dostępne do programowego importowania / eksportowania urządzeń i wykonywania podobnych funkcji.
	TAK
	
	Bez oceny


	10
	Dodatkowe komponenty
	
	
	

	10.1
	Proponowane rozwiązanie musi i mieć narzędzia do przeglądania bazy danych, zatrzymywania i uruchamiania usług aplikacji.
	TAK
	
	Bez oceny

	10.2
	Proponowane rozwiązanie musi mieć opcje odbierania, wyświetlania i alarmowania o komunikatach syslog i trapach z urządzeń.
	TAK
	
	Bez oceny

	10.3
	Proponowane rozwiązanie musi mieć opcję raportowania dla urządzeń bezprzewodowych, aby wyświetlać „cienkie” i autonomiczne punkty bezprzewodowe oraz powiązanych z nimi klientów.
	TAK
	
	Bez oceny

	10.4
	Proponowane rozwiązanie musi mieć dostosowane widoki dla urządzeń mobilnych do szybkiego przeglądania przez administratorów.
	TAK
	
	Bez oceny

	10.5
	Proponowane rozwiązanie musi móc raportować o technologiach takich jak Cisco UCS, Energywise.
	TAK
	
	Bez oceny

	10.6
	Proponowane rozwiązanie musi być w stanie raportować o zwirtualizowanych przełącznikach Cisco Nexus 1000V, VSAN, przełącznikach Fibre Channel takich jak Cisco MDS, Brocade, urządzeń McData.
	TAK
	
	Bez oceny

	10.7
	Proponowane rozwiązanie musi móc monitorować całą wirtualną infrastrukturę VMware i Hyper-V, w tym wirtualne centra, centra danych i klastry ESX i automatycznie monitorować wydajność maszyn wirtualnych.
	TAK
	
	Bez oceny

	11
	Integracja
	
	
	

	11.1
	Proponowane rozwiązanie musi mieć możliwość integracji z modułami mającymi na celu inne monitorowanie i zapewnić widok z panelu.
	TAK
	
	Bez oceny

	11.2
	Proponowane rozwiązanie musi umożliwiać integrację z aplikacjami innych firm na warstwie interfejsu użytkownika, poprzez wymianę komunikatów, a także poprzez interfejsy API.
	TAK
	
	Bez oceny

	12
	Skalowanie
	
	
	

	12.1
	Proponowane rozwiązanie monitorujące musi być w stanie dostosować się do wzrostu sieci poprzez dodanie aplikacji równoważenia obciążenia.
	TAK
	
	Bez oceny

	12.2
	Silniki równoważące obciążenie muszą obsługiwać przerwy w połączeniach między  silnikami a główną aplikacją.
	TAK
	
	Bez oceny

	12.3
	Proponowane rozwiązanie musi umożliwić skonsolidowanie informacji z wielu instancji aplikacji w jednym widoku.
	TAK
	
	Bez oceny

	12.4
	Proponowane rozwiązanie musi obsługiwać opcje wielu wdrożeń - scentralizowane, rozproszone i hybrydowe wdrożenia, z opcją scentralizowanego widoku .
	TAK
	
	Bez oceny

	13
	Wysoka dostępność
	
	
	

	13.1
	Proponowane rozwiązanie musi mieć opcje zapewniające wysoką dostępność aplikacji.
	TAK
	
	Bez oceny


	14
	Licencjonowania
	TAK
	
	Bez oceny

	14.1
	Proponowane rozwiązanie monitorujące musi umożliwić dodanie nieograniczonej liczny urządzeń do systemu bez ograniczenia liczby interfejsów.
	TAK
	
	Bez oceny

	15
	Częstotliwość aktualizacji
	
	
	

	15.1
	 Wydawane aktualizacje  produktu, min. dwa razy w roku lub częściej.
	TAK
	
	Bez oceny

	15.2
	System musi powiadomić o dostępności nowych wersji w konsoli internetowej.
	TAK
	
	Bez oceny

	16
	Wsparcie produktu
	
	
	

	16.1
	Musi zapewniać wsparcie 24x7x365 przez okres co najmniej 1 roku.
	TAK
	
	Bez oceny


	Moduł monitora wydajności środowiska sieciowego - Monitorowanie przepustowości.



	Którego celem jest między innymi:

· Monitorowanie przepustowości sieci.

· Identyfikacja którzy użytkownicy, aplikacje i protokoły pochłaniają największą przepustowość.

· Badanie historycznych konwersacji przepływu IP z maksymalnie minutową granulacją.

· Analizy protokołów wszelkich producentów używanych komponentów aktywnych sieci.
· Wizualizacja danych przepływu.
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1
	Podstawowe funkcje w zakresie monitorowania
	
	
	

	1.1
	Proponowane rozwiązanie monitorujące musi być w stanie monitorować ruch sieciowy poprzez przechwytywanie danych o przepływie (flow data) z urządzeń sieciowych, w tym Cisco NetFlow v5 lub v9, Juniper J-Flow, IPFIX, sFlow, NetStream, a także wybranych danych NetFlow.
	TAK
	
	Bez oceny

	1.2
	Proponowane rozwiązanie musi umożliwić określenie, którzy użytkownicy, aplikacje i protokoły zużywają najwięcej przepustowości.
	TAK
	
	Bez oceny

	1.3
	Proponowane rozwiązanie musi umożliwić wyszczególnienie adresów IP, które zużywają najwięcej przepustowości łącza w sieci.
	TAK
	
	Bez oceny

	1.4
	Proponowane rozwiązanie musi umożliwić powiązanie ruchu przychodzącego z różnych źródeł z nazwami aplikacji.
	TAK
	
	Bez oceny

	1.5
	Proponowane rozwiązanie musi umożliwić odbieranie przepływu z urządzeń nieobsługujących SNMP, takich jak VMware vSwitch.
	TAK
	
	Bez oceny

	1.6
	Proponowane rozwiązanie musi monitorować jakość usług w oparciu o klasę (CBQoS), aby sprawdzić, czy zasady priorytetyzacji ruchu są skuteczne i czy krytyczne aplikacje biznesowe mają priorytet ruchu sieciowego.
	TAK
	
	Bez oceny

	1.7
	Proponowane rozwiązanie musi również wspierać politykę CBQoS Nested.
	TAK
	
	Bez oceny

	1.8
	Proponowane rozwiązanie musi  monitorować Type of Service (ToS), Differentiated Services Codepoint (DSCP) oraz Per-Hop Behavior (PHB).
	TAK
	
	Bez oceny

	1.9
	Proponowane rozwiązanie musi monitorować informacje BGP.
	TAK
	
	Bez oceny

	1.10
	Proponowane rozwiązanie musi pokazywać zarówno najnowsze, jak i historyczne dane w formie wykresów z opcją wyboru danego okresu czasu.
	TAK
	
	Bez oceny

	1.11
	Proponowane rozwiązanie musi i mieć opcje określenia okresu przechowywania danych, aby uniknąć obciążenia bazy danych i zasobów serwera.
	TAK
	
	Bez oceny

	1.12
	Musi zapewniać analizę przepływu flow z 1-minutową ziarnistością i wspierać 60k nieprzerwanego przepływu ruchu flow na sekundę.
	TAK
	
	Bez oceny

	2
	Wykrywanie urządzeń sieciowych
	
	
	

	2.1
	Proponowane rozwiązanie w zakresie monitorowania musi  być w stanie automatycznie dodawać źródła przepływu, które są już monitorowane pod kątem wydajności.
	TAK
	
	Bez oceny

	2.2
	Proponowane rozwiązanie musi powiadamiać o przepływach pochodzących z niezarządzanych urządzeń i/lub niezarządzanych interfejsów oraz umożliwić ich dodanie do monitorowania przy minimalnym nakładzie pracy.
	TAK
	
	Bez oceny

	3
	Graficzny interfejs użytkownika i jego dostosowywanie
	
	
	

	3.1
	Proponowane rozwiązanie do zarządzania musi zapewniać wysokiej jakości graficzny interfejs użytkownika.
	TAK
	
	Bez oceny

	3.2
	Proponowane rozwiązanie musi  zapewniać różnorodne widoki sklasyfikowane według użytkownika, aplikacji, działu, interfejsu, protokołu, typu usługi.
	TAK
	
	Bez oceny

	3.3
	Proponowane rozwiązanie musi umożliwiać tworzenie spersonalizowanych widoków ruchu sieciowego poprzez podanie listy parametrów, które można wybrać i ustawić filtry.
	TAK
	
	Bez oceny

	3.4
	Proponowane rozwiązanie musi mieć możliwość zapisywania niestandardowych, przefiltrowanych widoków jako nowych linków na stronie internetowej w celu ułatwienia późniejszego dostępu, z opcjami wyszukiwania zakresów IP/CIDR itp.
	TAK
	
	Bez oceny

	3.5
	Konsola do zarządzania musi być dostępna lokalnie lub zdalnie.
	TAK
	
	Bez oceny

	3.6
	Konsola do zarządzania musi zezwalać wielu użytkownikom na logowanie się w tym samym czasie.
	TAK
	
	Bez oceny

	3.7
	Proponowane rozwiązanie musi mieć dostępne opcje równoważenia obciążenia, jeśli zbyt wielu użytkowników loguje się w tym samym czasie.
	TAK
	
	Bez oceny

	3.8
	Proponowane rozwiązanie musi umożliwiać personalizację poprzez opcję dodawania / usuwania sekcji na stronach internetowych.
	TAK
	
	Bez oceny

	3.9
	Proponowane rozwiązanie musi umożliwić eksport dowolnej strony internetowej w konsoli do formatu PDF.
	TAK
	
	Bez oceny

	3.10
	Proponowane rozwiązanie musi umożliwiać tworzenie niestandardowych pulpitów nawigacyjnych i ograniczać widoki dla użytkowników na podstawie urządzeń lub interfejsów, tzn. musi mieć dostęp oparty na rolach.
	TAK
	
	Bez oceny

	3.11
	Proponowane rozwiązanie musi integrować się z Active Directory w celu logowania użytkownika.
	TAK
	
	Bez oceny

	3.12
	Proponowane rozwiązanie musi  być łatwe w użyciu i intuicyjne dzięki funkcjom typu „drill-down”.
	TAK
	
	Bez oceny

	4
	Zaawansowane raportowanie
	
	
	

	4.1
	Proponowane rozwiązanie w zakresie monitorowania musi zapewniać bieżące i historyczne raporty „out-of-the-box” dla różnych monitorowanych statystyk.
	TAK
	
	Bez oceny

	4.2
	Raporty dotyczące jakości usług w oparciu o klasy muszą zawierać szczegółowe informacje na temat polityk (Pre-Policy, Post-Policy, Drops).
	TAK
	
	Bez oceny

	4.3
	Proponowane rozwiązanie musi być w stanie generować raporty statystyczne, które mogą być wykorzystywane jako odniesienie do przyszłego planowania lub rozwiązywania problemów.
	TAK
	
	Bez oceny

	4.4
	Proponowane rozwiązanie musi umożliwiać dostosowywanie raportów poprzez dodawanie / usuwanie kolumn, ustawianie filtrów, określanie przedziałów czasowych, grupowanie kolumn itp.
	TAK
	
	Bez oceny

	4.5
	Proponowane rozwiązanie musi umożliwiać zaawansowane dostosowywanie, zapewniając opcje wprowadzania zapytań SQL w celu bezpośredniego zapytania do bazy danych.
	TAK
	
	Bez oceny

	4.6
	Proponowane rozwiązanie musi mieć możliwość trwałego zapisania dostosowanych raportów i udostępnienia ich w konsoli internetowej.
	TAK
	
	Bez oceny

	4.7
	Proponowane rozwiązanie musi umożliwiać wysyłanie raportów zgodnie z harmonogramem w formie raportów dziennych, tygodniowych i miesięcznych.
	TAK
	
	Bez oceny

	4.8
	Proponowane rozwiązanie musi umożliwiać wysyłanie wiadomości e-mail z pulpitów nawigacyjnych utworzonych w konsoli internetowej.
	TAK
	
	Bez oceny


	5
	Zaawansowane alarmowanie
	
	
	

	5.1
	Proponowane rozwiązanie monitorowania musi umożliwiać wyświetlanie zdarzeń i alarmów w konsoli internetowej.
	TAK
	
	Bez oceny

	5.2
	Alerty dotyczące jakości usług oparte na klasach muszą być uruchamiane, gdy przetwarzany ruch przekracza ustawienia progowe dla polityk Pre-Policy, Post-Policy i Drops.
	TAK
	
	Bez oceny

	5.3
	Informacje o alarmach i zdarzeniach muszą być zapisywane w bazie danych do wykorzystania w przyszłości.
	TAK
	
	Bez oceny

	5.4
	Mechanizm alarmowania musi umożliwiać określenie złożonych warunków i grup warunków w celu zawężenia wyników alarmowania.
	TAK
	
	Bez oceny

	5.5
	Proponowane rozwiązanie musi umożliwiać wprowadzanie zapytań SQL w celu tworzenia reguł bezpośrednio z bazy danych.
	TAK
	
	Bez oceny

	5.6
	Proponowane rozwiązanie musi umożliwiać tworzenie nowych alarmów od zera, a także definiowanie wartości progowych.
	TAK
	
	Bez oceny

	5.7
	Proponowane rozwiązanie musi mieć różne działania, które można podjąć, w tym, ale nie wyłącznie, wysyłanie wiadomości e-mail, przekazywanie pułapek SNMP, uruchamianie plików wykonywalnych, wysyłanie powiadomień tekstowych SMS, odtwarzanie dźwięku itp.
	TAK
	
	Bez oceny

	5.8
	Proponowane rozwiązanie musi mieć obsługę zmiennych w wiadomości e-mail z alarmem, aby treść była bardziej zrozumiała.
	TAK
	
	Bez oceny

	6
	Grupowanie
	
	
	

	6.1
	Proponowane rozwiązanie w zakresie monitoringu musi umożliwiać tworzenie własnych grup adresowych IP w celu skategoryzowania przepływów (flow) według kryterium geograficznego, działu, typu urządzenia itp.
	TAK
	
	Bez oceny

	6.2
	Musi istnieć możliwość korzystania z tych grup podczas tworzenia własnych widoków z ruchu sieciowego.
	TAK
	
	Bez oceny

	7
	Wsparcie dla wielu producentów
	
	
	

	7.1
	Proponowane rozwiązanie w zakresie monitorowania nie musi być specyficzne dla danego producenta i musi być w stanie monitorować urządzenia firm Cisco, Foundry, Juniper Networks, Extreme Networks, HP, Riverbed itp.
	TAK
	
	Bez oceny

	7.2
	Proponowane rozwiązanie musi być w stanie zapewnić ujednolicony widok podsumowania z uwzględnieniem wszystkich monitorowanych urządzeń pochodzących od różnych producentów.
	TAK
	
	Bez oceny


	8
	Dodatkowe funkcje
	
	
	

	8.1
	Proponowane rozwiązanie musi pomóc w zlokalizowaniu i wyizolowaniu zainfekowanych komputerów w przypadku wirusów.
	TAK
	
	Bez oceny

	8.2
	Proponowane rozwiązanie musi mieć opcje zapewniające wysoką dostępność aplikacji.
	TAK
	
	Bez oceny

	8.3
	Proponowane rozwiązanie musi nadawać priorytety konwersacjom o największej przepustowości, aby poprawić wydajność bazy danych, skrócić czas ładowania strony i zwiększyć szybkość raportowania.
	TAK
	
	Bez oceny

	8.4
	Proponowane rozwiązanie musi kompresować dane w bazie danych, aby uzyskać optymalną wydajność aplikacji.
	TAK
	
	Bez oceny

	8.5
	Proponowane rozwiązanie musi zapewnić raportowanie ze zużycia bazy danych bezpośrednio z konsoli WEB.
	TAK
	
	Bez oceny

	8.6
	Proponowane rozwiązanie musi zezwalać na rozwiązywanie nazw NetBIOS i DNS punktów końcowych.
	TAK
	
	Bez oceny

	8.7
	Proponowane rozwiązanie musi mieć narzędzia do przeglądania bazy danych, zatrzymywania i uruchamiania własnych usług.
	TAK
	
	Bez oceny

	9
	Integracja
	
	
	

	9.1
	Proponowane rozwiązanie musi mieć możliwość integracji z modułami mającymi na celu inne monitorowanie i zapewnić widok z  panelu.
	TAK
	
	Bez oceny

	9.2
	Proponowane rozwiązanie musi umożliwiać integrację z aplikacjami innych firm na warstwie interfejsu użytkownika, poprzez wymianę komunikatów, a także poprzez interfejsy API.
	TAK
	
	Bez oceny

	10
	Skalowanie
	
	
	

	10.1
	Proponowane rozwiązanie monitorujące musi być w stanie monitorować do 3 milionów przepływów (flow) na sekundę i musi wykorzystywać zaawansowane metody optymalizacji.
	TAK
	
	Bez oceny

	10.2
	Proponowane rozwiązanie musi być w stanie dostosować się do wzrostu sieci poprzez dodanie aplikacji równoważących obciążenie.
	TAK
	
	Bez oceny

	10.3
	Proponowane rozwiązanie musi umożliwić skonsolidowanie informacji z wielu instancji aplikacji w jednym widoku.
	TAK
	
	Bez oceny

	10.4
	Proponowane rozwiązanie musi obsługiwać opcje wielu wdrożeń - scentralizowane, rozproszone i hybrydowe wdrożenia, z opcją scentralizowanego widoku.
	TAK
	
	Bez oceny

	11
	Wysoka dostępność
	
	
	

	11.1
	Proponowane rozwiązanie musi mieć opcje zapewniające wysoką dostępność aplikacji (HA).
	TAK
	
	Bez oceny

	12
	Licencjonowania
	
	
	

	12.1
	Proponowane rozwiązanie monitorujące musi umożliwić dodanie nieograniczonej liczby urządzeń do systemu bez ograniczenia liczby interfejsów.
	TAK
	
	Bez oceny

	13
	Częstotliwość aktualizacji
	
	
	

	13.1
	 Wydawane aktualizacje  produktu, min. dwa razy w roku lub częściej.
	TAK
	
	Bez oceny

	13.2
	System musi powiadomić o dostępności nowych wersji w konsoli internetowej.
	TAK
	
	Bez oceny

	14
	Wsparcie produktu
	
	
	

	14.1
	Musi zapewniać wsparcie 24x7x365 przez okres co najmniej 1 roku.
	TAK
	
	Bez oceny


	Moduł monitorowania środowiska aplikacji - Monitorowanie aplikacji.

Którego celem jest między innymi:

· Monitorowanie całego środowiska lokalnego, chmurowego lub hybrydowego aplikacji z jednego narzędzia.

· Bezpieczne szablony monitorowania dla aplikacji korporacyjnych.

· Przyspieszenie identyfikacji i rozwiązywania problemów ze stosowaniem wielowartościowych danych korelacyjnych.

· Wykrywanie przyczyn problemów poprzez wizualizację stosunków aplikacji z podstawowymi warstwami infrastruktury.

· Monitorowanie aplikacji w chmurze za pośrednictwem agenta.

· Monitorowanie serwerów i kondycji instancji chmury, prognozowanie i zarządzanie wydajnością.
Inwentaryzacja aktywów chmurowych.

	
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	
	Analizy interakcji
	
	
	

	1. 
	Składniki Systemu.
	
	
	

	2. 
	Proponowany System musi składać się z elementów pełniących następujące funkcje:

„Konsola zarządzająca” – urządzenie służące do zarządzania Systemem i analizy zdarzeń.

„Analizator sieciowy” lub „sonda sieciowa” - urządzenie analizujące komunikację sieciową

„Serwer wabików” - urządzenie publikujące utworzone emulowane systemy w sieciach 
	TAK
	
	Bez oceny

	3. 
	Każdy z wyżej wymienionych elementów Systemu musi być dostarczony w formie urządzenia fizycznego.
	TAK
	
	Bez oceny

	4. 
	Konsola zarządzająca, serwer wabików i sondy muszą pochodzić od tego samego producenta.
	TAK
	
	Bez oceny

	5. 
	Konsola zarządzająca musi posiadać możliwość zapewnienia redundancji - w przypadku niedostępności urządzenia podstawowego, urządzenie zapasowe musi umożliwiać zarządzanie komponentami systemu oraz przejąć funkcję agregowania danych przesyłanych z sond.
	TAK
	
	Bez oceny

	6. 
	Funkcję wysokiej dostępności mogą być realizowane za pomocą urządzeń działających w środowiskach VMWare
	TAK
	
	Bez oceny

	7. 
	System musi być dostarczony z licencją pozwalająca na instalację 500 wabików oraz być objęty wsparciem producenta przez 12 miesięcy
	TAK
	
	Bez oceny

	8. 
	Analiza komunikacji i zdolność klasyfikowania zasobów.
	
	
	

	9. 
	Sondy sieciowe muszą w czasie rzeczywistym analizować ruch sieciowy na wszystkich 65 535 portach TCP i UDP oraz niezależnie od portu poprawnie wykrywać protokoły i aplikacje nawet jeśli wykorzystują niestandardowe dla danego protokołu lub aplikacji porty komunikacyjne. Inspekcja musi opierać się na analizie całych sesji oraz poszczególnych pakietów.
	TAK
	
	Bez oceny

	10. 
	Sondy sieciowe muszą mieć możliwość działania w trybie out-of-band - poprzez prowadzenie nasłuchu na porcie typu SPAN. 
	TAK
	
	Bez oceny

	11. 
	Sondy sieciowe muszą mieć możliwość działania w trybie in-line poprzez analizę przesyłanego przez urządzenie ruchu muszą być wyposażone w interfejsy typu „bypass” z możliwością konfiguracji domyślnej akcji w przypadku awarii urządzenia - blokowania całego ruchu lub przepuszczania całego ruchu bez prowadzenia inspekcji. Musi istnieć możliwość uruchomienia na żądanie funkcji bypass poprzez graficzny interfejs użytkownika konsoli zarządzającej.
	TAK
	
	Bez oceny

	12. 
	Sondy sieciowe działające w trybie in-line muszą pracować w trybie transparentnym (w warstwie L2) – ich instalacja nie może powodować konieczności dokonywania zmian w architekturze logicznej sieci ani adresacji poszczególnych jej komponentów.
	TAK
	
	Bez oceny

	13. 
	Sondy sieciowe muszą posiadać wbudowane funkcjonalności detekcji i analizy protokołów komunikacyjnych oraz wyodrębniania przesyłanych za ich pomocą danych. Wymagana jest obsługa co najmniej następujących protokołów/aplikacji/usług:

sip, smb, exchange, sharepoint, dns, http, ftp, smtp, pop3, imap4, oracle, db2, telnet.

aolmail, googlemail, hotmail, owamail, yahoomail.

facebook, linkedin, myspace, badoo, orkut, twitter.

irc, aim, jabber, yahoo messanger, windows live messenger, yahoowebim, googletalk.
	TAK
	
	Bez oceny

	14. 
	System musi rozpoznawać i pozwalać na analizę minimum następujących formatów plików i systemów kodowania: base64, bzip2, deflate, gzip, html, mail, mime, ms access, ms excel, ms powerpoint, ms rtf, ms word, ms visio, oasis presentation, oasis spreadsheet, oasis document, pdf, pgp, postscript, quoted printable, rar, tar, text, urlencode, uuencode, xml, zip, 7zip/7z.
	TAK
	
	Bez oceny

	15. 
	Analiza ruchu sieciowego musi odbywać się w czasie rzeczywistym. System musi umożliwiać podejmowanie akcji skutkujących co najmniej (w zależności od konfiguracji): wygenerowaniem alarmu, zarejestrowaniem szczegółowego logu zdarzenia, zarejestrowaniem zapisu przesyłanych danych naruszających skonfigurowane reguły, wysłaniem powiadomienia do SIEM.
	TAK
	
	Bez oceny

	16. 
	System musi pozwalać na rekursywne dekodowanie protokołów i rekursywną analizę plików w obrębie sesji sieciowych w celu wykrywania przypadków występowania w nich danych podlegających ochronie lub kodu szkodliwego.
	TAK
	
	Bez oceny

	17. 
	System musi pozwalać na wyświetlenie wyników każdego etapu rekursywnej analizy protokołów, rekursywnej analizy plików i zdekodowanej zawartości. Ponadto, w przypadku wygenerowania alertu System musi zapisywać zdekodowane pliki wraz z całą ich zawartością na każdym etapie dekodowania oraz umożliwiać w oknie widoku alertu wizualizację nagłówków protokołów klienta i serwera.
	TAK
	
	Bez oceny

	18. 
	Wyżej wymienione dane muszą zawierać informacje o parametrach analizowanej sesji, takie jak (jeśli występują): adresy i porty komunikacyjne, pola nagłówków mime i multipart, informacje o protokołach komunikacji i aplikacjach, informacje o atrybutach aplikacji i protokołów (w tym protokołów szyfrowanych), informacje o zawartości komunikacji - w szczególności (odpowiednio dla danego typu komunikacji): timestamp, adres IP i geolokalizacja klienta oraz serwera, protokół komunikacyjny, md5, nazwa pliku i jego rozmiar, nazwa użytkownika, nadawca, adresat, temat, url, referer, useragent, x-forwarder-for, x‑header, statuscode, database, directory, dn, domena, issuername, długośc klucza kryptograficznego, sha256, zasób, zapytane sql itp.
	TAK
	
	Bez oceny

	19. 
	Na postawie analizy ruchu sieciowego sensory muszą umożliwiać profilowanie zasobów sieci wewnętrznych – co najmniej inwentaryzację wykrytych na podstawie analizy komunikacji sieciowej hostów aktywnie nawiązujących i/lub akceptujących połączenia, stosowanych przeglądarek internetowych, systemów operacyjnych oraz usług działających w monitorowanych sieciach
	TAK
	
	Bez oceny

	20. 
	Mapa zasobów po klasyfikacji musi zawierać listę komputerów oraz urządzeń IoT zawierającą nazwę urządzenia, system operacyjny, producenta oraz typ.
	TAK
	
	Bez oceny

	21. 
	Musi istnieć możliwość trwałego oznaczania zasobów trwałymi TAGami
	TAK
	
	Bez oceny

	22. 
	Klasyfikacja musi być przeprowadzana z dokładnością do numeru VLAN oraz/i podsieci
	TAK
	
	Bez oceny

	23. 
	Wykrywanie słabych mechanizmów uwierzytelniania lub szyfrowania.
	TAK
	
	Bez oceny

	24. 
	Wykrywanie przypadków enkapsulacji lub tunelowania ruchu sieciowego (co najmniej za pomocą protokołów: dns, http/https, ssh, tls) na standardowych i niestandardowych dla tych protokołów portach.
	TAK
	
	Bez oceny

	25. 
	Wykrywanie komunikacji z niepożądanymi hostami/sieciami (np. powszechnie znane serwery C&C, TOR, skompromitowane serwery web, serwery powiązane z ransomware itp. oraz samodzielnie budowane i aktualizowana własna lista sieci / serwerów / nazw domenowych / adresów url).
	TAK
	
	Bez oceny

	26. 
	Tworzenie warstwy emulacji/wabików
	
	
	

	27. 
	Rozwiązanie musi pozwalać na automatyczne tworzenie warstwy wabików na podstawie sklasyfikowanych wcześniej zasobów 
	TAK
	
	Bez oceny

	28. 
	Rozwiązanie musi emulować najczęściej wykorzystywane systemy operacyjne i nie mniej niż:

Windows XP

Windows Vista

Windows 7

Windows 8/8.1

Windows 10

Centos

Ubuntu

MacOS

Windows Server 2003 - 2016
	TAK
	
	Bez oceny

	29. 
	System musi emulować najczęściej wykorzystywane usługi i nie mniej niż:

Shared folder (smb)

Web Server (ht​​tp)

Ftp server (ftp)

Database servers (MySQL, MSSQL, Oracle)

Terminal Server (RDP)

NetBios Name (NBNS)

Domain Name (DNS)

Secure Shell (SSH)

Send Mail (SMTP)

Web Services for Devices API (WSDAPI)

Remote Procedure Call (RPC)

Remote Procedure Call over HTTP (RPC over http

TCP accept

TCP reject

TCP drop

UDP
	TAK
	
	Bez oceny

	30. 
	System musi emulować najczęściej używane IoT i nie mniej niż

Drukarki: HP, Xerox, Canon, Brother

Pamięci masowe: Seagate, synology, freenas, western digital

Przełączniki: Cisco, HP, juniper, 3com, d-link

Router: cisco, linksys, TP-link, D-link, Netgear, mikrotik

Kamery: Netcam, Avtech, HikVision, D-link, 

VOIP: LG Ericsson, Polycom 
	TAK
	
	Bez oceny

	31. 
	Musi istnieć możliwość stworzenia wabika ręcznie wg wskazanych parametrów jak: system operacyjny, usługa, adres IP, etc
	TAK
	
	Bez oceny

	32. 
	Rozwiązanie musi wspierać masowe wdrożenie wabików w ilości co najmniej 1000 per serwer wabików.
	TAK
	
	Bez oceny

	33. 
	Rozwiązanie musi wspierać również nieemulowane wabiki (prawdziwy system operacyjny) monitorowane w tożsamy sposób
	TAK
	
	Bez oceny

	34. 
	Wabiki muszą zostać automatycznie opublikowane w odpowiednich sieciach VLAN oraz wskazanych zakresach adresów IP
	TAK
	
	Bez oceny

	35. 
	Wabiki muszą pozwalać na import własnej struktury systemu plików na systemach windows oraz linux
	TAK
	
	Bez oceny

	36. 
	Musi istnieć możliwość trwałego oznaczania wabików TAGami
	TAK
	
	Bez oceny

	37. 
	Tworzenie warstwy pułapek
	
	
	

	38. 
	Aby zmylić atakującego system musi oferować tworzenie warstwy pułapek instalowanych na zasobach firmowych Windows
	TAK
	
	Bez oceny

	39. 
	Pułapki te muszą być tworzone na podstawie sklasyfikowanych informacji o prawdziwych zasobach i dostarczane w formie skryptu instalacyjnego
	TAK
	
	Bez oceny

	40. 
	Pułapki muszą być automatycznie tworzone w formie:

pliki, emaile, logi, ostatnio otwierane dokumenty, etc

konfiguracja aplikacji typu RDP/SSH/telnet, cookies, historia przeglądarki, etc

zatrutego ARP cache, informacji z DNS/Netbios, pliku host/lmhost, etc

przechowywanych haseł w Windows Credential Manager, etc

i prowadzić do stworzonych wcześniej wabików.
	TAK
	
	Bez oceny

	41. 
	Pułapki muszą być tworzone w formie pozwalającej na instalację automatyczną standardowymi narzędziami np. SCCM np. skryptu powershell
	TAK
	
	Bez oceny

	42. 
	Alarmowanie na podstawie analizy interakcji z wabikami oraz pułapkami
	
	
	

	43. 
	System musi wskazywać co najmniej następujące rodzaje naruszeń:

Skanowanie portów

Dostęp do wabika

Próba logowania do wabika

Aktywność BOTów

Aktywność CnC

Wyciek danych
	TAK
	
	Bez oceny

	44. 
	Każda interakcja z wabikiem od momentu połączenia sesji TCP musi wyzwalać alarm oraz przechwycenie ruchu do postaci pcap
	TAK
	
	Bez oceny

	45. 
	Wabik musi mieć możliwość autoryzacji do wybranych usług na podstawie:

Listy haseł standardowych

Bez konieczności logowania

Całkowity brak możliwości logowania

Dopuszczenie dowolnych uprawnień wykorzystanych przez atakującego
	TAK
	
	Bez oceny

	46. 
	Wabik musi mieć możliwość automatycznego detonowania plików kopiowanych do wabika w systemie klasy sandbox oraz wyświetlania rezultatu tej analizy w konsoli
	TAK
	
	Bez oceny

	47. 
	Wabik musi mieć możliwość sterowania rozmiarem pliku kopiowanego z wabika do atakującego w co najmniej dwóch zakresach: oryginalny rozmiar pliku oraz plik nieskończenie wielki
	TAK
	
	Bez oceny

	48. 
	Po wystąpieniu incydentu system musi wskazywać przepływy do i z hosta który wykonał interakcję z wabikiem z dokładnością do portu, wykorzystywane serwery DNS oraz proxy,  wykonywane transfery poza sieć wewnętrzną z zaznaczeniem miejsca docelowego na mapie oraz rozkładem protokołów
	TAK
	
	Bez oceny

	49. 
	Musi istnieć możliwość filtrowania po dowolnych parametrach np. adres IP, czas, etc oraz po utworzonych wcześniej znacznikach (TAGach) własnych 
	TAK
	
	Bez oceny

	50. 
	Zarządzanie Systemem.
	
	
	

	51. 
	System musi pozwalać na zarządzanie wszystkimi komponentami dokonującymi analizy oraz wszystkimi ich parametrami takimi, jak: konfiguracja trybów pracy, tworzenie reguł/polityk bezpieczeństwa, konfigurację zasad alarmowania, zasad eksportu danych do innych systemów bezpieczeństwa, zasad wykonywania kopii bezpieczeństwa, propagowanie poprawek i aktualizacje oprogramowania, zarzadzanie licencjami przy pomocy komponentu realizującego funkcję centralnego systemu zarządzania.
	TAK
	
	Bez oceny

	52. 
	Korzystanie z centralnego systemu zarządzania musi odbywać się przy pomocy interfejsu graficznego dostępnego zdalnie, przy wykorzystaniu przeglądarki internetowej.
	TAK
	
	Bez oceny

	53. 
	Komunikacja służąca zapewnieniu zdalnego dostępu użytkowników i administratorów do Systemu jak również pomiędzy poszczególnymi jego komponentami musi być zabezpieczona kryptograficznie w zakresie zapewnienia poufności i integralności przesłanych danych.
	TAK
	
	Bez oceny

	54. 
	Centralny system zarządzania musi pozwalać na tworzenie kont użytkowników Systemu o różnych poziomach uprawnień. Wymagane jest aby oferowane rozwiązanie pozwalało na granularne zarzadzanie uprawnieniami użytkowników poprzez łączenie użytkowników w grupy, definiowanie uprawnień dostępu do odczytu i zapisu oraz braku dostępu dla kluczowych obszarów zarzadzania Systemem. W zakresie uwierzytelniania użytkowników Systemu wymagana jest możliwość integracji z LDAP/AD.
	TAK
	
	Bez oceny

	55. 
	W ramach konsoli zarządzającej, dla wszystkich obsługiwanych przez nią komponentów, musi być dostępna funkcjonalność́ wewnętrznego audytu, umożliwiająca logowanie i przegląd wszystkich działań́ podjętych przez użytkowników Systemu. System musi zapewniać ciągły eksport logu audytu przynajmniej przy użyciu protokołu syslog.
	TAK
	
	Bez oceny

	56. 
	System musi posiadać zintegrowany system obsługi zdarzeń umożliwiający co najmniej przypisywanie zdarzeń do użytkowników Systemu, aktualizowanie ich statusu, dodawanie komentarzy oraz zamykanie zdarzeń. Musi istnieć możliwość filtrowania i wyszukiwania zdarzeń w oparciu o status przypisanych zdarzeń i użytkowników, do których zdarzenia są przypisane.
	TAK
	
	Bez oceny

	57. 
	System musi oferować możliwość konfigurowania reguł/polityk selektywnej retencji zdarzeń (alertów). Przed usunięciem alertów spełniających zdefiniowane w regułach/politykach retencji warunki System musi oferować możliwość przesłania ich (eksportu) do zewnętrznego zasobu sieciowego przy użyciu przynajmniej protokołów FTP i SFTP.
	TAK
	
	Bez oceny

	58. 
	Wymaga się aby System umożliwiał importowanie informacji o zagrożeniach z zewnętrznych źródeł, przynajmniej w oparciu o: adres IP, nazwę domeny, url, sumy kontrolne md5 i sha256. Wspierane formaty dostarczania informacji o zagrożeniach to przynajmniej: stix, taxii, csv. Import i propagacja odświeżonych informacji o zagrożeniach do sond musi odbywać się w sposób automatyczny.
	TAK
	
	Bez oceny

	59. 
	Interfejs musi mieć zapewnione zaawansowane wyszukiwanie pozwalające definiować kryteria wyszukiwania przynajmniej w oparciu o adres IP, port komunikacyjny, protokół transmisji, atrybuty kanału komunikacji oraz informacje opisujące przesyłaną zawartość. Musi być też zapewniona możliwość budowania złożonych filtrów przynajmniej w oparciu o operatory logiczne AND i OR pomiędzy zdefiniowanymi warunkami, z możliwością zagnieżdżania warunków, stosowania wykluczeń.
	TAK
	
	Bez oceny

	60. 
	System musi posiadać możliwość integracji z rozwiązaniami typu SIEM, posiadając wbudowane wsparcie przynajmniej dla ArcSight, McAfee ESM, Splunk oraz eksportu danych przy użyciu protokołów syslog oraz syslog LEEF.
	TAK
	
	Bez oceny

	61. 
	System musi posiadać funkcjonalność umożliwiającą ręczne przeszukiwanie i grupowanie alertów według kryteriów bazujących na własnościach lokalizacji i kanałów komunikacji z możliwością bieżącej modyfikacji tych kryteriów. System musi umożliwiać tym zakresie:

Stosowanie operacji logicznych (co najmniej OR i AND).

Wielopoziomowego zagnieżdżania warunków.

Stosowanie w zapytaniach wyrażeń regularnych, relacji zawierania, możliwości podawania listy wartości w jednym polu zapytania.
	TAK
	
	Bez oceny

	62. 
	System musi umożliwiać pobieranie zapisanych danych śledczych bezpośrednio z interfejsu zarządzania w kontekście wygenerowanego zdarzenia oraz musi oferować podgląd zdekodowanej treści w obrębie okna zdarzenia (np. widok treści przekonwertowanego do czystego tekstu dokument MS Excel jak również możliwość pobrania dokumentu MS Excel w jego formie oryginalnej).
	TAK
	
	Bez oceny

	63. 
	System musi umożliwiać zapisanie wykonywanych zapytań i widoków grupowania alertów w celu ich ponownego użycia w przyszłości.
	TAK
	
	Bez oceny

	64. 
	Wymagane jest, aby oferowany System umożliwiał zdalny dostęp administracyjny przy użyciu protokołu ssh do każdego z komponentów (np. w celach diagnostycznych), przy czym dla konsoli zarządzającej, sond i serwera wabików wymagany jest dostęp do uprawnień użytkownika administracyjnego systemu operacyjnego bez pośrednictwa powłoki z ograniczeniami.
	TAK
	
	Bez oceny


	1
	Funkcje monitorowania

	1.1
	Proponowane rozwiązanie monitorujące musi umożliwiać monitorowanie: 
a) statusu aplikacji 
b) statystyki wydajności aplikacji 
c) usługi i procesy 
d) wydajność systemu operacyjnego 
e) sprzęt.
	TAK
	
	Bez oceny

	1.2
	Proponowane rozwiązanie musi automatycznie wyświetlać w czasie rzeczywistym procesy uruchomione w systemach oraz szczegółowe statystyki wydajności aplikacji po wykryciu / skonfigurowaniu aplikacji.
	TAK
	
	Bez oceny

	1.3
	Proponowane rozwiązanie musi być w stanie zarządzać procesami, usługami działającymi w systemach i dogłębnymi statystykami wydajności aplikacji po wykryciu / konfiguracji aplikacji.
	TAK
	
	Bez oceny

	1.4
	Proponowane rozwiązanie musi i automatycznie wyświetlać dzienniki zdarzeń systemu Windows w czasie rzeczywistym, w tym poziom dzienników zdarzeń, identyfikator zdarzenia i źródło.
	TAK
	
	Bez oceny

	1.5
	Proponowane rozwiązanie musi posiadać eksperckie metody monitorowania, które wskazują status i wydajność kluczowych parametrów (takich jak usługi, długość kolejki w przypadku Exchange, zapytania sql w przypadku baz danych itp.) aplikacji opartych na najlepszych praktykach.
	TAK
	
	Bez oceny

	1.6
	Proponowane rozwiązanie musi być w stanie połączyć ważne parametry aplikacji w jeden szablon monitorowania, który może być jednolicie stosowany do aplikacji na różnych serwerach.
	TAK
	
	Bez oceny

	1.7
	Dostosowanie wykonane w szablonie monitorowania jednej aplikacji musi być natychmiast propagowane na wszystkie inne serwery posiadające tę aplikację.
	TAK
	
	Bez oceny

	1.8
	Proponowane rozwiązanie musi zezwalać na używanie niestandardowych skryptów takich jak VBscript, Perl, Powershell itp.
	TAK
	
	Bez oceny

	1.9
	Proponowane rozwiązanie musi mieć opcje monitorowania dla różnych aplikacji i usług, takich jak HTTP, FTP, DHCP, DNS, SQL Server, Oracle, JSON.
	TAK
	
	Bez oceny

	1.10
	Proponowane rozwiązanie musi być w stanie raportować szczegóły sprzętowe (takie jak procesor, pamięć, stan wentylatora, zasilanie itp.) serwerów popularnych producentów, takich jak IBM, HP, DELL, a także hosty Vmware, Hyper-v.
	TAK
	
	Bez oceny

	1.11
	Proponowane rozwiązanie musi mieć opcję odpytywania za pomocą SNMP, WMI jak i używać innych metod.
	TAK
	
	Bez oceny

	1.12
	Proponowane rozwiązanie musi wyświetlać status aplikacji i status ważnych usług w różnych kolorach, aby przedstawić ostrzeżenie i status krytyczny.
	TAK
	
	Bez oceny

	1.14
	Proponowane rozwiązanie musi pokazywać zarówno szczegóły w czasie rzeczywistym, jak i dane historyczne w formie wykresów z opcją wyboru danego okresu czasu.
	TAK
	
	Bez oceny

	1.15
	Proponowane rozwiązanie musi mieć opcje konfigurowania interwałów odpytywania.
	TAK
	
	Bez oceny

	1.16
	Proponowane rozwiązanie musi być w stanie uzyskać dane o wydajności dysku I/O dla procesów i monitorowanych usług za pośrednictwem usługi WMI.
	TAK
	
	Bez oceny

	 1.17
	Proponowane rozwiązanie musi mieć opcje określenia okresu przechowywania danych.
	TAK
	
	Bez oceny

	1.18
	Proponowane rozwiązanie musi być w stanie zapewnić rejestrowanie zdarzeń użytkownika, w tym zakończone procesy, zatrzymane / uruchomione / ponownie uruchomione usługi, ponowne uruchomienie systemu operacyjnego a także nowo dodane, wyedytowane, usunięte poświadczenia do szablonów aplikacji. Musi także rejestrować zdarzenia użytkowników w kontekście przypisanych, usuniętych, zarządzanych i niezarządzanych szablonów aplikacji.
	TAK
	
	Bez oceny

	1.19
	Rozwiązanie musi zawierać w konsoli web informacje dotyczące audytu użytkowników wykonujących operacje w systemie monitorującym.
	TAK
	
	Bez oceny

	2
	Wykrywanie aplikacji / monitorowanie
	
	
	

	2.1
	Proponowane rozwiązanie monitorujące musi umożliwiać wykrywanie aplikacji na wybranych serwerach, monitorowanie ich i rozpoczęcie raportowania statystyk w ciągu kilku minut.
	TAK
	
	Bez oceny

	2.2
	Proponowane rozwiązanie musi mieć opcję wyszukiwania procesów za pośrednictwem WMI lub SNMP, mierzenia liczników wydajności, monitorowania stanu WMI, liczników wydajności VMware itp.
	TAK
	
	Bez oceny

	2.3
	Proponowane rozwiązanie musi mieć opcję monitorowania JMX w celu monitorowania aplikacji opartych na Javie, takich jak JBoss, Tomcat, WebLogic itp.
	TAK
	
	Bez oceny

	2.4
	Proponowane rozwiązanie musi móc automatycznie wykrywać serwery pocztowe i serwery katalogowe, bazy danych, usługi sieciowe, systemy operacyjne, serwery VMware ESX itp. za pomocą wbudowanych szablonów monitorowania.
	TAK
	
	Bez oceny

	2.5
	Proponowane rozwiązanie musi być w stanie stworzyć i ustawić automatyczne obliczanie progów ostrzegawczych i krytycznych z podstawowych danych.
	TAK
	
	Bez oceny

	2.6
	Proponowane rozwiązanie musi zawierać funkcję szczegółowego monitorowania Microsoft SQL z dziennikami błędów SQL, stanem agenta SQL, wynikami JOB, fragmentacją indeksów, połączeniami z SQL Server.
	TAK
	
	Bez oceny

	2.7
	Proponowane rozwiązanie musi zapewniać wnikliwe monitorowanie skrzynek pocztowych Microsoft Exchange, w tym wydajność magazynu informacji, bazy danych, przechowywania, replikacji itp. Musi również pokazywać trend wysyłanych i odbieranych wiadomości e-mail i załączników dla każdego użytkownika skrzynki pocztowej.
	TAK
	
	Bez oceny

	3
	Graficzny interfejs użytkownika i jego dostosowywanie
	
	
	

	3.1
	Proponowane rozwiązanie do zarządzania musi zapewniać wysokiej jakości graficzny interfejs użytkownika.
	TAK
	
	Bez oceny

	3.2
	Konsola do zarządzania musi być dostępna lokalnie lub zdalnie.
	TAK
	
	Bez oceny

	3.3
	Konsola do zarządzania musi zezwalać wielu użytkownikom na logowanie się w tym samym czasie.
	TAK
	
	Bez oceny

	3.4
	Proponowane rozwiązanie musi mieć dostępne opcje równoważenia obciążenia, jeśli zbyt wielu użytkowników loguje się w tym samym czasie.
	TAK
	
	Bez oceny

	3.5
	Proponowane rozwiązanie musi umożliwiać personalizację poprzez opcję dodawania / usuwania sekcji na stronach internetowych.
	TAK
	
	Bez oceny

	3.6
	Proponowane rozwiązanie musi zapewniać ujednolicony widok dla alarmów, trapów, zdarzeń, komunikatów syslog na jednej stronie.
	TAK
	
	Bez oceny

	3.7
	Proponowane rozwiązanie musi szybko wskazać aplikacje, w których występują problemy, w oparciu o różne właściwości, takie jak niedziałające aplikacje, aplikacje z problemami, aplikacje o dużym obciążeniu procesora, wykorzystaniu pamięci itp.
	TAK
	
	Bez oceny

	3.8
	Proponowane rozwiązanie musi umożliwiać tworzenie niestandardowych pulpitów i ograniczać widoki dla użytkowników na podstawie aplikacji, tzn. musi mieć dostęp oparty na rolach.
	TAK
	
	Bez oceny

	3.9
	Proponowane rozwiązanie musi umożliwiać interaktywne tworzenie wykresów.
	TAK
	
	Bez oceny

	3.10
	Proponowane rozwiązanie musi umożliwić eksport dowolnej strony internetowej w konsoli do formatu PDF.
	TAK
	
	Bez oceny

	3.11
	Proponowane rozwiązanie musi zintegrować się z Active Directory w celu logowania użytkownika.
	TAK
	
	Bez oceny

	3.12
	Proponowane rozwiązanie musi być łatwe w użyciu i intuicyjne dzięki funkcjom typu „drill-down”.
	TAK
	
	Bez oceny

	4
	Zaawansowane raportowanie
	TAK
	
	Bez oceny

	4.1
	Proponowane rozwiązanie w zakresie monitorowania musi zapewniać bieżące i historyczne raporty „out-of-the-box” dla różnych monitorowanych statystyk.
	TAK
	
	Bez oceny

	4.2
	Proponowane rozwiązanie musi być w stanie wygenerować / utworzyć raport za pomocą konsoli internetowej.
	TAK
	
	Bez oceny

	4.3
	Proponowane rozwiązanie musi być w stanie generować raporty statystyczne, które mogą być wykorzystywane jako odniesienie do przyszłego planowania lub rozwiązywania problemów.
	TAK
	
	Bez oceny

	4.4
	Proponowane rozwiązanie musi umożliwiać dostosowywanie raportów przez dodawanie / usuwanie kolumn, ustawianie filtrów, określanie ram czasowych, grupowanie kolumn itp.
	TAK
	
	Bez oceny

	4.5
	Proponowane rozwiązanie musi umożliwiać zaawansowane dostosowywanie, zapewniając opcje wprowadzania zapytań SQL w celu bezpośredniego zapytania do bazy danych.
	TAK
	
	Bez oceny

	4.6
	Proponowane rozwiązanie musi mieć możliwość trwałego zapisania dostosowanych raportów i udostępnienia ich w konsoli internetowej.
	TAK
	
	Bez oceny

	4.7
	Proponowane rozwiązanie musi umożliwiać wysyłanie raportów zgodnie z harmonogramem w formie raportów dziennych, tygodniowych i miesięcznych.
	TAK
	
	Bez oceny

	4.8
	Proponowane rozwiązanie musi umożliwiać wysyłanie wiadomości e-mail z pulpitów nawigacyjnych utworzonych w konsoli internetowej.
	TAK
	
	Bez oceny

	4.9
	Proponowane rozwiązanie musi umożliwiać dodanie wykresów jak i tabel w jednym raporcie.
	TAK
	
	Bez oceny

	4.10
	Proponowane rozwiązanie musi mieć opcje importu / eksportu raportów utworzonych przez innych użytkowników.
	TAK
	
	Bez oceny

	4.11
	Proponowane rozwiązanie musi obsługiwać wiele formatów, takich jak pdf, HTML i CSV.
	TAK
	
	Bez oceny

	5
	Zaawansowane alarmowanie
	
	
	

	5.1
	Proponowane rozwiązanie monitorowania musi umożliwiać wyświetlanie zdarzeń i alarmów w konsoli internetowej.
	TAK
	
	Bez oceny

	5.2
	Informacje o alarmach i zdarzeniach muszą być zapisywane w bazie danych do wykorzystania w przyszłości.
	TAK
	
	Bez oceny

	5.3
	Mechanizm alarmowania musi umożliwiać określenie złożonych warunków i grup warunków w celu zawężenia wyników alarmowania.
	TAK
	
	Bez oceny

	5.4
	Proponowane rozwiązanie musi umożliwiać wprowadzanie zapytań SQL w celu tworzenia reguł bezpośrednio z bazy danych.
	TAK
	
	Bez oceny

	5.5
	Proponowane rozwiązanie musi umożliwiać tworzenie nowych alarmów od zera, a także definiowanie wartości progowych.
	TAK
	
	Bez oceny

	5.6
	Proponowane rozwiązanie musi mieć opcje zapewniające wysoką dostępność aplikacji.
	TAK
	
	Bez oceny

	5.7
	Proponowane rozwiązanie musi mieć różne działania, które można podjąć, w tym, ale nie wyłącznie, wysyłanie wiadomości e-mail, przekazywanie pułapek SNMP, uruchamianie plików wykonywalnych, wysyłanie powiadomień tekstowych SMS, odtwarzanie dźwięku itp.
	TAK
	
	Bez oceny

	5.8
	Proponowane rozwiązanie musi mieć obsługę zmiennych w wiadomości e-mail z alarmem, aby treść była bardziej zrozumiała.
	TAK
	
	Bez oceny

	5
	Grupowanie
	
	
	

	5.1
	Proponowane rozwiązanie monitorujące musi umożliwiać grupowanie aplikacji według różnych właściwości - według działu, według lokalizacji, według nazwy i innych zebranych właściwości.
	TAK
	
	Bez oceny

	5.2
	Proponowane rozwiązanie monitorowania musi także zezwalać na dodawanie elementów do grup w „locie” poprzez określenie właściwości, która może dynamicznie zmieniać wartości, np. wolumeny osiągające limit wolnej przestrzeni.
	TAK
	
	Bez oceny

	5.3
	Proponowane rozwiązanie monitorowania musi mieć możliwość zdefiniowania relacji pomiędzy serwerami i aplikacjami, aby uniknąć alarmów typu „false-positive” wysyłanych przez e-mail w przypadku awarii.
	TAK
	
	Bez oceny

	6
	Mapy topologii
	TAK
	
	Bez oceny

	6.1
	Proponowane rozwiązanie monitorujące musi być w stanie reprezentować aplikacje w sposób graficzny i wyświetlać szczegóły dotyczące wydajności aplikacji w czasie rzeczywistym.
	TAK
	
	Bez oceny

	6.2
	Proponowane rozwiązanie musi umożliwiać dostosowanie tła, ikon itp. oraz pozwalać na zagnieżdżanie wielu map z możliwościami funkcji „drill-down”.
	TAK
	
	Bez oceny

	7
	Wsparcie dla wielu producentów
	
	
	

	7.1
	Proponowane rozwiązanie monitorujące nie musi być specyficzne dla producenta.
	TAK
	
	Bez oceny

	7.2
	Wykryte aplikacje muszą być monitorowane za pomocą wbudowanych szablonów monitorowania, tworzonych w oparciu o najlepsze praktyki.
	TAK
	
	Bez oceny

	8
	Rozbudowa
	
	
	

	8.1
	Proponowane rozwiązanie monitorowania musi umożliwiać dołączanie niestandardowych skryptów w celu rozszerzenia możliwości monitorowania aplikacji.
	TAK
	
	Bez oceny

	8.2
	Proponowane rozwiązanie monitorowania musi umożliwiać uzyskanie wartości w czasie rzeczywistym, wykresów, a także ostrzeżeń o tych niestandardowych właściwościach.
	TAK
	
	Bez oceny

	8.3
	Proponowane rozwiązanie musi mieć API dostępne do programowego importowania / eksportowania urządzeń i wykonywania podobnych funkcji.
	TAK
	
	Bez oceny

	9
	Dodatkowe komponenty
	
	
	

	9.1
	Proponowane rozwiązanie monitorowania musi mieć narzędzia do przeglądania bazy danych, zatrzymywania i uruchamiania usług aplikacji.
	TAK
	
	Bez oceny

	9.2
	Proponowane rozwiązanie musi mieć dostosowane widoki dla urządzeń mobilnych do szybkiego przeglądania przez administratorów.
	TAK
	
	Bez oceny

	10
	Integracja
	
	
	

	10.1
	Proponowane rozwiązanie musi mieć możliwość integracji z modułami mającymi na celu inne monitorowanie i zapewnić widok z panelu zarządzania .
	TAK
	
	Bez oceny

	10.2
	Proponowane rozwiązanie monitorowania musi mieć możliwość integracji z oprogramowaniem do monitorowania wirtualizacji, aby zapewnić pełny wgląd w wydajność aplikacji, od aplikacji do maszyny wirtualnej i do hosta.
	TAK
	
	Bez oceny

	10.3
	Proponowane rozwiązanie musi umożliwiać integrację z aplikacjami innych firm na warstwie interfejsu użytkownika, poprzez wymianę komunikatów, a także poprzez interfejsy API.
	TAK
	
	Bez oceny

	11
	Skalowanie
	
	
	

	11.1
	Proponowane rozwiązanie monitorujące musi być w stanie dostosować się do wzrostu sieci poprzez dodanie aplikacji równoważenia obciążenia.
	TAK
	
	Bez oceny

	11.2
	Proponowane rozwiązanie musi umożliwić skonsolidowanie informacji z wielu instancji aplikacji w jednym widoku.
	TAK
	
	Bez oceny

	11.3
	Proponowane rozwiązanie musi obsługiwać opcje wielu wdrożeń - scentralizowane, rozproszone i hybrydowe wdrożenia, z opcją scentralizowanego widoku.
	TAK
	
	Bez oceny

	11
	Wysoka dostępność
	
	
	

	11.1
	Proponowane rozwiązanie monitorowania musi mieć opcje zapewniające wysoką dostępność aplikacji z / bez użycia produktów typu failover.
	TAK
	
	Bez oceny

	12
	Licencjonowanie
	
	
	

	12.1
	Proponowane rozwiązanie monitorujące musi umożliwić monitorowanie nieograniczonej liczby aplikacji bez limitu ilości komponentów, metryk które są w tej aplikacji monitorowane.
	TAK
	
	Bez oceny


	13
	Częstotliwość aktualizacji
	
	
	

	13.1
	 Wydawane aktualizacje  produktu, min. dwa razy w roku lub częściej.
	TAK
	
	Bez oceny

	13.2
	System musi powiadomić o dostępności nowych wersji w konsoli internetowej.
	TAK
	
	Bez oceny

	14
	Wsparcie produktu
	
	
	

	14.1
	Musi zapewniać wsparcie 24x7x365 przez okres co najmniej 1 roku.
	TAK
	
	Bez oceny


	1. Moduł do zarządzania i optymalizacją środowiska sieciowego - Monitorowanie portów urządzeń sieciowych.

Którego celem jest między innymi:

· Zwiększenie szybkości rozwiązywania problemów w obrębie sieci, 

· Podwyższenie poziomu usług i zmniejszenie liczby i czasu przestojów. 

· Zaawansowane rozwiązywanie problemów z siecią w obiektach, hybrydach i usługach typu cloud dzięki analizie krytycznej ścieżki.

· Korelacja danych sieciowych w celu przyspieszenia identyfikacji problemu.

· Monitorowanie czas odpowiedzi, dostępności i wydajność urządzeń sieciowych.

· Poprawa efektywności operacyjnej dzięki panelom, alertom i raportom typu out-of-the-box.
Automatyczne wykrywanie urządzeń sieciowych.

	
	
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA
	
	

	1
	Podstawowe funkcje w zakresie monitorowania
	
	
	

	1.1
	Proponowane rozwiązanie monitorujące musi być w stanie śledzić bieżącą lokalizację urządzenia, na podstawie adresu IP, nazwy hosta lub adresu MAC.
	TAK
	
	Bez oceny

	1.2
	Proponowane rozwiązanie monitorowania musi pomóc szybko i łatwo zlokalizować niechciane urządzenia.
	TAK
	
	Bez oceny

	1.3
	Proponowane rozwiązanie monitorowania musi wskazać dostępne porty sieciowe.
	TAK
	
	Bez oceny

	1.4
	Proponowane rozwiązanie monitorowania musi alarmować kiedy do sieci zostanie podłączone urządzenie, pokazując jego adres MAC lub nawę hosta.
	TAK
	
	Bez oceny

	1.5
	Proponowane rozwiązanie monitorowania musi także pokazywać ostatnie znane lokalizacje (przełącznik i port) niepodłączonego urządzenia.
	TAK
	
	Bez oceny

	1.6
	Proponowane rozwiązanie monitorowania musi wykryć przełączniki z pełną zajętością portów, aby uzasadnić zakup nowego sprzętu.
	TAK
	
	Bez oceny

	1.7
	Proponowane rozwiązanie monitorowania musi pokazywać poszczególne porty per przełącznik.
	TAK
	
	Bez oceny

	1.8
	Proponowane rozwiązanie monitorowania musi monitorować kontrolery dla bezprzewodowych punktów dostępowych i cienkich punktów dostępowych podłączonych do tych kontrolerów.
	TAK
	
	Bez oceny

	1.9
	Proponowane rozwiązanie monitorowania musi mieć możliwość ustawienia białej listy urządzeń na podstawie adresu MAC, adresu IP lub nazwy hosta.
	TAK
	
	Bez oceny

	1.10
	Proponowane rozwiązanie monitorowania musi odpytywać urządzenia o dane VRF.
	TAK
	
	Bez oceny

	1.11
	Proponowane rozwiązanie monitorowania musi mieć możliwość zdalnego wyłączenia portów.
	TAK
	
	Bez oceny

	1.12
	Proponowane rozwiązanie monitorowania musi umożliwiać dodanie kontrolera domeny Active Directory do śledzenia aktywności logowania użytkowników powiązanych z Active Directory, adresem IP, adresem MAC w sieci.
	TAK
	
	Bez oceny

	1.13
	Proponowane rozwiązanie monitorowania musi ułatwiać zbieranie informacji logowania użytkownika, konfigurując odpowiedni poziom rejestrowania na serwerach Windows.
	TAK
	
	Bez oceny

	2
	Wykrywanie urządzeń sieciowych
	
	
	

	2.1
	Proponowane rozwiązanie do monitorowania musi umożliwiać wykrywanie urządzeń a także wykrywanie portów na tych urządzeniach.
	TAK
	
	Bez oceny

	2.2
	Proponowane rozwiązanie monitorowania musi mieć zaawansowane opcje filtrowania podczas wykrywania portów (np. filtrowanie w oparciu o status, zakres portów, VLAN itp.) w celu zmniejszenia liczby portów, które muszą być aktywnie monitorowane.
	TAK
	
	Bez oceny

	3
	Graficzny interfejs użytkownika i jego dostosowywanie
	
	
	

	3.1
	Proponowane rozwiązanie do zarządzania musi zapewniać wysokiej jakości graficzny interfejs użytkownika.
	TAK
	
	Bez oceny

	3.2
	Konsola do zarządzania musi być dostępna lokalnie lub zdalnie.
	TAK
	
	Bez oceny

	3.3
	Konsola do zarządzania musi zezwalać wielu użytkownikom na logowanie się w tym samym czasie.
	TAK
	
	Bez oceny

	3.4
	Proponowane rozwiązanie musi mieć dostępne opcje równoważenia obciążenia, jeśli zbyt wielu użytkowników loguje się w tym samym czasie.
	TAK
	
	Bez oceny

	3.5
	Proponowane rozwiązanie musi umożliwiać personalizację poprzez opcję dodawania / usuwania sekcji na stronach internetowych.
	TAK
	
	Bez oceny

	3.6
	Proponowane rozwiązanie do monitorowania musi szybko wskazać urządzenia z wysokim procentem używanych portów.
	TAK
	
	Bez oceny

	3.7
	Proponowane rozwiązanie do monitorowania musi umożliwiać tworzenie niestandardowych pulpitów i ograniczać widoki dla użytkowników na podstawie urządzeń lub interfejsów, tj. musi mieć dostęp oparty na rolach.
	TAK
	
	Bez oceny

	3.8
	Proponowane rozwiązanie musi umożliwić eksport dowolnej strony internetowej w konsoli do formatu PDF.
	TAK
	
	Bez oceny

	3.9
	Proponowane rozwiązanie musi integrować się z Active Directory w celu logowania użytkownika.
	TAK
	
	Bez oceny

	3.10
	Proponowane rozwiązanie musi być łatwe w użyciu i intuicyjne dzięki funkcjom typu „drill-down”.
	TAK
	
	Bez oceny

	4
	Zaawansowane raportowanie
	
	
	

	4.1
	Proponowane rozwiązanie w zakresie monitorowania musi zapewniać bieżące i historyczne raporty „out-of-the-box” dla różnych monitorowanych statystyk.
	TAK
	
	Bez oceny

	4.2
	Proponowane rozwiązanie musi być w stanie generować raporty statystyczne, które mogą być wykorzystywane jako odniesienie do przyszłego planowania lub rozwiązywania problemów.
	TAK
	
	Bez oceny

	4.3
	Proponowane rozwiązanie musi umożliwiać dostosowywanie raportów przez dodawanie / usuwanie kolumn, ustawianie filtrów, określanie ram czasowych, grupowanie kolumn itp.
	TAK
	
	Bez oceny

	4.4
	Proponowane rozwiązanie musi umożliwiać zaawansowane dostosowywanie, zapewniając opcje wprowadzania zapytań SQL w celu bezpośredniego zapytania do bazy danych.
	TAK
	
	Bez oceny

	4.5
	Proponowane rozwiązanie musi mieć możliwość trwałego zapisania dostosowanych raportów i udostępnienia ich w konsoli internetowej.
	TAK
	
	Bez oceny

	4.6
	Proponowane rozwiązanie musi umożliwiać wysyłanie raportów zgodnie z harmonogramem w formie raportów dziennych, tygodniowych i miesięcznych.
	TAK
	
	Bez oceny

	4.7
	Proponowane rozwiązanie musi umożliwiać wysyłanie wiadomości e-mail z pulpitów nawigacyjnych utworzonych w konsoli internetowej.
	TAK
	
	Bez oceny

	5
	Zaawansowane alarmowanie
	
	
	

	5.1
	Proponowane rozwiązanie monitorowania musi umożliwiać wyświetlanie zdarzeń i alarmów w konsoli internetowej.
	TAK
	
	Bez oceny

	5.2
	Informacje o alarmach i zdarzeniach muszą być zapisywane w bazie danych do wykorzystania w przyszłości.
	TAK
	
	Bez oceny

	5.3
	Proponowane rozwiązanie do monitorowania musi alarmować, gdy w sieci pojawi się nowy adres MAC, nazwa hosta, której nie ma na białej liście, oraz gdy obserwowany element stanie się aktywny.
	TAK
	
	Bez oceny

	5.4
	Musi alarmować kiedy na porcie na przełączniku, punkt końcowy ulegnie zmianie.
	TAK
	
	Bez oceny

	5.5
	Mechanizm alarmowania musi umożliwiać określenie złożonych warunków i grup warunków w celu zawężenia wyników alarmowania.
	TAK
	
	Bez oceny

	5.6
	Proponowane rozwiązanie do monitorowania musi umożliwiać wprowadzanie zapytań SQL w celu tworzenia alarmów bezpośrednio z bazy danych.
	TAK
	
	Bez oceny

	5.7
	Proponowane rozwiązanie do monitorowania musi umożliwiać tworzenie nowych alertów od podstaw, a także dostosowywać limity progowe.
	TAK
	
	Bez oceny

	5.8
	Proponowane rozwiązanie do monitorowania musi mieć różne działania, które można podjąć, w tym między innymi wysyłanie wiadomości e-mail, przekazywanie pułapek SNMP, uruchamianie plików wykonywalnych, wysyłanie alertów tekstowych SMS, odtwarzanie dźwięku, itp.
	TAK
	
	Bez oceny

	5.9
	Proponowane rozwiązanie musi mieć obsługę zmiennych w wiadomości e-mail z alarmem, aby treść była bardziej zrozumiała.
	TAK
	
	Bez oceny

	6
	Grupowanie
	
	
	

	6.1
	Proponowane rozwiązanie monitorowania musi umożliwiać grupowanie urządzeń według różnych właściwości - według działu, lokalizacji, nazwy i innych zebranych właściwości.
	TAK
	
	Bez oceny

	6.2
	Proponowane rozwiązanie musi także zezwalać na dodawanie elementów do grup w „locie”, poprzez określenie właściwości, która może dynamicznie zmieniać wartości, np. woluminy osiągające limit wolnej przestrzeni.
	TAK
	
	Bez oceny

	6.3
	Proponowane rozwiązanie do monitorowania musi być w stanie zdefiniować relacje między podłączonymi urządzeniami i interfejsami, aby uniknąć fałszywych alarmów e-mail w przypadku awarii.
	TAK
	
	Bez oceny

	7
	Wsparcie dla wielu producentów
	
	
	

	7.1
	Proponowane rozwiązanie w zakresie monitorowania nie musi być specyficzne dla danego producenta sprzętu.
	TAK
	
	Bez oceny

	7.2
	Wykryte urządzenia muszą być wykrywane jako urządzenia określonego producenta i automatycznie klasyfikowane.
	TAK
	
	Bez oceny

	8
	Rozbudowa
	
	
	

	8.1
	Proponowane rozwiązanie w zakresie monitorowania musi być w stanie znaleźć wszystkie punkty końcowe w podsieci.
	TAK
	
	Bez oceny

	9
	Integracja
	
	
	

	9.1
	Proponowane rozwiązanie musi mieć możliwość integracji z modułami mającymi na celu inne monitorowanie i zapewnić widok z panelu zarządzania.
	TAK
	
	Bez oceny

	10
	Musi mieć opcje zapewniające wysoką dostępność aplikacji
	
	
	

	10.1
	Proponowane rozwiązanie monitorujące musi być w stanie dostosować się do wzrostu sieci poprzez dodanie aplikacji równoważenia obciążenia.
	TAK
	
	Bez oceny

	10.2
	Proponowane rozwiązanie musi obsługiwać opcje wielu wdrożeń - scentralizowane, rozproszone i hybrydowe wdrożenia, z opcją scentralizowanego widoku.
	TAK
	
	Bez oceny

	11
	Wysoka dostępność
	
	
	

	11.1
	Proponowane rozwiązanie monitorowania musi mieć opcje zapewniające wysoką dostępność aplikacji z / bez użycia produktów typu failover.
	TAK
	
	Bez oceny

	12
	Licencjonowanie
	
	
	

	12.1
	Proponowane rozwiązanie monitorujące musi umożliwić dodanie urządzeń do systemu do 10000 portów. 
	TAK
	
	Bez oceny

	13
	Częstotliwość aktualizacji
	
	
	

	13.1
	System musi powiadomić o dostępności nowych wersji w konsoli internetowej.


	TAK
	
	Bez oceny

	14
	Wsparcie produktu
	
	
	

	14.1
	Musi zapewniać wsparcie 24x7x365 przez okres co najmniej 1 roku.
	TAK
	
	Bez oceny


	2. Moduł zarządzania środowiskiem klastrów wirtualnych - Monitorowanie systemów wirtualnych.

Którego celem jest między innymi:

· Inteligentne zarządzanie dotyczące optymalnej wydajności serwerów.

· Deski rozdzielcze pracy serwerów wirtualnych w czasie rzeczywistym, aby łatwiej zidentyfikować i rozwiązywać problemy z wydajnością i problemami konfiguracyjnymi.

· Identyfikacja rozrostu VM, która pomaga odzyskać i zoptymalizować przestrzeń na serwerach.

· Integracja z serwerem i monitorem aplikacji, aby uzyskać pełną widoczność stosu aplikacji

· Interfejs platformy VM.

· Progi bazowe dla ostrzegania o różnicach wydajnościowych w klastrach, hostach, maszynach wirtualnych i magazynach danych.

· Wyeliminowanie częstego logowania do vCenter ™ dla podejmowania działań w Menedżerze wirtualizacji.



	1
	Podstawowe funkcje w zakresie monitorowania
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1.1
	Proponowane rozwiązanie do monitorowania musi być w stanie zarządzać środowiskami takimi jak Vmware vSphere oraz Microsoft Hyper-V z  konsoli WEB.
	TAK
	
	Bez oceny

	1.2
	Proponowane rozwiązanie do monitorowania musi monitorować wydajność środowisk VMware, w tym VMware ESX, vSphere, ESXi, vCenter Server.
	TAK
	
	Bez oceny

	1.3
	Proponowane rozwiązanie do monitorowania musi zbierać informacje o wydajności i pojemności klastrów, hostów i maszyn wirtualnych z hypervisora Hyper-V.
	TAK
	
	Bez oceny

	1.4
	Proponowane rozwiązanie do monitorowania musi umożliwiać monitorowanie wydajności i wskazywać problemy, takie jak problemy z magazynowaniem.
	TAK
	
	Bez oceny

	1.5
	Proponowane rozwiązanie do monitorowania musi aktywnie monitorować, przewidywać, wykrywać i rozwiązywać problemy związane z wąskimi gardłami w zakresie przepustowości wirtualizacji.
	TAK
	
	Bez oceny

	1.6
	Proponowane rozwiązanie do monitorowania musi pomóc w określeniu optymalnego rozmieszczenia maszyn wirtualnych.
	TAK
	
	Bez oceny

	1.7
	Proponowane rozwiązanie do monitorowania musi pomóc w planowaniu nowych zakupów, zidentyfikować nadmiernie wykorzystane i niewykorzystane zasoby.
	TAK
	
	Bez oceny

	1.8
	Proponowane rozwiązanie do monitorowania musi pomóc w kontrolowaniu rozrostu maszyn wirtualnych dzięki zaawansowanej analizie.
	TAK
	
	Bez oceny

	1.9
	Proponowane rozwiązanie do monitorowania musi wskazać nieaktywne maszyny wirtualne, maszyny wirtualne zombie, przeciążone maszyny wirtualne.
	TAK
	
	Bez oceny

	1.10
	Proponowane rozwiązanie do monitorowania musi być w stanie śledzić konfigurację maszyn wirtualnych, hostów i pokazywać zmiany konfiguracji środowiska.
	TAK
	
	Bez oceny

	1.11
	Proponowane rozwiązanie do monitorowania musi umożliwiać porównanie konfiguracji  i pomóc dokładnie zobaczyć, kiedy zmieniła się konfiguracja, aby pomóc w szybszym i lepszym rozwiązywaniu problemów.
	TAK
	
	Bez oceny

	2
	Graficzny interfejs użytkownika i jego dostosowywanie
	
	
	

	2.1
	Proponowane rozwiązanie do zarządzania musi zapewniać wysokiej jakości graficzny interfejs użytkownika.
	TAK
	
	Bez oceny

	2.2
	Konsola do zarządzania musi być dostępna lokalnie lub zdalnie.
	TAK
	
	Bez oceny

	2.3
	Proponowane rozwiązanie do monitorowania musi umożliwiać dostosowywanie poprzez opcje dodawania / usuwania sekcji na stronach internetowych.
	TAK
	
	Bez oceny

	2.4
	Proponowane rozwiązanie do monitorowania musi umożliwiać tworzenie niestandardowych pulpitów nawigacyjnych do różnych celów, takich jak oddzielne pulpity do monitorowania wydajności, planowania pojemności itp.
	TAK
	
	Bez oceny

	2.5
	Proponowane rozwiązanie musi być łatwe w użyciu i intuicyjne dzięki funkcjom typu „drill-down”.
	TAK
	
	Bez oceny

	3
	Raportowanie
	
	
	

	3.1
	Proponowane rozwiązanie w zakresie monitorowania musi zapewniać bieżące i historyczne raporty „out-of-the-box” dla różnych monitorowanych statystyk.
	TAK
	
	Bez oceny

	3.2
	Proponowane rozwiązanie do monitorowania musi być w stanie generować raporty statystyczne, które mogą być wykorzystane jako odniesienie do przyszłego planowania lub rozwiązywania problemów.
	TAK
	
	Bez oceny

	3.3
	Proponowane rozwiązanie musi umożliwiać wysyłanie raportów zgodnie z harmonogramem w formie raportów dziennych, tygodniowych i miesięcznych.
	TAK
	
	Bez oceny

	3.4
	Proponowane rozwiązanie musi umożliwiać wysyłanie wiadomości e-mail z pulpitów nawigacyjnych utworzonych w konsoli internetowej.
	TAK
	
	Bez oceny

	4
	Alarmowanie
	
	
	

	4.1
	Proponowane rozwiązanie do monitorowania musi pomóc w szybkim wykryciu i rozwiązaniu problemów z wydajnością, przy użyciu wbudowanych alertów i  automatycznych zaleceń.
	TAK
	
	Bez oceny

	4.2
	Proponowane rozwiązanie do monitorowania musi umożliwiać wyświetlanie zdarzeń i alertów w konsoli internetowej.
	TAK
	
	Bez oceny

	4.3
	Informacje o alertach i zdarzeniach muszą być zapisywane w bazie danych w celu późniejszego wykorzystania.
	TAK
	
	Bez oceny

	4.4
	Proponowane rozwiązanie do monitorowania musi umożliwiać tworzenie nowych alertów od podstaw, a także dostosowywać limity progowe.
	TAK
	
	Bez oceny

	5
	Grupowanie
	
	
	

	5.1
	Proponowane rozwiązanie monitorowania musi umożliwiać grupowanie urządzeń według różnych właściwości - według działu, lokalizacji, nazwy i innych zebranych właściwości.
	TAK
	
	Bez oceny

	5.2
	Proponowane rozwiązanie do monitorowania musi mieć zaawansowane możliwości wyszukiwania, filtrowania i sortowania według zebranych atrybutów konfiguracji i wydajności.
	TAK
	
	Bez oceny

	5.3
	Proponowane rozwiązanie do monitorowania musi być w stanie wyświetlać relacje między połączonymi zasobami, aby mapować zależności między obiektami wirtualnego centrum danych, takimi jak maszyny wirtualne, hosty, magazyny danych, klastry i vApps.
	TAK
	
	Bez oceny

	6
	Wdrożenie
	
	
	

	6.1
	Proponowane rozwiązanie do monitorowania musi być instalowane w środowisku VMware lub Hyper-V i musi wymagać tylko jednej instalacji do zarządzania mieszanym środowiskiem VMware i Hyper-V.
	TAK
	
	Bez oceny

	7
	Integracja
	
	
	

	7.1
	Proponowane rozwiązanie do monitorowania musi zintegrować się z oprogramowaniem do monitorowania aplikacji, aby zapewnić kompleksowy widok wydajności aplikacji połączonych z maszynami wirtualnymi.
	TAK
	
	Bez oceny

	7.2
	Proponowane rozwiązanie do monitorowania musi pomóc w określeniu, czy aplikacja ma problemy z powodu maszyny wirtualnej, w której jest obecna, czy z powodu innych maszyn VM intensywnie korzystających z zasobów na tym samym zasobie współdzielonym.
	TAK
	
	Bez oceny

	7.3
	Proponowane rozwiązanie musi móc mieć możliwość integracji z modułami mającymi na celu inne monitorowanie i zapewnić widok z panelu zarządzania.
	TAK
	
	Bez oceny

	8
	Skalowalnie
	
	
	

	8.1
	Proponowane rozwiązanie monitorujące musi umożliwiać monitorowanie dużych rozproszonych środowisk, ponad 10 000 maszyn wirtualnych.
	TAK
	
	Bez oceny

	9
	Częstotliwość aktualizacji
	
	
	

	9.1
	System musi powiadomić o dostępności nowych wersji w konsoli internetowej.


	TAK
	
	Bez oceny

	10
	Wsparcie produktu
	
	
	

	10.1
	Musi zapewniać wsparcie 24x7x365 przez okres 1 roku.
	TAK
	
	Bez oceny

	11
	Licencjonowania
	
	
	

	11.1
	Proponowane rozwiązanie monitorujące musi umożliwić dodanie maszyn wirtualnych pod kontrolą hipervisora z 64 procesorami. 
	TAK
	
	Bez oceny


	3. Moduł wsparcia konfiguracji środowiska sieciowego - Zarządzanie konfiguracją.

Którego celem jest między innymi:

· Zmniejszenie ilości błędów konfiguracji przy użyciu standardowych konfiguracji  urządzeń.

· Automatyzacja powyższych procesów.

· Poprawa niezawodności działania sieci przy użyciu monitorowania zmian, ostrzegania, tworzenia kopii zapasowych konfiguracji.

· Zarządzanie zmianami przy użyciu przepływów pracy, zatwierdzanie aktualizacji i bezpiecznie delegowanie pracę innym administratorom.

· Zarządzanie  rolami i uprawnieniami.

· Poprawa bezpieczeństwa i zgodności z siecią za pomocą automatyzacji NCM w celu identyfikacji IOS.

· Wykrywanie luk w zabezpieczeniach, uaktualnianie oprogramowania IOS i konfiguratora audytu dla NIST FISMA, DISA STIG oraz zgodność z DSS PCI.



	1
	Podstawowe zadania 
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1.1
	Proponowane rozwiązanie do zarządzania musi umożliwiać automatyczne tworzenie kopii zapasowych konfiguracji routerów, przełączników, firewalli, punktów dostępowych i innych urządzeń sieciowych.
	TAK
	
	Bez oceny

	1.2
	Proponowane rozwiązanie do zarządzania musi być w stanie wykonać zmianę konfiguracji na wielu urządzeniach np. zaktualizowanie listy ACL itp. 
	TAK
	
	Bez oceny

	1.3
	Proponowane rozwiązanie do zarządzania musi wysyłać alerty w czasie rzeczywistym, gdy zachodzą zmiany w konfiguracji sieci, z porównaniem, które linie konfiguracji zostały dodane, usunięte i zmodyfikowane.
	TAK
	
	Bez oceny

	1.4
	Proponowane rozwiązanie do zarządzania musi umożliwiać porównanie plików konfiguracyjnych w celu rozwiązania problemów z konfiguracją urządzenia.
	TAK
	
	Bez oceny

	1.5
	Proponowane rozwiązanie do zarządzania musi umożliwiać porównanie bieżącej konfiguracji z poprzednią, aby wykryć zmiany.
	TAK
	
	Bez oceny

	1.6
	Proponowane rozwiązanie do zarządzania musi pomóc w automatyzacji powtarzających się zadań poprzez zdefiniowanie serii poleceń jako szablonów i wykonanie ich z parametrami lub bez nich.
	TAK
	
	Bez oceny

	1.7
	Proponowane rozwiązanie do zarządzania musi wykrywać naruszenia zasad konfiguracji, aby zapewnić zgodność ze standardami korporacyjnymi.
	TAK
	
	Bez oceny

	1.8
	Proponowane rozwiązanie do zarządzania musi zautomatyzować proces zatwierdzania zmian, umożliwiając administratorowi przeglądanie przesłanych zmian, zanim zostaną one wykonane na urządzeniach.
	TAK
	
	Bez oceny

	1.9
	Proponowane rozwiązanie do zarządzania musi umożliwiać inwentaryzację sprzętu sieciowego i mieć gotowe raporty dotyczące zasobów i numerów seryjnych.
	TAK
	
	Bez oceny

	1.10
	Proponowane rozwiązanie do zarządzania musi umożliwiać aktualizację urządzeń wraz ze śledzeniem końca okresu eksploatacji i wsparcia.
	TAK
	
	Bez oceny

	1.11
	Proponowane rozwiązanie do zarządzania musi obsługiwać wiele protokołów, w tym SNMP v1 / v2c / v3, Telnet, SSH v1 / v2 i TFTP.
	TAK
	
	Bez oceny

	1.12
	Proponowane rozwiązanie do zarządzania musi umożliwiać określenie danych logowania, protokołów transferu, portów transferu na poziomie globalnym, a także na poziomie urządzenia.
	TAK
	
	Bez oceny

	2
	 Wykrywanie urządzeń sieciowych
	
	
	

	2.1
	Proponowane rozwiązanie do zarządzania musi być w stanie wykrywać urządzenia w sieci na podstawie: (a) zakresu adresów IP (b) podsieci (c) indywidualnych adresów IP.
	TAK
	
	Bez oceny

	2.2
	Proponowane rozwiązanie do zarządzania musi mieć możliwość włączenia / wyłączenia automatycznego dodawania wykrytych urządzeń.
	TAK
	
	Bez oceny

	3
	 Graficzny interfejs użytkownika i jego dostosowywanie
	
	
	

	3.1
	Proponowane rozwiązanie do zarządzania musi zapewniać wysokiej jakości graficzny interfejs użytkownika.
	TAK
	
	Bez oceny

	3.2
	Konsola do zarządzania musi być dostępna lokalnie lub zdalnie.
	TAK
	
	Bez oceny

	3.3
	Proponowane rozwiązanie do zarządzania musi dostarczać informacje na temat końca okresu eksploatacji / zakończenia wsparcia, aby pomóc w utrzymaniu aktualnych urządzeń.
	TAK
	
	Bez oceny

	3.4
	Proponowane rozwiązanie do zarządzania musi umożliwiać zdalny dostęp w celu ułatwienia aktualizacji i konfiguracji urządzenia.
	TAK
	
	Bez oceny

	3.5
	Proponowane rozwiązanie do zarządzania musi umożliwiać wielu użytkownikom logowanie się w tym samym czasie.
	TAK
	
	Bez oceny

	3.6
	Proponowane rozwiązanie do zarządzania musi mieć dostępne opcje równoważenia obciążenia, jeśli jednocześnie zaloguje się zbyt wielu użytkowników.
	TAK
	
	Bez oceny

	3.7
	Proponowane rozwiązanie do zarządzania musi umożliwiać dostosowywanie poprzez opcje dodawania / usuwania sekcji na stronach internetowych.
	TAK
	
	Bez oceny

	3.8
	Proponowane rozwiązanie do zarządzania musi zapewniać oddzielne sekcje dla zadań zarządzania konfiguracją oraz raportów dotyczących naruszeń zasad.
	TAK
	
	Bez oceny

	3.9
	Proponowane rozwiązanie do zarządzania musi szybko wskazać urządzenia z którymi występują problemy np. nie została zarchiwizowana konfiguracja danego urządzenia.
	TAK
	
	Bez oceny

	3.10
	Proponowane rozwiązanie do zarządzania musi umożliwiać tworzenie niestandardowych pulpitów nawigacyjnych i ograniczać widoki dla użytkowników na podstawie urządzeń lub interfejsów, tzn. musi mieć dostęp oparty na rolach.
	TAK
	
	Bez oceny

	3.11
	Proponowane rozwiązanie musi umożliwić eksport dowolnej strony internetowej w konsoli do formatu PDF.
	TAK
	
	Bez oceny

	3.12
	Proponowane rozwiązanie musi integrować się z Active Directory w celu logowania użytkownika.
	TAK
	
	Bez oceny

	3.13
	Proponowane rozwiązanie musi być łatwe w użyciu i intuicyjne dzięki funkcjom typu „drill-down”.
	TAK
	
	Bez oceny

	4
	 Zaawansowane raportowanie
	
	
	

	4.1
	Proponowane rozwiązanie do zarządzania musi zapewniać gotowe raporty dla różnych monitorowanych statystyk.
	TAK
	
	Bez oceny

	4.2
	Proponowane rozwiązanie do zarządzania musi mieć gotowe raporty dla przepisów określonych w HIPAA, SOX, CISCP, Cisco Security Audit itp.
	TAK
	
	Bez oceny

	4.3
	Proponowane rozwiązanie do zarządzania musi umożliwiać dostosowywanie raportów poprzez dodawanie / usuwanie kolumn, ustawianie filtrów, określanie przedziałów czasowych, grupowanie kolumn itp.
	TAK
	
	Bez oceny

	4.4
	Proponowane rozwiązanie do monitorowania musi zezwalać na wysyłanie raportów zgodnie z harmonogramem jako raporty dzienne, tygodniowe, miesięczne.
	TAK
	
	Bez oceny

	4.5
	Proponowane rozwiązanie musi umożliwiać wysyłanie wiadomości e-mail z pulpitów nawigacyjnych utworzonych w konsoli internetowej.
	TAK
	
	Bez oceny

	5
	Zawansowane alarmowanie
	
	
	

	5.1
	Proponowane rozwiązanie do zarządzania musi umożliwiać wyświetlanie zdarzeń i alertów w konsoli internetowej.
	TAK
	
	Bez oceny

	5.2
	Informacje o alertach i zdarzeniach muszą być zapisywane w bazie danych w celu późniejszego wykorzystania.
	TAK
	
	Bez oceny

	5.3
	Proponowane rozwiązanie do zarządzania musi być w stanie wykonać kopię zapasową konfiguracji, wykonać skrypt konfiguracyjny, pokazać ostatnie zmiany konfiguracji jako akcje alarmowe.
	TAK
	
	Bez oceny

	5.4
	Proponowane rozwiązanie musi mieć różne działania, które można podjąć, w tym, ale nie wyłącznie, wysyłanie wiadomości e-mail, przekazywanie pułapek SNMP, uruchamianie plików wykonywalnych, wysyłanie powiadomień tekstowych SMS, odtwarzanie dźwięku itp.
	TAK
	
	Bez oceny

	5.5
	Proponowane rozwiązanie musi mieć obsługę zmiennych w wiadomości e-mail z alarmem, aby treść była bardziej zrozumiała.
	TAK
	
	Bez oceny

	6
	Grupowanie
	
	
	

	6.1
	Proponowane rozwiązanie do zarządzania musi umożliwiać grupowanie urządzeń według różnych właściwości - według dostawcy, typu maszyny, obrazu systemu operacyjnego, wersji systemu operacyjnego, wyniku ostatniego logowania i innych właściwości niestandardowych.
	TAK
	
	Bez oceny

	7
	 Wsparcie dla wielu producentów
	
	
	

	7.1
	Proponowane rozwiązanie do zarządzania nie musi być specyficzne dla producenta i musi zapewniać wbudowaną obsługę zarządzania konfiguracją urządzeń sieciowych Cisco Systems, Nortel Networks, Extreme Networks, Dell, HP, Adtran, Riverbed, 3Com, Aruba Networks, Juniper Networks, Foundry Networks itp.
	TAK
	
	Bez oceny

	7.2
	Urządzenia muszą być wykrywane jako urządzenia określonego producenta i automatycznie klasyfikowane.
	TAK
	
	Bez oceny

	8
	Rozbudowa
	
	
	

	8.1
	Proponowane rozwiązanie do zarządzania musi umożliwiać wykonywanie komend na urządzeniach, które nie są wspierane „out-of-the-box”.
	TAK
	
	Bez oceny

	8.2
	Proponowane rozwiązanie do zarządzania musi umożliwiać tworzenie niestandardowych szablonów urządzeń w celu automatyzacji powtarzających się zadań konfiguracyjnych.
	TAK
	
	Bez oceny

	8.3
	Proponowane rozwiązanie do zarządzania musi być w stanie tworzyć niestandardowe raporty dotyczące polityki poprzez określenie treści, które powinny / nie powinny być obecne w konfiguracji. Treść może być określona jako ciąg znaków lub wyrażenie regularne.
	TAK
	
	Bez oceny

	9
	 Dodatkowe komponenty
	
	
	

	9.1
	Proponowane rozwiązanie do zarządzania musi mieć narzędzia do tworzenia szablonów dla urządzeń, które nie są wspierane „out-of-the-box”.
	TAK
	
	Bez oceny

	9.2
	Proponowane rozwiązanie do zarządzania musi mieć opcje odbierania, wyświetlania i alarmowania o komunikatach syslog, trapach z urządzeń.
	TAK
	
	Bez oceny

	9.3
	Proponowane rozwiązanie do zarządzania musi być w stanie korzystać z zewnętrznego serwera uwierzytelniania, takiego jak RADIUS / TACACS.
	TAK
	
	Bez oceny

	10
	Integracja
	
	
	

	10.1
	Proponowane rozwiązanie musi mieć możliwość integracji z modułami mającymi na celu inne monitorowanie i zapewnić widok z panelu zarządzania.
	TAK
	
	Bez oceny

	11
	System musi mieć opcje zapewniające wysoką dostępność aplikacji
	
	
	

	11.1
	Proponowane rozwiązanie do zarządzania musi być w stanie zarządzać nawet 10 000 urządzeń i uwzględniać wzrost sieci poprzez dodanie aplikacji równoważących obciążenie.
	TAK
	
	Bez oceny

	11.2
	Proponowane rozwiązanie musi obsługiwać opcje wielu wdrożeń - scentralizowane, rozproszone i hybrydowe wdrożenia, z opcją scentralizowanego widoku w konsoli.
	TAK
	
	Bez oceny

	12
	Wysoka dostępność
	
	
	

	12.1
	Proponowane rozwiązanie do zarządzania musi mieć opcje zapewniające wysoką dostępność aplikacji.
	TAK
	
	Bez oceny

	13
	 Częstotliwość aktualizacji
	
	
	

	13.1
	System musi powiadomić o dostępności nowych wersji w konsoli internetowej.


	TAK
	
	Bez oceny

	14
	Licencjonowanie
	
	
	

	14.1
	Proponowane rozwiązanie monitorujące musi umożliwić dodanie 200 urządzeń do systemu bez ograniczenia liczby portów. 
	TAK
	
	Bez oceny

	15
	Wsparcie produktu
	
	
	

	15.1
	Musi zapewniać wsparcie 24x7x365 przez okres 1 roku.
	TAK
	
	Bez oceny


	
	4. Moduł zarządzania i kontroli nad topologią sieci - Zarządzanie topologią sieci.

Którego celem jest między innymi:

· Automatycznie wykrywanie i charakteryzowanie topologii sieci.

· Obsługa metod wykrywania, w tym SNMP v1 - v3, ICMP, WMI, CDP, VMware, Hyper-V i innych.

· Eksport map sieciowych do formatów Microsoft Office Visio, PDF i PNG.

· Raporty dotyczące portów przełączników, sieci VLAN, podsieci i innych zasobów.

· Raportowanie dla potrzeb zgodności z PCI, FIPS 140-2 i innych wymagań prawnych.



	1
	Podstawowa funkcjonalność
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1.1
	Proponowane rozwiązanie musi obsługiwać wykrywanie urządzeń wielu producentów.
	TAK
	
	Bez oceny

	1.2
	Proponowane rozwiązanie musi być w stanie automatycznie wykrywać urządzenia poprzez SNMP v1, SNMP v2, SNMPv3, ICMP, CDP, LLDP, WMI.
	TAK
	
	Bez oceny

	1.3
	Proponowane rozwiązanie musi automatycznie generować topologię L2 i L3 między urządzeniami sieciowymi i inną topologią logiczną, aby pokazać wzajemne powiązania między serwerami i maszynami wirtualnymi.
	TAK
	
	Bez oceny

	1.4
	Proponowane rozwiązanie musi mieć możliwość ponownego skanowania lub ponownego wykrywania urządzeń w oparciu o określony interwał czasu.
	TAK
	
	Bez oceny

	2
	Graficzny interfejs użytkownika i jego dostosowywanie
	
	
	

	2.1
	Proponowane rozwiązanie musi zapewniać wysokiej jakości graficzny interfejs użytkownika z pełną informacją o topologii.
	TAK
	
	Bez oceny

	2.2
	Proponowane rozwiązanie musi mieć możliwość w pełni dostosowania do własnych potrzeb dzięki możliwości filtrowania i grupowania.
	TAK
	
	Bez oceny

	2.3
	Proponowane rozwiązanie musi mieć możliwość dostosowania do zdefiniowanej mapy jako tła.
	TAK
	
	Bez oceny

	3
	Raportowanie
	
	
	

	3.1
	Proponowane rozwiązanie musi dostarczyć raport inwentaryzacyjny.
	TAK
	
	Bez oceny

	3.2
	Proponowane rozwiązanie musi zawierać raport z podłączonych urządzeń końcowych.
	TAK
	
	Bez oceny

	3.3
	Proponowane rozwiązanie musi zawierać raport dotyczący portów na przełącznikach oraz vlan.
	TAK
	
	Bez oceny

	4
	Wsparcie produktu
	
	
	

	4.1
	Musi zapewniać wsparcie 24x7x365 przez okres 1 roku.
	TAK
	
	Bez oceny


	7. Moduł zarządzania środowiskiem pamięci masowych - Monitorowanie macierzy dyskowych

Którego celem jest między innymi:

· Monitorowanie skuteczności przechowywania i izolowanie punktów dostępu w środowisku przechowywania danych od wielu dostawców.

· Pełna widoczność w stosie aplikacji i rozwiązywanie problemów z wydajnością pamięci masowych.

·  Automatyzacja gromadzenia i prezentacji modeli planowania i raportowania pojemności systemu pamięci masowych.

· Zautomatyzowane odzyskiwanie przestrzeni pamięci masowych i uproszczenie analizy wykorzystania pamięci masowej.

Znaczne skrócenie czasu monitorowania infrastruktury pamięci masowej

	1
	Podstawowe funkcje
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1.1
	Proponowane rozwiązanie w zakresie monitorowania musi być w stanie monitorować wydajność i pojemność fizycznej jak i wirtualnej infrastruktury przechowywania danych.
	TAK
	
	Bez oceny

	1.2
	Proponowane rozwiązanie w zakresie monitorowania musi zapewniać dogłębne statystyki wydajności w czasie rzeczywistym po wykryciu/konfiguracji urządzeń, w tym, ale nie wyłącznie, a) wydajność macierzy (b) wydajność kontrolera (c) wydajność LUN (d) wydajność dysku.
	TAK
	
	Bez oceny

	1.3
	Musi pokazywać statystyki takie jak całkowity zapis, odczyt/s,  czas odpowiedzi IO, długość kolejki itp.
	TAK
	
	Bez oceny

	1.4
	Musi pokazywać tempo wzrostu pamięci masowej i ostrzegać, gdy pojemność pamięci zostanie osiągnięta.
	TAK
	
	Bez oceny

	1.5
	Musi automatycznie mapować maszyny wirtualne i połączenia logiczne z fizycznym środowiskiem pamięci masowej, aby umożliwić analizę problemów.
	TAK
	
	Bez oceny

	1.6
	Musi pokazywać pojemność, przydział, wykorzystanie i prognozowanie na wszystkich poziomach środowiska pamięci masowej (raw, RAID, LUN, magazyn danych i system plików).
	TAK
	
	Bez oceny

	1.7
	Musi zapewniać monitorowanie przełączników fibre channel dla popularnych producentów, aby uzyskać wgląd w sieć SAN.
	TAK
	
	Bez oceny

	1.8
	Musi wyświetlać informacje o klasyfikacji plików i danych, aby dowiedzieć się, jakie rodzaje plików są przechowywane, ich wiek i historię dostępu.
	TAK
	
	Bez oceny

	1.9
	Proponowane rozwiązanie monitorujące musi umożliwić stworzenie reguł klasyfikacji danych, progów, zmian zasobów itp.
	TAK
	
	Bez oceny

	1.10
	Musi wyświetlać stan urządzenia za pomocą różnych kolorów w celu przedstawienia ostrzeżenia i stanu krytycznego.
	TAK
	
	Bez oceny

	1.11
	Proponowane rozwiązanie monitorujące musi pokazywać zarówno szczegóły w czasie rzeczywistym, jak i dane historyczne w formie wykresów z opcją wyboru danego okresu czasu.
	TAK
	
	Bez oceny

	1.12
	Musi istnieć możliwość konfigurowania interwałów odpytywania urządzeń.
	TAK
	
	Bez oceny

	1.13
	Musi istnieć możliwość określenia okresu przechowywania danych.
	TAK
	
	Bez oceny

	2
	Wykrywanie urządzeń sieciowych
	
	
	

	2.1
	Proponowane rozwiązanie monitorujące musi być w stanie automatycznie wykrywać urządzenia w sieci z SMI-S, podając a) zakresy adresów IP b) indywidualne adresy IP.
	TAK
	
	Bez oceny

	3
	Graficzny interfejs użytkownika
	
	
	

	3.1
	Proponowane rozwiązanie do zarządzania musi zapewniać wysokiej jakości graficzny interfejs użytkownika.
	TAK
	
	Bez oceny

	3.2
	Konsola do zarządzania musi być dostępna lokalnie lub zdalnie.
	TAK
	
	Bez oceny

	3.3
	Konsola do zarządzania musi zezwalać wielu użytkownikom na logowanie się w tym samym czasie.
	TAK
	
	Bez oceny

	3.4
	Proponowane rozwiązanie musi szybko wskazać urządzenia, w których występują problemy, na podstawie różnych właściwości, takich jak informacje IOPs, opóźnienie, odczyt/zapis itp.
	TAK
	
	Bez oceny

	3.5
	Musi ograniczać widoki dla użytkowników oparte na urządzeniach lub interfejsach, tzn. musi mieć dostęp oparty na rolach.
	TAK
	
	Bez oceny

	3.6
	Proponowane rozwiązanie musi być łatwe w użyciu i intuicyjne dzięki funkcjom typu „drill-down”.
	TAK
	
	Bez oceny

	4
	Raportowanie
	
	
	

	4.1
	Proponowane rozwiązanie w zakresie monitorowania musi zapewniać bieżące i historyczne raporty „out-of-the-box” dla różnych monitorowanych statystyk.
	TAK
	
	Bez oceny

	4.2
	Proponowane rozwiązanie musi być w stanie generować raporty statystyczne, które mogą być wykorzystywane jako odniesienie do przyszłego planowania lub rozwiązywania problemów.
	TAK
	
	Bez oceny

	4.3
	Proponowane rozwiązanie musi umożliwiać dostosowywanie raportów przez dodawanie / usuwanie kolumn, ustawianie filtrów, określanie ram czasowych, grupowanie kolumn itp.
	TAK
	
	Bez oceny

	4.4
	Proponowane rozwiązanie musi umożliwiać zaawansowane dostosowywanie, zapewniając opcje wprowadzania zapytań SQL w celu bezpośredniego zapytania do bazy danych.
	TAK
	
	Bez oceny

	4.5
	Proponowane rozwiązanie musi mieć możliwość trwałego zapisania dostosowanych raportów i udostępnienia ich w konsoli internetowej.
	TAK
	
	Bez oceny

	4.6
	Proponowane rozwiązanie musi umożliwiać wysyłanie raportów zgodnie z harmonogramem w formie raportów dziennych, tygodniowych i miesięcznych.
	TAK
	
	Bez oceny

	4.7
	Proponowane rozwiązanie musi umożliwiać wysyłanie wiadomości e-mail z pulpitów nawigacyjnych utworzonych w konsoli internetowej.
	TAK
	
	Bez oceny

	5
	Zaawansowane alarmowanie
	
	
	

	5.1
	Proponowane rozwiązanie monitorowania musi umożliwiać wyświetlanie zdarzeń i alarmów w konsoli internetowej.
	TAK
	
	Bez oceny

	5.2
	Informacje o alarmach i zdarzeniach muszą być zapisywane w bazie danych do wykorzystania w przyszłości.
	TAK
	
	Bez oceny

	5.3
	Mechanizm alarmowania musi umożliwiać określenie złożonych warunków i grup warunków w celu zawężenia wyników alarmowania.
	TAK
	
	Bez oceny

	5.4
	Proponowane rozwiązanie musi umożliwiać wprowadzanie zapytań SQL w celu tworzenia reguł bezpośrednio z bazy danych.
	TAK
	
	Bez oceny

	5.5
	Proponowane rozwiązanie musi umożliwiać tworzenie nowych alarmów od zera a także definiowanie wartości progowych.
	TAK
	
	Bez oceny

	5.6
	Proponowane rozwiązanie musi mieć różne działania, które można podjąć, w tym, ale nie wyłącznie, wysyłanie wiadomości e-mail, przekazywanie pułapek SNMP, uruchamianie plików wykonywalnych, wysyłanie powiadomień tekstowych SMS, odtwarzanie dźwięku itp.
	TAK
	
	Bez oceny

	5.7
	Proponowane rozwiązanie musi mieć obsługę zmiennych w wiadomości e-mail z alarmem, aby treść była bardziej zrozumiała.
	TAK
	
	Bez oceny

	6
	Grupowanie
	
	
	

	6.1
	Proponowane rozwiązanie monitorujące musi umożliwiać grupowanie urządzeń według różnych właściwości - według działu, według lokalizacji, nazwy i innych zebranych właściwości.
	TAK
	
	Bez oceny

	7
	Wsparcie dla wielu producentów
	
	
	

	7.1
	Proponowane rozwiązanie monitorujące nie musi być specyficzne dla producenta.
	TAK
	
	Bez oceny

	7.2
	Musi istnieć możliwość monitorowania urządzeń pamięci masowej różnych producentów, takich jak 3PAR, Dell, EMC, Hitachi, HP, IBM, NetApp itp.
	TAK
	
	Bez oceny

	8
	Dodatkowe komponenty
	
	
	

	8.1
	Proponowane rozwiązanie musi mieć narzędzia do przeglądania bazy danych, zatrzymywania i uruchamiania usług aplikacji.
	TAK
	
	Bez oceny

	9
	Integracja
	
	
	

	9.1
	Proponowane rozwiązanie musi mieć możliwość integracji z modułami mającymi na celu inne monitorowanie i zapewnić widok z panelu zarządzania.
	TAK
	
	Bez oceny

	10
	Skalowanie
	
	
	

	10.1
	Proponowane rozwiązanie monitorujące musi być w stanie monitorować ponad 15 000 dysków.
	TAK
	
	Bez oceny

	10.2
	Proponowane rozwiązanie musi obsługiwać opcje wielu wdrożeń - scentralizowane, rozproszone i hybrydowe wdrożenia, z opcją scentralizowanego widoku w konsoli.
	TAK
	
	Bez oceny

	11
	Wysoka dostępność
	
	
	

	11.1
	Proponowane rozwiązanie musi mieć opcje zapewniające wysoką dostępność aplikacji.
	TAK
	
	Bez oceny

	12
	Częstotliwość aktualizacji
	
	
	

	12.1
	System musi powiadomić o dostępności nowych wersji w konsoli internetowej.
	TAK
	
	Bez oceny

	13
	Wsparcie produktu
	
	
	

	13.1
	Dostawca musi zapewniać wsparcie 24x7x365 przez okres 1 roku.
	TAK
	
	Bez oceny

	14
	Licencjonowanie
	
	
	

	14.1
	Proponowane rozwiązanie monitorujące musi umożliwić dodanie 500 dysków różnych macierzy do systemu . 
	TAK
	
	Bez oceny

	8. Moduł zarządzania logami i zdarzeniami - System klasy SIEM (Security Information & Event Management)
Którego celem jest między innymi:

· Gromadzenie, konsolidacja i analiza dzienników i zdarzeń z zapór, urządzeń IDS / IPS oraz

· aplikacji, przełączników, routerów, serwerów, dzienników systemu operacyjnego i innych aplikacji.

· Korelacja w czasie rzeczywistym w celu zidentyfikowania ataków.

· Wykrywanie naruszeń i zagrożeń.

· Obsługa i analiza przyczyn zagrożeń z wbudowaną inteligencją, która dotyczy sieci i aplikacji.

· Blokowanie i kwarantannowanie złośliwych i podejrzanych działań, w tym nieodpowiednich użyć nośników USB.

· Głębsza inteligencja i szersze wsparcie w zakresie zgodności dzięki wbudowanej integralności plików.

· Monitorowanie (FIM)
· Generowanie raportów zgodności dla HIPAA, PCI DSS, GPG 13, SOX.


	
	
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1
	Podstawowe funkcje
	
	
	

	1.1
	Proponowane rozwiązanie w zakresie monitorowania musi być w stanie natychmiast wykryć nieprawidłowości w sieci, analizując dane z milionów plików i zdarzeń.
	TAK
	
	Bez oceny

	1.2
	Musi wykonywać proaktywną analizę logów i korelację zdarzeń w czasie rzeczywistym w całej infrastrukturze, aby szybko zidentyfikować ataki i wykryć naruszenia zasad.
	TAK
	
	Bez oceny

	1.3
	Musi być w stanie skorelować miliony zdarzeń z sieci, systemów, aplikacji, maszyn wirtualnych i infrastruktury pamięci masowej przy użyciu funkcji korelacji w czasie rzeczywistym.
	TAK
	
	Bez oceny

	1.4
	Musi przechowywać terabajty danych, logów bez konieczności zakupu dodatkowej pamięci masowej przy użyciu wysokowydajnego modelu danych o wysokiej kompresji, który musi kompresować dane w stosunku co najmniej 60:1
	TAK
	
	Bez oceny

	1.5
	Musi monitorować zarówno urządzenia, jak i systemy. Na przykład, monitorowanie kontrolerów domen Windows pod kątem prób włamania, monitorowanie firewalli pod kątem skanowania portów, monitorowanie oprogramowania antywirusowego pod kątem nieoczyszczonych wirusów, monitorowanie serwerów proxy pod kątem podejrzanego dostępu do adresów URL, monitorowanie bazy danych SQL pod kątem zmian w tabelach itp.
	TAK
	
	Bez oceny

	1.6
	Proponowane rozwiązanie musi umożliwiać uwierzytelnianie i szyfrowanie połączenia między komponentami systemu.
	TAK
	
	Bez oceny

	1.7
	Musi pomóc w tworzeniu raportów bezpieczeństwa poprzez monitorowanie naruszeń bezpieczeństwa.
	TAK
	
	Bez oceny

	2
	Zgodność
	
	
	

	2.1
	Proponowane rozwiązanie do monitorowania musi zapewniać zgodność z PCI, HIPAA, NCUA, GLBA, NERC-CIP, FISMA, SOX lub niestandardowymi zasadami korporacyjnymi.
	TAK
	
	Bez oceny

	3
	Alarmowanie i aktywne reagowanie
	
	
	

	3.1
	Proponowane rozwiązanie monitorujące musi być w stanie wykrywać zagrożenia dzięki aktywnemu reagowaniu na informacje pochodzące z urządzeń i systemów.
	TAK
	
	Bez oceny

	3.2
	Musi mieć wiele wbudowanych reguł do natychmiastowego użycia i dostosowania do indywidualnych potrzeb.
	TAK
	
	Bez oceny

	3.3
	Musi automatycznie i interaktywnie podejmować działania w celu ochrony infrastruktury poprzez kwarantannę, blokowanie, routing i kontrolowanie usług, procesów, kont i uprawnień.
	TAK
	
	Bez oceny

	4
	Graficzny interfejs użytkownika
	
	
	

	4.1
	Proponowane rozwiązanie do zarządzania musi zapewniać wysokiej jakości graficzny interfejs użytkownika dostępny za pośrednictwem standardowych przeglądarek.
	TAK
	
	Bez oceny

	4.2
	Musi posiadać konsolę do monitorowania zdarzeń w czasie rzeczywistym.
	TAK
	
	Bez oceny

	4.3
	Graficzny interfejs użytkownika.
	TAK
	
	Bez oceny

	4.4
	Musi posiadać opcje "przeciągnij i upuść" do tworzenia filtrów i reguł.
	TAK
	
	Bez oceny

	4.5
	Musi ułatwić wyszukiwanie reguł, najlepiej przy użyciu tagów lub kategorii.
	TAK
	
	Bez oceny

	4.6
	Musi mieć możliwość wyświetlania zarówno oryginalnych, jak i znormalizowanych logów w tym samym interfejsie wyszukiwania.
	TAK
	
	Bez oceny

	4.7
	Musi mieć widoki „Top 10” dla różnych występujących problemów.
	TAK
	
	Bez oceny

	4.8
	Konsola do zarządzania musi być dostępna lokalnie lub zdalnie.
	TAK
	
	Bez oceny

	4.9
	Konsola do zarządzania powinna zezwalać wielu użytkownikom na logowanie się w tym samym czasie.
	TAK
	
	Bez oceny

	4.10
	Proponowane rozwiązanie musi integrować się z Active Directory w celu logowania użytkownika.
	TAK
	
	Bez oceny

	4.11
	Musi szybko wskazać nieprawidłowości w sieci.
	TAK
	
	Bez oceny

	4.12
	Proponowane rozwiązanie musi być łatwe w użyciu i intuicyjne dzięki funkcjom typu „drill-down”.
	TAK
	
	Bez oceny

	5
	Raportowanie
	
	
	

	5.1
	Proponowane rozwiązanie w zakresie monitorowania musi być w stanie szybko wygenerować raporty dotyczące zgodności.
	TAK
	
	Bez oceny

	5.2
	Musi mieć wiele wbudowanych raportów (około 300 lub więcej) i gotowych pakietów zgodności z normami, które pomogłyby w celach audytowych.
	TAK
	
	Bez oceny

	5.3
	Proponowane rozwiązanie musi umożliwiać dostosowywanie raportów przez dodawanie / usuwanie kolumn, ustawianie filtrów, określanie ram czasowych itp.
	TAK
	
	Bez oceny

	5.4
	Musi mieć raporty, które pokazują informacje dotyczące wykorzystania bazy danych.
	TAK
	
	Bez oceny

	6
	Wsparcie dla wielu producentów
	
	
	

	6.1
	Proponowane rozwiązanie monitorujące nie musi być specyficzne dla producenta.
	TAK
	
	Bez oceny

	6.2
	Proponowane rozwiązanie musi umożliwiać tworzenie nowych alarmów od zera a także definiowanie wartości progowych.
	TAK
	
	Bez oceny

	7
	Wdrożenie
	
	
	

	7.1
	Musi umożliwiać szybkie wdrożenie, tak jak w przypadku urządzenia wirtualnego, na popularnych hiperwizorach, takich jak VMware lub Hyper-V.
	TAK
	
	Bez oceny

	8
	Dodatkowe komponenty
	
	
	

	8.1
	Proponowane rozwiązanie w zakresie monitorowania musi chronić wrażliwe dane poprzez wykrywanie w czasie rzeczywistym i blokowanie dysków USB.
	TAK
	
	Bez oceny

	9
	Integracja
	
	
	

	9.1
	Proponowane rozwiązanie monitorujące musi współdzielić i korelować logi i zdarzenia z rozwiązań do monitorowania sieci, rozwiązań do monitorowania aplikacji i rozwiązań do monitorowania wirtualizacji poprzez integrację współdzielenia danych.
	TAK
	
	Bez oceny

	9.2
	Musi być w stanie przyjmować trapy z monitoringu sieci, monitoringu aplikacji i innych rozwiązań do monitoringu.
	TAK
	
	Bez oceny

	10
	Skalowanie
	
	
	

	10.1
	Proponowane rozwiązanie w zakresie monitorowania musi zapewniać możliwość długoterminowego przechowywania i wyszukiwania oryginalnych logów.
	TAK
	
	Bez oceny

	10.2
	Proponowane rozwiązanie musi obsługiwać opcje wielu wdrożeń - scentralizowane, rozproszone i hybrydowe wdrożenia, z opcją scentralizowanego widoku w konsoli.
	TAK
	
	Bez oceny

	11
	Częstotliwość aktualizacji
	
	
	

	11.1
	Wydawane aktualizacje  produktu, min. dwa razy w roku lub częściej.
	TAK
	
	Bez oceny


	12
	Wsparcie produktu
	
	
	

	12.1
	Musi zapewniać wsparcie 24x7x365 przez okres 1 roku
	TAK
	
	Bez oceny

	13
	Licencjonowanie
	
	
	

	13.1
	Proponowane rozwiązanie monitorujące musi umożliwić dodanie 250 urządzeń do systemu . 
	TAK
	
	Bez oceny


	1. 
	Prace instalacyjne i konfiguracyjne systemu
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	a. 
	Zamawiający posiada w dyspozycji
	
	
	

	2. 
	Konsolę zarządzającą – urządzenie służące do zarządzania Systemem i analizy zdarzeń.
	
	
	

	3. 
	Sondę brzegową - urządzenie analizujące komunikację sieciową na styku sieci wewnętrznych z siecią Internet.
	
	
	

	4. 
	Sondę pocztową - urządzenie dedykowane do analizy wiadomości poczty elektronicznej.
	
	
	

	5. 
	Rejestrator metadanych - urządzenie gromadzące oraz analizujące informacje opisujące każdą komunikację analizowaną przez sondy.
	
	
	

	a. 
	Wymagania względem prac instalacyjnych i konfiguracyjnych
	
	
	

	6. 
	Zamawiający wymaga wykonania wszystkich niezbędnych prac instalacyjnych i konfiguracyjnych, które umożliwią na bazie posiadanego już w dyspozycji sprzętu i oprogramowania oraz rozwiązań dostarczonych w ramach niniejszego postepowania, osiągnięcie następujących funkcjonalności kompletnego, docelowego systemu:
	TAK
	
	Bez oceny

	i. 
	Analiza komunikacji i zdolność wykrywania oraz blokowania zagrożeń.
	
	
	

	7. 
	System musi realizować wszystkie funkcjonalności związane z wykrywaniem i ochroną przed szkodliwym oprogramowaniem (malware), zagrożeniami APT, wyciekiem danych, rejestrowaniem zapisów danych z naruszeń, agregowaniem informacji o ruchu sieciowym w sposób nieselektywny.
	TAK
	
	Bez oceny

	8. 
	Każda z sond musi realizować równocześnie zasady (reguły/polityki) ochrony przed zagrożeniami Advanced Persistent Threat (APT), szkodliwym kodem (malware) oraz ochrony informacji przed wyciekiem (Data Leakage Prevention).
	TAK
	
	Bez oceny

	9. 
	Sondy sieciowe muszą w czasie rzeczywistym analizować ruch sieciowy na wszystkich 65 535 portach TCP i UDP oraz niezależnie od portu poprawnie wykrywać protokoły i aplikacje nawet jeśli wykorzystują niestandardowe dla danego protokołu lub aplikacji porty komunikacyjne. Inspekcja musi opierać się na analizie całych sesji oraz poszczególnych pakietów.
	TAK
	
	Bez oceny

	10. 
	Sondy sieciowe muszą mieć możliwość działania w trybie out-of-band - poprzez prowadzenie nasłuchu na porcie typu SPAN. Sondy działające w tym trybie musza pozwalać na wymuszenie zerwania niepożądanych połączeń co najmniej poprzez wykorzystanie pakietów tcp reset.
	TAK
	
	Bez oceny

	11. 
	Sondy sieciowe muszą mieć możliwość działania w trybie in-line poprzez analizę przesyłanego przez urządzenie ruchu. Sondy działające w tym trybie muszą pozwalać na przerwanie niepożądanych połączeń poprzez odrzucanie przesyłanych w ramach tych połączeń pakietów.
	TAK
	
	Bez oceny

	12. 
	Sondy sieciowe działające w trybie in-line muszą być wyposażone w interfejsy typu „bypass” z możliwością konfiguracji domyślnej akcji w przypadku awarii urządzenia - blokowania całego ruchu lub przepuszczania całego ruchu bez prowadzenia inspekcji. Musi istnieć możliwość uruchomienia na żądanie funkcji bypass poprzez graficzny interfejs użytkownika konsoli zarządzającej.
	TAK
	
	Bez oceny

	13. 
	Sondy sieciowe działające w trybie in-line muszą pracować w trybie transparentnym (w warstwie L2) – ich instalacja nie może powodować konieczności dokonywania zmian w architekturze logicznej sieci ani adresacji poszczególnych jej komponentów.
	TAK
	
	Bez oceny

	14. 
	Sondy pocztowe muszą umożliwiać pracę w trybach działania: Mail Transport Agent (MTA) – aktywne uczestnictwo w wymianie wiadomości pocztowych, Blind Carbon Copy (BCC) – otrzymywanie i analiza kopii wiadomości wysyłanych przez systemy produkcyjne, Milter – pełnienie dla systemów produkcyjnych roli komponentu decyzyjnego czy dana wiadomość pocztowa ma zostać dostarczona, zablokowana, czy umieszczona w kwarantannie.
	TAK
	
	Bez oceny

	15. 
	Sondy sieciowe muszą posiadać wbudowane funkcjonalności detekcji i analizy protokołów komunikacyjnych oraz wyodrębniania przesyłanych za ich pomocą danych. Wymagana jest obsługa co najmniej następujących protokołów/aplikacji/usług:

sip, smb, exchange, sharepoint, dns, http, ftp, smtp, pop3, imap4, oracle, db2, telnet.

aolmail, googlemail, hotmail, owamail, yahoomail.

facebook, linkedin, myspace, badoo, orkut, twitter.

irc, aim, jabber, yahoo messanger, windows live messenger, yahoowebim, googletalk.
	TAK
	
	Bez oceny

	16. 
	System musi rozpoznawać i pozwalać na analizę minimum następujących formatów plików i systemów kodowania: base64, bzip2, deflate, gzip, html, mail, mime, ms access, ms excel, ms powerpoint, ms rtf, ms word, ms visio, oasis presentation, oasis spreadsheet, oasis document, pdf, pgp, postscript, quoted printable, rar, tar, text, urlencode, uuencode, xml, zip, 7zip/7z.
	TAK
	
	Bez oceny

	17. 
	Reguły/polityki Systemu muszą umożliwiać określenie następujących warunków dla każdej komunikacji sieciowej:

W zakresie zawartości komunikacji - wyszukiwanie wystąpienia obiektów pasujących do wzorców:

Sumy kontrolne md5 i sha256 całych plików lub ich elementów składowych;

Określone słowa - z możliwością ustalenia ich wagi, rozpoznawania bądź ignorowania wielkości znaków oraz limitu ilości zliczanych wystąpień tych słów dla każdego słowa z osobna;

Sekwencje słów występujących w określonej kolejności z możliwością występowania dowolnego tekstu pomiędzy nimi;

Wyrażenia regularne (regular expression);

Predefiniowane identyfikatory - w szczególności polskie, takie jak PESEL, REGON, NIP (z weryfikacją ich poprawności) oraz numery kart kredytowych, IBAN, SWIFT;

Pliki zaszyfrowane lub częściowo zabezpieczone, przynajmniej: zabezpieczone hasłem ms excel, ms word, pdf, pgp, 7zip, zip;

Określone obrazy (pliki graficzne) - także w sytuacji kiedy zostaną osadzone w dokumencie (np. w nagłówku lub stopce lub jako „znak wodny”);

Określone typy plików i specyficzne dla nich atrybuty - np. typ pliku niezależnie od jego rozszerzenia, autor dokumentu, zawartość stopki, czas utworzenia, czas modyfikacji, wskazanie zagnieżdżenia jednego typu obiektu w innym;

Adresy url – ich lista musi być pozyskiwana i odświeżana automatycznie ze wskazanych źródeł (wymagana możliwość dodawania własnych źródeł list url);

Reguły YARA;

Wartość parametrów specyficznych dla danej aplikacji/protokołu - np. adres e-mail i/lub temat wiadomości w przypadku poczty elektronicznej, adres url w przypadku protokołu http, treść zapytania sql, nazwa pliku, rodzaj zastosowanego szyfrowania, siła szyfru.

W zakresie określania podmiotów/obiektów biorących udział w komunikacji - wyszukiwanie wystąpienia komunikacji, w której udział biorą:

Systemy o określonym źródłowym i/lub docelowym adresie IP, adresie mieszczącym się w zdefiniowanych zakresach lub należącym do zdefiniowanej sieci;

Systemy znajdujące się na listach reputacyjnych (np. phising, malware) definiowane za pomocą adresów IP lub domen - w oparciu o stale aktualizowane przez producenta źródła reputacji z możliwością konfiguracji automatycznie aktualizowanych w Systemie własnych źródeł reputacji;

Systemy, którym można przypisać określoną lokalizację geograficzną – osobno w zakresie określania źródłowego i docelowego adresu IP.

Nadawcy i/lub adresaci wiadomości poczty elektronicznej – w oparciu o listę adresów email definiowaną w postaci feed’a.
	TAK
	
	Bez oceny

	18. 
	Analiza ruchu sieciowego musi odbywać się w czasie rzeczywistym. System musi umożliwiać podejmowanie akcji skutkujących co najmniej (w zależności od konfiguracji): wygenerowaniem alarmu, zarejestrowaniem szczegółowego logu zdarzenia, zarejestrowaniem zapisu przesyłanych danych naruszających skonfigurowane reguły, zablokowaniem ruchu, przepuszczeniem ruchu.
	TAK
	
	Bez oceny

	19. 
	Sondy sieciowe niezależnie od trybu pracy (in-line, out‑of-band) muszą pozwalać na zapisywanie przesyłanych danych w oryginalnej postaci (packet capture) i dołączanie ich do alertu zapisywanego w konsoli zarządzającej.
	TAK
	
	Bez oceny

	20. 
	System musi pozwalać na rekursywne dekodowanie protokołów i rekursywną analizę plików w obrębie sesji sieciowych w celu wykrywania przypadków występowania w nich danych podlegających ochronie lub kodu szkodliwego.
	TAK
	
	Bez oceny

	21. 
	System musi pozwalać na wyświetlenie wyników każdego etapu rekursywnej analizy protokołów, rekursywnej analizy plików i zdekodowanej zawartości. Ponadto, w przypadku wygenerowania alertu System musi zapisywać zdekodowane pliki wraz z całą ich zawartością na każdym etapie dekodowania oraz umożliwiać w oknie widoku alertu wizualizację nagłówków protokołów klienta i serwera.
	TAK
	
	Bez oceny

	22. 
	System musi umożliwiać automatyczne rejestrowanie wszystkich informacji o ruchu sieciowym, który przepływa przez sondy Systemu, z każdego z etapów rekursywnej analizy - niezależnie od konfiguracji reguł/polityk bezpieczeństwa.
	TAK
	
	Bez oceny

	23. 
	Wyżej wymienione dane muszą zawierać informacje o parametrach analizowanej sesji, takie jak (jeśli występują): adresy i porty komunikacyjne, pola nagłówków mime i multipart, informacje o protokołach komunikacji i aplikacjach, informacje o atrybutach aplikacji i protokołów (w tym protokołów szyfrowanych), informacje o zawartości komunikacji - w szczególności (odpowiednio dla danego typu komunikacji): timestamp, adres IP i geolokalizacja klienta oraz serwera, protokół komunikacyjny, md5, nazwa pliku i jego rozmiar, nazwa użytkownika, nadawca, adresat, temat, url, referer, useragent, x-forwarder-for, x‑header, statuscode, database, directory, dn, domena, issuername, długośc klucza kryptograficznego, sha256, zasób, zapytane sql itp.
	TAK
	
	Bez oceny

	24. 
	System musi zapewniać wykrywanie i ochronę przed szkodliwym kodem i zagrożeniami typu APT za pomocą następujących mechanizmów:

Reputacja źródła oraz celu transmisji danych (serwery Command and Control – C&C, phishing, malware).

Sygnatury szkodliwego kodu.

Gotowe zestawy reguł/polityk definiujące charakterystyki zagrożeń.

Emulacja w celu deobfuskacji (dekompresji, deszyfrowania) szkodliwego kodu.

Statyczna analiza kodu w celu wykrywania cech charakterystycznych szkodliwego kodu.

Uruchomienie szkodliwego kodu w wyizolowanym środowisku wirtualnym w celu analizy zagrożenia i jego potencjalnych skutków.

W wyniku automatycznej analizy System musi dostarczać szczegółowych informacji o skutkach działania szkodliwego kodu w systemie operacyjnym (uruchamiane procesy, tworzone lub modyfikowane pliki, modyfikacje wpisów w rejestrze, generowany ruch sieciowy) i ocenić jego szkodliwość;

System musi wspierać co najmniej następujące formaty: exe, html, java class, ms excel, ms office, ms powerpoint, ms rtf, ms word, pdf, zip;

System musi oferować możliwość konfiguracji opcji automatycznego przesyłania podejrzanych próbek: wszystkich obsługiwanych typów plików, wybranych typów plików, żadnego z obsługiwanych typów plików.
	TAK
	
	Bez oceny

	25. 
	Wykrywanie komunikacji C&C poprzez analizę protokołów i aplikacji sieciowych (m.in. tunelowanie, niestandardowe parametry protokołów i aplikacji, odwołania do „sinkholes”, wykrywanie „reverse shell”).
	TAK
	
	Bez oceny

	26. 
	Wykrywanie ataków na serwery usług, m.in. poprzez wykorzystanie podatności implementacji protokołów TLS, SMB (takie, jak Heartbleed czy EternalBlue).
	TAK
	
	Bez oceny

	27. 
	Automatyczne, cykliczne przeszukanie wszystkich danych zgromadzonych w urządzaniu rejestratora metadanych ze względu na nowo zaktualizowane przez System sygnatury zagrożeń.
	TAK
	
	Bez oceny

	28. 
	Ponadto System musi zapewniać:

Profilowanie zasobów sieci wewnętrznych – co najmniej inwentaryzację wykrytych na podstawie analizy komunikacji sieciowej hostów aktywnie nawiązujących i/lub akceptujących połączenia, stosowanych przeglądarek internetowych, systemów operacyjnych.

Wykrywanie słabych mechanizmów uwierzytelniania lub szyfrowania.

Wykrywanie przypadków enkapsulacji lub tunelowania ruchu sieciowego (co najmniej za pomocą protokołów: dns, http/https, ssh, tls) na standardowych i niestandardowych dla tych protokołów portach.

Wykrywanie komunikacji z niepożądanymi hostami/sieciami (np. powszechnie znane serwery C&C, TOR, skompromitowane serwery web, serwery powiązane z ransomware itp. oraz samodzielnie budowane i aktualizowana własna lista sieci / serwerów / nazw domenowych / adresów url).

Wykrywanie przypadków przesyłania informacji jawnym tekstem w protokołach, w których oczekiwane jest jej szyfrowanie i odwrotnie - przesyłanie informacji w formie zaszyfrowanej w protokołach, w których oczekiwane jest przesyłanie jej jawnym tekstem;

Inspekcję transmisji dns (również na portach innych niż 53), przynajmniej w oparciu o weryfikację:

Długości nazw domen;

Występowanie w nazwie domenowej znaków niedrukowalnych (non-ASCII);

List reputacyjnych (blacklists) – dostarczanych przez producenta, z możliwością skonfigurowania własnych źródeł reputacji.

Możliwość konfiguracji białych list (wyjątków) dla inspekcji dns. System musi oferować wsparcie dla wskazywania źródeł i automatycznego pobierania list wyjątków - dla nazw domen oraz adresów IP, bez konieczności ręcznej aktualizacji listy wyjątków.
	TAK
	
	Bez oceny

	i. 
	Zarządzanie Systemem.
	
	
	

	29. 
	System musi pozwalać na zarządzanie wszystkimi komponentami dokonującymi analizy treści i gromadzenia danych (sondy sieciowe, sondy pocztowe, rejestratory metadanych) oraz wszystkimi ich parametrami takimi, jak: konfiguracja trybów pracy, tworzenie reguł/polityk bezpieczeństwa, konfigurację zasad alarmowania, retencji danych, zasad eksportu danych do innych systemów bezpieczeństwa, zasad wykonywania kopii bezpieczeństwa, propagowanie poprawek i aktualizacje oprogramowania, zarzadzanie licencjami przy pomocy komponentu realizującego funkcję systemu zarządzania.
	TAK
	
	Bez oceny

	30. 
	Korzystanie z systemu zarządzania musi odbywać się przy pomocy interfejsu graficznego dostępnego zdalnie, przy wykorzystaniu przeglądarki internetowej.
	TAK
	
	Bez oceny

	31. 
	Komunikacja służąca zapewnieniu zdalnego dostępu użytkowników i administratorów do Systemu jak również pomiędzy poszczególnymi jego komponentami musi być zabezpieczona kryptograficznie w zakresie zapewnienia poufności i integralności przesłanych danych.
	TAK
	
	Bez oceny

	32. 
	System zarządzania musi pozwalać na tworzenie kont użytkowników Systemu o różnych poziomach uprawnień. Wymagane jest aby oferowane rozwiązanie pozwalało na granularne zarzadzanie uprawnieniami użytkowników poprzez łączenie użytkowników w grupy, definiowanie uprawnień dostępu do odczytu i zapisu oraz braku dostępu dla kluczowych obszarów zarzadzania Systemem. W zakresie uwierzytelniania użytkowników Systemu wymagana jest możliwość integracji z LDAP/AD.
	TAK
	
	Bez oceny

	33. 
	W ramach konsoli zarządzającej, dla wszystkich obsługiwanych przez nią komponentów, musi być dostępna funkcjonalność́ wewnętrznego audytu, umożliwiająca logowanie i przegląd wszystkich działań́ podjętych przez użytkowników Systemu. System musi zapewniać ciągły eksport logu audytu przynajmniej przy użyciu protokołu syslog.
	TAK
	
	Bez oceny

	34. 
	System musi posiadać zintegrowany system obsługi zdarzeń umożliwiający co najmniej przypisywanie zdarzeń do użytkowników Systemu, aktualizowanie ich statusu, dodawanie komentarzy oraz zamykanie zdarzeń. Musi istnieć możliwość filtrowania i wyszukiwania zdarzeń w oparciu o status przypisanych zdarzeń i użytkowników, do których zdarzenia są przypisane.
	TAK
	
	Bez oceny

	35. 
	System musi oferować możliwość konfigurowania reguł/polityk selektywnej retencji zdarzeń (alertów). Przed usunięciem alertów spełniających zdefiniowane w regułach/politykach retencji warunki System musi oferować możliwość przesłania ich (eksportu) do zewnętrznego zasobu sieciowego przy użyciu przynajmniej protokołów FTP i SFTP.
	TAK
	
	Bez oceny

	36. 
	Wymaga się aby System umożliwiał importowanie informacji o zagrożeniach z zewnętrznych źródeł, przynajmniej w oparciu o: adres IP, nazwę domeny, url, sumy kontrolne md5 i sha256. Wspierane formaty dostarczania informacji o zagrożeniach to przynajmniej: stix, taxii, csv. Import i propagacja odświeżonych informacji o zagrożeniach do sond musi odbywać się w sposób automatyczny.
	TAK
	
	Bez oceny

	37. 
	System musi umożliwiać przeszukiwanie całości zapisanych informacji o analizowanym ruchu (również informacji o ruchu, który nie narusza ustalonych reguł/polityk bezpieczeństwa) za pomocą interfejsu graficznego dostępnego w ramach centralnego systemu zarządzania. System musi zapewniać możliwość analizy poprzez wizualizację zarejestrowanej reprezentacji ruchu sieciowego oraz reprezentacji przesyłanej treści sesji sieciowych powiązanych z alertami zgłoszonymi w wyniku naruszenia reguł/polityk tak, aby możliwe było rozpoznanie kontekstu zaistniałego naruszenia.
	TAK
	
	Bez oceny

	38. 
	Interfejs musi mieć zapewnione zaawansowane wyszukiwanie pozwalające definiować kryteria wyszukiwania przynajmniej w oparciu o adres IP, port komunikacyjny, protokół transmisji, atrybuty kanału komunikacji oraz informacje opisujące przesyłaną zawartość. Musi być też zapewniona możliwość budowania złożonych filtrów przynajmniej w oparciu o operatory logiczne AND i OR pomiędzy zdefiniowanymi warunkami, z możliwością zagnieżdżania warunków, stosowania wykluczeń.
	TAK
	
	Bez oceny

	39. 
	Zamawiający wymaga, aby oferowane rozwiązanie wyposażone było w mechanizmy wykrywania i korelacji zdarzeń sieciowych rozciągniętych w czasie w celu wykrywania tzw. „powolnych wycieków” danych.
	TAK
	
	Bez oceny

	40. 
	W Systemie musi istnieć możliwość automatycznego, cyklicznego przeszukiwania zgromadzonych metadanych mające na celu wykrycie zagrożeń rozłożonych w czasie w oparciu o reguły dostarczane przez producenta, jak również tworzone indywidualnie przez Zamawiającego.
	TAK
	
	Bez oceny

	41. 
	System musi posiadać możliwość szybkiego przeszukania danych zapisanych w rejestratorze metadanych bez konieczności stosowania mechanizmów optymalizacji zapytań w zależności od typu przeszukiwanych danych.
	TAK
	
	Bez oceny

	42. 
	System musi posiadać możliwość integracji z rozwiązaniami typu SIEM, posiadając wbudowane wsparcie przynajmniej dla ArcSight, McAfee ESM, Splunk oraz eksportu danych przy użyciu protokołów syslog oraz syslog LEEF.
	TAK
	
	Bez oceny

	43. 
	System musi posiadać funkcjonalność umożliwiającą ręczne przeszukiwanie i grupowanie alertów według kryteriów bazujących na własnościach lokalizacji i kanałów komunikacji z możliwością bieżącej modyfikacji tych kryteriów. System musi umożliwiać tym zakresie:

Stosowanie operacji logicznych (co najmniej OR i AND).

Wielopoziomowego zagnieżdżania warunków.

Stosowanie w zapytaniach wyrażeń regularnych, relacji zawierania, możliwości podawania listy wartości w jednym polu zapytania.
	TAK
	
	Bez oceny

	44. 
	System musi umożliwiać pobieranie zapisanych danych śledczych bezpośrednio z interfejsu zarządzania w kontekście wygenerowanego zdarzenia oraz musi oferować podgląd zdekodowanej treści w obrębie okna zdarzenia (np. widok treści przekonwertowanego do czystego tekstu dokument MS Excel jak również możliwość pobrania dokumentu MS Excel w jego formie oryginalnej).
	TAK
	
	Bez oceny

	45. 
	System musi umożliwiać zapisanie wykonywanych zapytań i widoków grupowania alertów w celu ich ponownego użycia w przyszłości.
	TAK
	
	Bez oceny

	46. 
	Wymagane jest, aby oferowany System umożliwiał zdalny dostęp administracyjny przy użyciu protokołu ssh do każdego z komponentów (np. w celach diagnostycznych), przy czym dla konsoli zarządzającej, sond i rejestratora metadanych wymagany jest dostęp do uprawnień użytkownika administracyjnego systemu operacyjnego bez pośrednictwa powłoki z ograniczeniami.
	TAK
	
	Bez oceny

	47. 
	Wsparcie utrzymaniowe środowiska do wirtualizacji

1. Utrzymanie konfiguracji posiadanego środowiska do wirtualizacji;

2. Bieżące rekonfiguracje i optymalizacja działania środowiska do wirtualizacji; 

3. Usuwanie i określanie problemów występujących w środowisku do wirtualizacji; 

4. Helpdesk telefoniczny dostępny 24/7/365 – czas podjęcia bezpośrednich działań serwisowych 30 minut od zgłoszenia;

Okres Wymaganego wsparcia: 60 miesięcy.


	TAK
	
	Bez oceny


	System Zarządzania Tożsamością



	Lp.
	Przedmiot zamówienia
Wymagania minimalne Zamawiającego
	Wartość graniczna parametru /parametr podlegający ocenie
	PARAMETRY OFEROWANE: Potwierdzenie Wykonawcy TAK lub opis parametrów oferowanych/ podać zakresy/ opisać
	PUNKTACJA

	1.
	Szczegółowy zakres dostaw
	 

	1.1.               
	Dostarczenie niezbędnych licencji oprogramowania IDM uprawniających, w wymaganym zakresie technicznym i funkcjonalnym, do: 
	
	
	

	
	a)       utrzymania 2200 kont tożsamości dla środowiska produkcyjnego oraz co najmniej 2200 kont tożsamości dla środowiska dewelopersko-testowego
	TAK
	
	Bez oceny

	
	b)       integracji z systemami: Microsoft Active Directory, IBM Notes, Microsoft Sharepoint, Microsoft Windows Server, RedHat Enterprise Linux, SuSE Linux Enterprise Server, IBM AIX, Oracle Database, Microsoft SQL Server, IBM DB2, PostgreSQL (dalej Systemy Zintegrowane)
	TAK
	
	Bez oceny

	1.2.               
	Dostarczenie niezbędnych licencji oprogramowania IDM uprawniających do wykorzystania modułu Audytu uprawnień i zarządzania ryzykiem, w wymaganym zakresie technicznym i funkcjonalnym, przez 20 użytkowników dla środowiska produkcyjnego oraz co najmniej 20 użytkowników dla środowiska dewelopersko-testowego
	TAK
	
	Bez oceny

	 1.3.
	 Dostarczenia licencji dla 2200 użytkowników aktywnych oraz dodatkowo licencji dla 8000 użytkowników zapewniających obsługę użytkowników zdezaktywowanych (w zakresie audytowym oraz w celach ewentualnej ponownej aktywacji tożsamości w wyniku ponownego zatrudnienia) w okresie życia systemu IDM
	TAK
	
	Bez oceny

	2. Szczegółowy zakres usług

 

	2.1.               
	Prezentacja rozwiązania

Prezentacja ma na celu przedstawienie Zamawiającemu funkcjonalności dostarczonego oprogramowania oraz sposobu realizacji wymagań technicznych zamówienia za jego pomocą.

	2.1.1.          
	Wykonawca przygotuje na własnej infrastrukturze sprzętowej system demonstracyjny w oparciu o dostarczone oprogramowanie.
	TAK
	
	Bez oceny

	2.1.2.          
	Wykonawca zademonstruje Zamawiającemu funkcjonalności dostarczonego oprogramowania i możliwości implementacyjne potwierdzające zgodność z wymaganiami technicznymi i funkcjonalnymi SOPZ 
	TAK
	
	Bez oceny

	2.2.               
	Analiza i projektowanie

	
	Cykl spotkań przedstawicieli Wykonawcy i Zamawiającego mających na celu uzgodnienie sposobu realizacji wymagań SOPZ.

	2.2.1.          
	Wykonawca wykona analizę udostępnionej dokumentacji w zakresie procesów obsługi tożsamości.
	TAK
	
	Bez oceny

	2.2.2.          
	Wykonawca przeprowadzi co najmniej 4 sześciogodzinne sesje analityczne obejmujące określenie źródeł tożsamości, rodzaju i sposobu wymiany informacji pomiędzy integrowanymi systemami, architekturę rozwiązania.
	TAK
	
	Bez oceny

	2.2.3.          
	Na podstawie zebranych informacji Wykonawca przygotuje Projekt Funkcjonalno-Techniczny
	TAK
	
	Bez oceny

	2.3.               
	Implementacja rozwiązania

	2.3.1.          
	Wykonawca przeprowadzi instalację i konfigurację wymaganych komponentów oprogramowania IDM na infrastrukturze sprzętowej przygotowanej przez Zamawiającego zgodnie z zatwierdzonym Projektem Funkcjonalno-Technicznym.
	TAK
	
	Bez oceny

	2.3.2.          
	Wykonawca przeprowadzi integrację oprogramowania IDM z Systemami Zintegrowanymi na wskazanych przez Zamawiającego zasobach z ograniczeniem Microsoft Active Directory. Wykonawca wykona inicjalne zasilenie IDM danymi z systemu kadrowego udostępnionymi przez Zamawiającego w plikach płaskich ze znaną strukturą.
	TAK
	
	Bez oceny

	2.3.3.          
	Wykonawca zaimplementuje w IDM bazowe procesy obsługi wniosków o:
	

	
	a)       utworzenie, modyfikację, zablokowanie i usunięcie kont w Systemach Zintegrowanych, oraz
	TAK
	
	Bez oceny

	
	b)       nadanie, modyfikację i odebranie uprawnień wbudowanych w Systemach Zintegrowanych.
	TAK
	
	Bez oceny

	
	Obsługa wniosku obejmuje: zatwierdzenie/akceptację operacji, realizację operacji i notyfikację o wykonanej operacji.
	TAK
	
	Bez oceny

	
	Wszystkie zaimplementowane procesy muszą być realizowane zgodnie z zatwierdzonym Projektem Funkcjonalno-Technicznym.
	TAK
	
	Bez oceny

	
	Wymaganie dotyczy wszystkich rodzajów Systemów Zintegrowanych i wszystkich wymienionych powyżej operacji, o ile są dopuszczalne przez oprogramowanie Systemów Zintegrowanych.
	TAK
	
	Bez oceny

	2.3.4.          
	Wykonawca zaimplementuje w IDM przekrojowy proces automatycznego tworzenia niezbędnych kont i nadania niezbędnych uprawnień w Systemach Zintegrowanych w związku z przyjęciem nowego pracownika.
	TAK
	
	Bez oceny

	2.3.5.          
	Wykonawca zaimplementuje w IDM przekrojowy proces automatycznego blokowania wszystkich kont wraz z obsługą wielozatrudnienia (kilka umów dla jednego zatrudnionego) wskazanej tożsamości w Systemach Zintegrowanych w związku z zakończeniem umowy o pracę lub zakończeniem umowy z firmą zewnętrzną.
	TAK
	
	Bez oceny

	2.3.6.          
	Wykonawca skonfiguruje funkcjonalność samodzielnego resetowania hasła konta przez użytkowników końcowych z wykorzystaniem dedykowanego portalu samoobsługowego.
	TAK
	
	Bez oceny

	2.3.7.          
	Wykonawca skonfiguruje funkcjonalność synchronizacji haseł tożsamości pomiędzy repozytorium IDM a Systemami Zintegrowanymi.
	TAK
	
	Bez oceny

	2.3.8.          
	Wykonawca skonfiguruje funkcjonalność raportowania w zakresie co najmniej 2 raportów prostych (jednowymiarowych) i 2 raportów złożonych (wielowymiarowych) 
	TAK
	
	Bez oceny

	2.4.
	Testy

	2.4.1.          
	Wykonawca przygotuje i przedstawi Zamawiającemu do akceptacji scenariusze testów integracyjnych potwierdzających realizację wymaganych integracji IDM z Systemami Zintegrowanymi.
	TAK
	
	Bez oceny


	2.4.2.          
	Wykonawca przygotuje i przedstawi Zamawiającemu do akceptacji scenariusze testów systemowych obejmujące weryfikację:
	
	
	

	
	a)       niezawodności IDM w zakresie wymaganym SOPZ
	TAK
	
	Bez oceny

	
	b)       wydajności IDM w zakresie wymaganym SOPZ
	TAK
	
	Bez oceny

	
	c)       procedury start-stop IDM
	TAK
	
	Bez oceny

	2.4.3.          
	Wykonawca przygotuje i przedstawi Zamawiającemu do akceptacji scenariusze testów funkcjonalnych obejmujące do 5 funkcjonalności realizujących wymagania SOPZ, wskazanych przez Zamawiającego na etapie analizy.
	TAK
	
	Bez oceny

	2.4.4.          
	Wykonawca weźmie udział w testach, które przeprowadzi Zamawiający na podstawie zaakceptowanych scenariuszy testowych.
	TAK
	
	Bez oceny

	2. 4. 5.
	W razie wykrycia podczas testów nieprawidłowości w działaniu IDM lub niezgodności z wymogami zamówienia, Wykonawca będzie zobowiązany do dostosowania konfiguracji IDM do wymogów Zamawiającego, który następnie po wprowadzeniu zmian ponownie przeprowadzi testy.
	TAK
	
	Bez oceny

	2.5.               
	Szkolenia

	2.5.1.          
	Czas i zakres każdego szkolenia zostanie określony przez Wykonawcę w taki sposób, aby po zakończeniu szkolenia uczestnicy kursów byli w stanie sprawnie wykonywać przypisane ich roli czynności w IDM z zastrzeżeniem, iż szkolenie dla każdej grupy administratorów będzie trwało co najmniej 3 dni (6 godzin każdy dzień) i obejmie pełen zakres wymaganej funkcjonalności.
	TAK
	
	Bez oceny

	2.5.2.          
	Wykonawca przeprowadzi szkolenie dla administratorów IDM. Zamawiający przewiduje przeszkolenie z zakresu administracji systemem do 12 osób w podziale na 2 grupy.
	TAK
	
	Bez oceny

	                    Szkolenia z Single sign-on (SSO)

	       Obowiązkiem Wykonawcy będzie:

	1.
	Przeprowadzić szkolenia z wdrażanych rozwiązań dla 2000 osób (personel medyczny i administracja)
	TAK
	
	Bez oceny

	2.
	przygotować infrastrukturę szkoleniową w udostępnionych  salach szkoleniowych ( minimum: rzutnik i ekran, a w razie potrzeby switch, serwer szkoleniowy, konfiguracja stanowisk)
	TAK
	
	Bez oceny

	3.
	uzyskać akceptację Zamawiającego co do zakresu i formy materiałów szkoleniowych, przed udostepnieniem materiałów szkoleniowych uczestnikom
	TAK
	
	Bez oceny

	4.
	zapewnić każdemu uczestnikowi materiały szkoleniowe
	TAK
	
	Bez oceny

	5.
	zapewnić obsługę cateringową (tzw. susz konferencyjny, woda, kawa, herbata)
	TAK
	
	Bez oceny

	6.
	zapewnić w trakcie szkoleń oraz w materiałach szkoleniowych, oznakowanie zgodne z wytycznymi IZ RPO WŁ na lata 2014-2020 informujące o współfinansowaniu projektu z UE
	TAK
	
	Bez oceny

	7.
	sporządzić dokumentację fotograficzną i papierową z przeprowadzonych szkoleń
	TAK
	
	Bez oceny

	8.
	wszystkim uczestnikom szkolenia po ukończeniu szkolenia wystawić zaświadczenia
	TAK
	
	Bez oceny

	                   Szkolenia będą musiały  spełniać minimum  następujące wymagania

	1.
	Zajęcia muszą odbywać się w dni robocze w godzinach od 8 do 15
	TAK
	
	Bez oceny

	2.
	szkolenie obejmuje 3 godz. dla każdego uczestnika
	TAK
	
	Bez oceny

	3.
	Zajęcia nie będą mogły trwać dłużej niż 6 godzin lekcyjnych dziennie z krótkimi przerwami.
	TAK
	
	Bez oceny

	4.
	Szkolenia odbywać się będą w siedzibie/placówkach Zamawiającego
	TAK
	
	Bez oceny

	5.
	Zajęcia muszą być prowadzone metodą warsztatów aktywizującą uczestników szkoleń, przy czym każda osoba powinna mieć do dyspozycji osobne stanowisko komputerowe
	TAK
	
	Bez oceny

	2.6.               
	Uruchomienie produkcyjne

	2.6.1.          
	Wykonawca przeprowadzi uruchomienie produkcyjne i udostępnienie użytkownikom Zamawiającego IDM obejmujące co najmniej:
	
	
	

	
	a)       Aktualizację danych kadrowych dostarczonych przez Zamawiającego
	TAK
	
	Bez oceny

	
	b)       Wyrównanie wersji oprogramowania IDM na środowisku dewelopersko-testowym i produkcyjnym
	TAK
	
	Bez oceny

	
	c)       Synchronizację repozytoriów pomiędzy środowiskami dewelopersko-testowym, a produkcyjnym
	TAK
	
	Bez oceny

	
	d)       Usunięcie danych testowych na środowisku produkcyjnym
	TAK
	
	Bez oceny

	
	e)       Uruchomienie/odblokowanie interfejsów środowiska produkcyjnego
	TAK
	
	Bez oceny

	
	f)        Uruchomienie/odblokowanie mechanizmu workflow środowiska produkcyjnego.
	TAK
	
	Bez oceny

	2.6.2.          
	W okresie 3 dni roboczych od uruchomienia produkcyjnego Wykonawca będzie na bieżąco nadzorował działanie systemu i poprawność wykonywania operacji przez użytkowników.
	TAK
	
	Bez oceny

	2.6.3.          
	Wykonawca przeprowadzi uruchomienie produkcyjne i udostępnienie użytkownikom Zamawiającego modułu IDM obejmujące co najmniej:
	
	
	

	
	a)       Usunięcie danych testowych na środowisku produkcyjnym
	TAK
	
	Bez oceny

	
	b)       Uruchomienie/odblokowanie funkcjonalności i interfejsów modułu
	TAK
	
	Bez oceny

	2.6.4.          
	W okresie 2 dni roboczych od uruchomienia produkcyjnego modułu Wykonawca będzie na bieżąco nadzorował działanie systemu i poprawność wykonywania operacji przez użytkowników.
	TAK
	
	Bez oceny

	3.                   
	 Wymagania techniczne i funkcjonalne
	 

	3.1.                    
	Ogólne funkcjonalności dotyczące IDM

	3.1.1.               
	IDM musi posiadać funkcjonalność zarządzania cyklem życia tożsamości w organizacji obejmującym co najmniej: tworzenie, modyfikacja, blokowanie i usuwanie kont.
	TAK
	
	Bez oceny

	3.1.2.               
	IDM musi umożliwiać tworzenie/przechowywanie/usuwanie informacji o tożsamościach użytkowników na podstawie danych z systemu kadrowego i replikacji kont użytkowników do Systemów Zintegrowanych.
	TAK
	
	Bez oceny

	3.1.3.               
	IDM musi umożliwiać bezzwłoczne blokowanie kont i odebranie uprawnień w przypadku wystąpienia odpowiedniego zdarzenia w systemie kadrowym oraz ręcznie z poziomu portalu samoobsługi przez przełożonego pracownika i administratora.
	TAK
	
	Bez oceny

	3.1.4.               
	IDM musi posiadać możliwość czasowego zawieszenia/zablokowania konta użytkownika (urlopy wychowawcze, zwolnienie chorobowe).
	TAK
	
	Bez oceny

	3.1.5.               
	IDM musi umożliwiać propagację zmodyfikowanych atrybutów rekordu o pracowniku z systemu kadrowego do Systemów Zintegrowanych, a w szczególności: zmiana nazwiska, zmiana struktury organizacyjnej.
	TAK
	
	Bez oceny

	3.1.6.               
	IDM musi mieć możliwość centralnego resetu/zmiany hasła oraz propagacji hasła produkcyjnego do Systemów Zintegrowanych.
	TAK
	
	Bez oceny

	3.1.7.               
	IDM musi zapewnić zarządzanie uprawnieniami w Systemach Zintegrowanych w oparciu o role w modelu (RBAC).
	TAK
	
	Bez oceny

	3.1.8.               
	IDM musi mieć możliwość definiowania ról nadrzędnych grupujących role i uprawnienia wbudowane Systemów Zintegrowanych.
	TAK
	
	Bez oceny

	3.1.9.               
	IDM musi obsługiwać proces obiegu akceptacyjnego przy pomocy mechanizmu przepływu pracy (workflow) dla tworzenia, przypisania i modyfikacji ról i uprawnień.
	TAK
	
	Bez oceny

	3.1.10.            
	IDM musi posiadać narzędzie (edytor) do tworzenia przepływów pracy (workflow). IDM musi posiadać możliwość modelowania procesów workflow bez konieczności wprowadzania zmian w kodzie aplikacji.
	TAK
	
	Bez oceny

	3.1.11.            
	IDM musi umożliwiać definiowanie reguł wykluczających się uprawnień (tzw. Separation of Duties).
	TAK
	
	Bez oceny

	3.1.12.            
	IDM musi mieć funkcjonalność identyfikacji naruszeń reguł wykluczających się uprawnień (Separation of Duties) na poziomie użytkowników i ról.
	TAK
	
	Bez oceny

	3.1.13.            
	Interfejsy przeznaczone dla użytkownika końcowego muszą być dostępne w języku polskim. Interfejsy przeznaczone dla administratorów muszą być dostępne w języku polskim lub angielskim.
	TAK
	
	Bez oceny

	3.1.14.            
	IDM musi umożliwiać przyznanie i odebranie wbudowanych uprawnień, ról i grup w Systemach Zintegrowanych dla użytkowników IDM.
	TAK
	
	Bez oceny

	3.1.15.            
	IDM musi umożliwiać określenie właściciela roli, który kontroluje proces przypisania roli do użytkowników. Kontrola ta realizowana jest w szczególności poprzez uczestnictwo właściciela w workflow, jako akceptującego przypisanie poszczególnych uprawnień roli lub całej roli.
	TAK
	
	Bez oceny

	3.1.16.            
	IDM musi umożliwiać identyfikację przez właściciela roli tożsamości do niej przypisanych.
	TAK
	
	Bez oceny

	3.1.17.            
	IDM musi umożliwiać usunięcie przypisania roli do użytkownika poprzez właściciela roli.
	TAK
	
	Bez oceny

	3.1.18.            
	IDM musi umożliwiać przełożonemu identyfikację uprawnień użytkowników podległych jednostek struktury organizacyjnej.
	TAK
	
	Bez oceny

	3.1.19.            
	IDM musi umożliwiać wprowadzenie opisu dla każdej roli.
	TAK
	
	Bez oceny

	3.1.21.            
	IDM musi umożliwiać czasowe przypisanie roli.
	TAK
	
	Bez oceny

	3.1.22.            
	IDM musi umożliwiać identyfikację ról przypisanych użytkownikowi w jednym widoku przez tego użytkownika w portalu samoobsługi i przez administratora w interfejsie administratora.
	TAK
	
	Bez oceny

	3.1.23.            
	IDM musi automatycznie nadawać role w oparciu o określone reguły, w szczególności miejsce w strukturze organizacyjnej, pełnione funkcje, rodzaj pracy użytkownika, kategorie systemów informatycznych.
	TAK
	
	Bez oceny

	3.1.24.            
	IDM musi umożliwiać tworzenie kont dla użytkowników, którzy nie są zdefiniowani w systemie kadrowym np. zewnętrznych konsultantów, kontraktorów oraz użytkowników technicznych.
	TAK
	
	Bez oceny

	3.1.25.            
	IDM musi umożliwiać czasowe przenoszenie uprawnień pomiędzy użytkownikami np. w razie nieobecności pracownika.
	TAK
	
	Bez oceny

	3.1.26.            
	Jeżeli podczas niedostępności IDM wystąpi konieczność modyfikacji uprawnień w Systemach Zintegrowanych, IDM po uruchomieniu powinien umożliwiać uspójnienie danych o tożsamościach i uzupełnienie brakujących akceptacji.
	TAK
	
	Bez oceny

	3.1.27.            
	IDM musi przechowywać historię i umożliwiać weryfikację czynności wykonanych (wprowadzanych zmian) przez użytkowników i administratorów.
	TAK
	
	Bez oceny

	3.1.28.            
	IDM musi umożliwiać zdefiniowanie automatycznego zadania przenoszącego konto użytkownika w Active Directory do innego kontenera po określonym czasie od zablokowania.
	TAK
	
	Bez oceny

	3.1.30.            
	IDM musi umożliwiać samodzielne zresetowanie hasła przez użytkownika końcowego podczas logowania do systemu Windows.
	TAK
	
	Bez oceny

	3.1.31.            
	IDM musi umożliwiać definiowanie i stosowanie różnych polityk bezpieczeństwa haseł dla różnych grup użytkowników.
	TAK
	
	Bez oceny

	3.1.32.            
	IDM musi umożliwiać ograniczenie uprawnień administratorów w zależności od przypisania do struktury organizacyjnej i obsługiwanych Systemów Zintegrowanych w zakresie przydzielonych ról.
	TAK
	
	Bez oceny

	3.1.33.            
	IDM musi umożliwiać inicjalne załadowanie kont użytkowników istniejących w Systemach Zintegrowanych.
	TAK
	
	Bez oceny

	3.1.35.            
	Wszystkie interfejsy IDM muszą być jednolite i pochodzić od tego samego producenta co inne komponenty oprogramowania IDM.
	TAK
	
	Bez oceny

	3.1.37.            
	IDM musi posiadać możliwość użycia jednej tożsamości dla użytkownika zatrudnionego w różnych organizacjach.
	TAK
	
	Bez oceny

	3.1.38.            
	IDM musi posiadać możliwość pracy w środowisku wielodomenowym.
	TAK
	
	Bez oceny

	3.1.41.            
	Funkcjonalność Modułu Projektowania musi zapewniać możliwość konfigurowania synchronizacji danych pomiędzy Repozytorium Danych , a systemami podłączonymi oraz definiowania procesów decyzyjnych (workflow).
	TAK
	
	Bez oceny

	3.2.                    
	Repozytorium danych

	3.2.1.               
	IDM musi umożliwiać przechowywanie danych o tożsamościach zgodnie z zaleceniami Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych.
	TAK
	
	Bez oceny

	3.2.2.               
	IDM musi wykorzystywać do przechowywania danych relacyjne bazy danych lub usługi katalogowe dostępne poprzez LDAP.
	TAK
	
	Bez oceny

	3.2.3.               
	Repozytorium IDM musi pozwalać na przechowywanie struktury organizacyjnej.
	TAK
	
	Bez oceny

	3.2.4.               
	Repozytorium danych IDM musi mieć możliwość podziału bazy na partycje oraz replikacji danych do innych lokalizacji w czasie rzeczywistym lub zbliżonym do rzeczywistego (systemy opierające replikację wyłącznie na okresowym przesyłaniu pakietów danych i procesie uzgadniania nie spełniają tego wymagania).
	TAK
	
	Bez oceny

	3.2.5.               
	Repozytorium danych IDM musi mieć wbudowane mechanizmy buforowania i odtwarzania przerwanej replikacji tak, aby po przywróceniu funkcjonowania repliki (po awarii lub czasowym odłączeniu repliki) system automatycznie (bez udziału operatora) potrafił wznowić replikację i uzyskać spójność bazy.
	TAK
	
	Bez oceny

	3.2.6.               
	Repozytorium danych IDM musi dawać możliwość weryfikacji tożsamości w oparciu o lokalną replikę bazy.
	TAK
	
	Bez oceny

	3.2.7.               
	Repozytorium danych IDM musi umożliwiać weryfikację tożsamości użytkownika w oparciu o główną (centralną) replikę bazy w przypadku awarii lokalnego serwera przechowującego lokalną replikę bazy.
	TAK
	
	Bez oceny


	3.3.                    
	Funkcjonalność ogólna interfejsów IDM

	3.3.1.               
	Poza dedykowanymi interfejsami do Systemów Zintegrowanych, IDM musi być wyposażony co najmniej w następujące interfejsy komunikacji:
	
	
	

	
	- portal WWW
	TAK
	
	Bez oceny

	
	- web services (API)
	TAK
	
	Bez oceny

	
	- e-mail
	TAK
	
	Bez oceny

	3.3.2.               
	IDM musi posiadać co najmniej dwie wersje obszaru roboczego portalu lub dwa oddzielne portale WWW: dla użytkownika końcowego (portal samoobsługi) i dla administratora systemu (portal zarządzania).
	TAK
	
	Bez oceny

	3.3.3.               
	IDM musi zapewniać dostęp do portalu/portali poprzez przeglądarkę internetową. Wspierane muszą być co najmniej dwie ostatnie wersje przeglądarek Firefox ESR lub EDGE.
	TAK
	
	Bez oceny

	3.3.4.               
	IDM musi posiadać mechanizm pojedynczego logowania (Single Sign On) do portalu/portali, przy wykorzystaniu uwierzytelnienia w Active Directory.
	TAK
	
	Bez oceny

	 3.3.5.
	IDM musi mieć możliwość pełnego zarządzania cyklem życia grup zabezpieczeń (security groups), co najmniej w AD
	TAK
	
	Bez oceny

	3.3.6.               
	IDM musi posiadać obsługę powiadomień e-mail dla systemu wnioskowania i akceptacji.
	TAK
	
	Bez oceny

	3.3.7.               
	IDM musi posiadać obsługę powiadomień e-mail o upływającym okresie ważności konta w Systemie Zintegrowanym.
	TAK
	
	Bez oceny

	3.3.8.               
	IDM musi posiadać konfigurowalne ustawienia treści powiadomień e-mail.
	TAK
	
	Bez oceny

	3.3.9.            
	Portal/portale muszą w sposób dynamiczny odzwierciedlać zmiany informacji o użytkownikach generowane przez IDM i przez Systemy Zintegrowane.
	TAK
	
	Bez oceny

	3.3.10.            
	IDM musi posiadać co najmniej następujące funkcje API:
	
	
	

	
	a)       sprawdzenie czy użytkownik posiada daną rolę, w danej aplikacji, w odniesieniu do danej jednostki;
	TAK
	
	Bez oceny

	
	b)       pobranie listy użytkowników przypisanych do aplikacji;
	TAK
	
	Bez oceny

	
	c)       możliwość zmiany hasła;
	TAK
	
	Bez oceny

	
	d)       możliwość resetu hasła.
	TAK
	
	Bez oceny

	3.4.                    
	Funkcjonalność interfejsu użytkownika końcowego (portalu samoobsługi)

	3.4.1.               
	Portal samoobsługi IDM musi umożliwiać użytkownikom:
	
	
	

	
	a)       Wyszukiwanie tożsamości na podstawie udostępnionych atrybutów tożsamości;
	TAK
	
	Bez oceny

	
	b)       Wyświetlenie struktury organizacyjnej w postaci drzewa powiązanych tożsamości z możliwością ograniczenia (zwinięcia/rozwinięcia) poziomu;
	TAK
	
	Bez oceny

	
	c)       Samodzielne modyfikowanie udostępnionych atrybutów własnej tożsamości;
	TAK
	
	Bez oceny

	
	d)       Przeglądanie udostępnionych informacji o pracownikach w organizacji;
	TAK
	
	Bez oceny

	
	e)       Centralny reset hasła;
	TAK
	
	Bez oceny

	
	f)        Wnioskowanie o przyznanie uprawnień;
	TAK
	
	Bez oceny

	
	g)       Weryfikację statusu procesu workflow wniosków, do których mają dostęp;
	TAK
	
	Bez oceny

	
	h)       Akceptację kroków workflow, jeżeli użytkownik jest decydentem.
	TAK
	
	Bez oceny

	3.4.2.               
	IDM musi zapewniać dla użytkownika końcowego dostępność wersji mobilnej portalu samoobsługi, ze wsparciem urządzeń IOS i Android.
	TAK
	
	Bez oceny

	3.4.3.               
	IDM musi dawać możliwość modyfikacji interfejsu portalu samoobsługi co najmniej poprzez zmianę logo i szaty graficznej.
	TAK
	
	Bez oceny

	3.5.                    
	Funkcjonalność interfejsu administratora (portalu zarządzania)

	3.5.1.               
	Portal zarządzania IDM musi umożliwiać wszystko to co w ust. 3.5.1. i dodatkowo:
	TAK
	
	Bez oceny

	
	a)       Tworzenie/modyfikację/usuwanie tożsamości;
	TAK
	
	Bez oceny

	
	b)       Rozszerzanie atrybutów tożsamości i wyświetlanie ich innym użytkownikom w sposób kontrolowany przez administratora;
	TAK
	
	Bez oceny

	
	c)       Blokowanie/odblokowywanie tożsamości;
	TAK
	
	Bez oceny

	
	d)       Tworzenie/zmianę/usuwanie ról;
	TAK
	
	Bez oceny

	
	e)       Dodawanie/usuwanie uprawnień do/z roli;
	TAK
	
	Bez oceny

	
	f)        Dodawanie/usuwanie ról dla wybranej tożsamości;
	TAK
	
	Bez oceny

	
	g)       Podgląd statusu procesów workflow;
	TAK
	
	Bez oceny

	
	h)       Publikowanie komunikatów do użytkowników.
	TAK
	
	Bez oceny

	3.6.                    
	Funkcjonalności dotyczące konektorów (sterowników)

	3.6.1.
	IDM musi umożliwiać śledzenie błędów i konfliktów konfiguracji występującymi podczas synchronizacji IDM z Systemami Zintegrowanymi.
	TAK
	
	Bez oceny

	3.6.2.
	IDM musi mieć możliwość szybkiego wykrywania zmian w obiektach AD  (do 10 minut)
	TAK
	
	Bez oceny

	3.6.3.
	IDM w ramach detekcji naruszeń wykluczeń obowiązków (SoD) musi wykrywać naruszenia w zagnieżdżonych rolach i grupach
	TAK
	
	Bez oceny

	3.6.4.
	IDM musi mieć dostępne dla administratorów narzędzie do interaktywnej edycji etykiet tekstowych interfejsu użytkownika
	TAK
	
	Bez oceny

	3.6.5.
	IDM musi mieć łatwo dostępną możliwość przełączania pomiędzy językami interfesju użytkownika (np.. pl→ang)
	TAK
	
	Bez oceny

	3.6.6.               
	IDM musi obsługiwać powiadomienia do administratora systemu dla sytuacji wystąpienia błędów synchronizacji pomiędzy systemami.
	TAK
	
	Bez oceny

	3.6.7.               
	IDM musi dawać możliwość wymuszenia synchronizacji danych wskazanych atrybutów tożsamości oraz przypisanych ról i uprawnień, poprzez konektory, z poziomu interfejsu administratora IDM.
	TAK
	
	Bez oceny

	3.6.8.               
	Konektory muszą umożliwiać dwukierunkową synchronizację kont tożsamości pomiędzy IDM a Systemami Zintegrowanymi co najmniej dla następujących Systemów Zintegrowanych: Microsoft Active Directory
	TAK
	
	Bez oceny

	3.7.                    
	Wymagania dotyczące podstawowego systemu raportowego

	3.7.1.               
	IDM musi posiadać wbudowany i zintegrowany moduł raportowy, wytwarzany przez tego samego producenta co inne komponenty oprogramowania IDM.
	TAK
	
	Bez oceny

	3.7.2.               
	IDM musi posiadać możliwość zapisania danych z wygenerowanego raportu do pliku wyjściowego w formacie csv,html,pdf
	TAK
	
	Bez oceny

	3.7.3.               
	IDM musiposiadać możliwość zapisania danych z wygenerowanego raportu do pliku wyjściowego w formacie csv,html,pdf
	TAK
	
	Bez oceny

	3.7.4.               
	IDM musi umożliwiać zapisanie definicji przygotowanego raportu jako szablon do późniejszego wykorzystania.
	TAK
	
	Bez oceny

	3.7.5.               
	IDM musi umożliwiać udostępnianie w ramach IDM zapisanego szablonu innym użytkownikom IDM.
	TAK
	
	Bez oceny

	3.7.6.               
	IDM musi posiadać możliwość interaktywnego lub automatycznego generowania raportów, jednokrotnie lub w zadanym cyklu (okresowo).
	TAK
	
	Bez oceny

	3.7.7.               
	IDM musi umożliwiać przesłanie pocztą elektroniczną raportu wygenerowanego interaktywnie lub automatycznie.
	TAK
	
	Bez oceny

	3.7.8.               
	IDM musi dawać możliwość wygenerowania dowolnych raportów (jedno i wielowymiarowych) opartych o dane zawarte w IDM, a w szczególności:
	TAK
	
	Bez oceny

	
	a)       raportu wszystkich uprawnień aktualnie przydzielonych użytkownikowi,
	TAK
	
	Bez oceny

	
	b)       raportu wszystkich użytkowników aktualnie posiadających uprawnienia w Systemie Zintegrowanym,
	TAK
	
	Bez oceny

	
	c)       raportu wszystkich użytkowników aktualnie posiadających wskazaną rolę,
	TAK
	
	Bez oceny

	
	d)       raportu stanu procesów akceptacji (workflow),
	TAK
	
	Bez oceny

	
	e)       raportu historii zmian na koncie użytkownika,
	TAK
	
	Bez oceny

	
	f)        raportu historii zmian w przydzielonych uprawnieniach użytkownikowi,
	TAK
	
	Bez oceny

	
	g)       raportu historii zmian w przydzielonych uprawnieniach roli,
	TAK
	
	Bez oceny

	
	h)       raportu historii logowania do portalu samoobsługi,
	TAK
	
	Bez oceny

	
	i)         raportu użytkowników zablokowanych,
	TAK
	
	Bez oceny

	
	j)         raportu z operacjami nadania lub odebrania uprawnień użytkownikowi, wraz z informacją o osobach akceptujących te operacje,
	TAK
	
	Bez oceny

	
	k)       raportu zawierającego listę wniosków o nadanie/odebranie/modyfikację uprawnień,
	TAK
	
	Bez oceny

	
	l)         raportu zawierającego daty zmian hasła użytkowników,
	TAK
	
	Bez oceny

	
	m)     raportu zawierającego zmiany statusu konta użytkowników.
	TAK
	
	Bez oceny

	3.8.                 
	Audyt i zarządzanie ryzykiem

	3.8.1.            
	IDM musi zawierać funkcjonalność przeglądu i weryfikacji uprawnień pod kątem zasadności ich nadania oraz zgodności zapisów w rejestrze uprawnień ze stanem faktycznym.
	TAK
	
	Bez oceny

	3.8.2.            
	IDM musi umożliwiać definiowanie polityk audytowych pozwalających na przeszukiwanie repozytorium tożsamości w celu identyfikacji sytuacji potencjalnych zagrożeń.
	TAK
	
	Bez oceny

	3.8.3.            
	IDM musi umożliwiać określenie właściciela polityki audytu.
	TAK
	
	Bez oceny

	3.8.4.            
	IDM musi umożliwiać powiadomienie właściciela polityki w przypadku wystąpienia odstępstw.
	TAK
	
	Bez oceny

	3.8.5.            
	IDM musi umożliwiać obsługę procesu odnalezionych odstępstw audytowych poprzez czasową bądź stałą akceptację.
	TAK
	
	Bez oceny

	3.8.6.            
	IDM musi umożliwiać definiowanie poziomów ryzyka dla poszczególnych zagrożeń weryfikowanych przez polityki audytu.
	TAK
	
	Bez oceny

	3.8.7.            
	IDM musi umożliwiać przypisanie ryzyka (i jego wysokości) do wybranej roli.
	TAK
	
	Bez oceny

	3.8.8.            
	IDM musi wspierać proces okresowej recertyfikacji uprawnień, tj. przeprowadzenie czynności polegającej na weryfikacji, czy przesłanki dotyczące przyznania uprawnień są zachowane, w szczególności czy istnieje potrzeba ich posiadania przez użytkownika oraz czy spełnia on minimalne wymagania na ich posiadanie (np. zgody decydentów).
	TAK
	
	Bez oceny

	3.8.9.            
	IDM musi umożliwiać zdefiniowanie automatycznego zadania blokującego lub usuwającego tożsamość z Systemów Zintegrowanych, przy spełnieniu określonych kryteriów wyboru, a w szczególności kryteriów dotyczących procesu recertyfikacji.
	TAK
	
	Bez oceny

	3.8.10.        
	IDM musi umożliwiać porównanie stanu przypisania ról do użytkownika w repozytorium tożsamości i Systemie Zintegrowanym.
	TAK
	
	Bez oceny

	3.9.                 
	Architektura, wydajność i niezawodność IDM

	3.9.1.            
	IDM będzie się składał z co najmniej dwóch rozdzielonych i niezależnych od siebie środowisk:
	
	
	

	
	a)       Środowisko PROD – środowisko produkcyjne;
	TAK
	
	Bez oceny

	
	b)       Środowisko DEV/TEST – środowisko dewelopersko-testowe.
	TAK
	
	Bez oceny

	
	Oznacza to, że żaden z elementów (system operacyjny, baza danych / repozytorium danych, aplikacja środowiska produkcyjnego (PROD)), nie może być współdzielony ze środowiskiem dewelopersko-testowym (DEV/TEST).
	TAK
	
	Bez oceny

	3.9.2.            
	IDM musi posiadać skalowalną architekturę, pozwalającą na obsługę do 10000 tożsamości użytkowników jedynie poprzez:
	
	
	

	
	a)       Zaimplementowanie dodatkowych węzłów istniejącego IDM;
	TAK
	
	Bez oceny

	
	b)       Zakup dodatkowych licencji oprogramowania IDM;
	TAK
	
	Bez oceny

	 3.9.3.
	Dostarczone licencje na IDM muszą zezwalać na uruchomienie oprogramowania bez ograniczenia liczby serwerów na których może być zainstalowane oprogramowania oraz bez ograniczenia liczby jednostek CPU w tych serwerach.
	TAK
	
	Bez oceny

	3.9.4.   
	Oprogramowanie IDM musi być w wersji oficjalnej i produkcyjnej. 
	TAK
	
	Bez oceny

	3.9.5.            
	Całość oprogramowania IDM, w tym konektory i interfejsy, z wyłączeniem oprogramowania narzędziowego takiego jak serwery aplikacji czy serwery www, musi być wydana i rozwijana przez jednego producenta, co zapewnia pełną spójność IDM.
	TAK
	
	Bez oceny

	
	Zamawiający nie dopuszcza oprogramowania, które jest wytwarzane przez społeczności internetowe, ze względu na brak pełnego wsparcia serwisowego dla całości oprogramowania ze strony jednego wydawcy.
	TAK
	
	Bez oceny

	3.9.6.            
	Dla IDM zawierającego dane minimum 100 kont tożsamości i zdefiniowanymi co najmniej 20 integracjami z Systemami Zintegrowanymi przy 50 jednocześnie działających sesjach użytkowników:
	
	
	

	
	a)       w portalu WWW:
	
	
	

	
	- każda strona musi wczytywać się poniżej 5 sekund
	TAK
	
	Bez oceny

	
	- czas odpowiedzi systemu na dowolną akcję użytkownika podczas bieżących operacji transakcyjnych systemu powinna nie przekraczać 3 sekund
	TAK
	
	Bez oceny

	
	b)       maksymalny czas trwania procesu aktualizacji wszystkich tożsamości w Systemach Zintegrowanych poniżej 30 minut
	TAK
	
	Bez oceny

	
	c)       maksymalny czas generowania:
	TAK
	
	Bez oceny

	
	- raportów prostych nie powinien przekroczyć 30 sekund
	TAK
	
	Bez oceny

	
	- raportów złożonych (co najmniej 3 wymiarowych) nie powinien przekroczyć 10 minut
	TAK
	
	Bez oceny

	3.10.                 
	Bezpieczeństwo

	3.10.1.            
	IDM musi zapewniać szyfrowanie ruchu sieciowego dla wszystkich interfejsów wykorzystujących stos TCP/IP dla systemów dziedzinowych wspierających SSL/TSL.
	TAK
	
	Bez oceny

	3.10.2.            
	IDM musi umożliwiać uruchomienie mechanizmu SSL dla interfejsów portalu samoobsługowego i zarządzania.
	TAK
	
	Bez oceny

	3.10.3.            
	System musi zapewniać walidację haseł niedopuszczalnych co najmniej: pustych, takich samych jak nazwa użytkownika, których częścią jest imię i nazwisko użytkownika.
	TAK
	
	Bez oceny

	3.10.4.            
	System musi spełniać wszystkie wymagania wynikające z RODO (Rozporządzenia o Ochronie Danych Osobowych) ang. GDPR (General Data Protection Regulation). 
	TAK
	
	Bez oceny

	3.10.5.            
	IDM musi umożliwiać przechowywanie danych o tożsamościach zgodnie z zaleceniami Rozporządzenia ministra spraw wewnętrznych i administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z późniejszymi zmianami).
	TAK
	
	Bez oceny

	3.10.6.            
	IDM musi przechowywać hasła w postaci zaszyfrowanej, niedostępnej dla użytkowników końcowych i administratorów systemu.
	TAK
	
	Bez oceny

	3.10.7.            
	IDM musi posiadać mechanizm audytu zmian w przechowywanych danych dotyczących tożsamości oraz przyznanych ról i uprawnień.
	TAK
	
	Bez oceny

	3.10.8.            
	Repozytorium danych musi mieć strukturę uniemożliwiającą identyfikację danych dotyczących tożsamości oraz przyznanych ról i uprawnień z wykorzystaniem interfejsów innych niż te, które udostępnia IDM np. z wykorzystaniem oprogramowania do zarządzania systemem baz danych.
	TAK
	
	Bez oceny

	3.10.9.        
	IDM musi umożliwiać integrację z systemami klasy SIEM, co najmniej w zakresie udostępniania ustrukturyzowanych logów zdarzeń i audytu zmian.
	TAK
	
	Bez oceny

	3.10.10.        
	Serwery/maszyny wirtualne IDM nie będą udostępniać innych usług i zasobów systemowych, niż te które są wykorzystywane przez IDM. Wykonawca wskaże wszystkie usługi i zasoby systemowe wymagane do prawidłowego działania IDM.
	TAK
	
	Bez oceny

	3.10.11.        
	Zdalny dostęp do systemów operacyjnych serwerów/maszyn wirtualnych IDM musi odbywać się wyłącznie z wykorzystaniem mechanizmów kontroli dostępu oraz technologii szyfrowania.
	TAK
	
	Bez oceny

	4.                   
	 Wymagania organizacyjne
	

	4.1.               
	Prace wdrożeniowe i serwisowe mogą być wykonane jedynie przez:
	
	
	

	
	a)       pracownika serwisu producenta dostarczanego oprogramowania lub
	TAK
	
	Bez oceny

	
	b)       pracownika Wykonawcy, posiadającego odpowiedni do wykonywanych prac certyfikat producenta oprogramowania lub
	TAK
	
	Bez oceny

	
	c)       pracownika Wykonawcy, który w ciągu ostatnich 24 miesięcy uczestniczył w minimum dwóch wdrożeniach, których zakres prac obejmował zakres usług niniejszego zamówienia.
	TAK
	
	Bez oceny

	4.2.               
	Zakres, termin i plan prac wdrożeniowych musi zostać uzgodniony i zaakceptowany przez wyznaczonego pracownika ze strony Zamawiającego, najpóźniej 5 dni przed rozpoczęciem prac.
	TAK
	
	Bez oceny

	4.3.               
	Prace wdrożeniowe będą odbywały się w lokalizacji wskazanej przez Zamawiającego.
	TAK
	
	Bez oceny

	
	Zamawiający dopuszcza wykorzystanie zdalnego połączenia do realizacji  prac wdrożeniowych, o ile Wykonawca zapewni podgląd wykonywanych czynności.
	TAK
	
	Bez oceny

	4.4.               
	Prace wdrożeniowe zostaną wykonane przez Wykonawcę, w sposób nie powodujący utraty gwarancji producenta na dostarczone oprogramowanie.
	TAK
	
	Bez oceny

	4.5.               
	Wykonawca najpóźniej dzień przed rozpoczęciem prac wdrożeniowych, zobowiązany jest do dostarczenia Zamawiającemu listy osób mających realizować prace wraz z oświadczeniem o zapoznaniu tych osób z ryzykiem zawodowym, wynikającym z wykonywania prac na terenie lokalizacji wskazanej przez Zamawiającego. Listy, o których mowa zostaną przekazane służbom bezpieczeństwa i higieny pracy Zamawiającego.
	TAK
	
	Bez oceny

	4.6.               
	Dostarczone klucze licencyjne muszą zostać przypisane do konta Zamawiającego
	TAK
	
	Bez oceny

	4.7.               
	Dedykowane dla IDM zasoby infrastruktury będą udostępniane przez Zamawiającego w miarę potrzeb z uwzględnieniem minimalnych wymagań podanych przez producenta oprogramowania IDM. W szczególności Zamawiający nie przewiduje przydzielenia zadeklarowanych zasobów w całości bez zbadania rzeczywistych wymagań IDM.
	TAK
	
	Bez oceny

	5.                   
	 Gwarancja, wsparcie i dokumentacja Systemu
	

	5.1.               
	(Gwarancja i Wsparcie Producenta) Wykonawca zapewni minimum 5 letnią gwarancję i wsparcie producenta oprogramowania na wszystkie dostarczone elementy zamówienia. Gwarancja i wsparcie producenta, muszą bez ponoszenia przez Zamawiającego dodatkowych kosztów:
	TAK
	
	Bez oceny

	
	a)       dawać możliwość zgłaszania wad w oprogramowaniu za pomocą oficjalnych kanałów komunikacji serwisu producenta;
	TAK
	
	Bez oceny

	
	b)       dawać możliwość dostępu do bazy wiedzy producenta o dostarczanym oprogramowaniu, w tym publikowanych ostrzeżeń o znanych błędach i zagrożeniach bezpieczeństwa;
	TAK
	
	Bez oceny

	
	c)       dawać możliwość pobierania i użytkowania aktualizacji i poprawek oprogramowania;
	TAK
	
	Bez oceny

	
	d)       zapewnić przed odbiorem wdrożenia audyt przygotowanej przez Wykonawcę konfiguracji oprogramowania IDM.
	TAK
	
	Bez oceny

	5.2.               
	Dokument potwierdzający udzielenie Gwarancji i Wsparcia Producenta, o których mowa w ust. 5.1., wystawiony zostanie przez producenta lub oficjalny kanał dystrybucji producenta i zawierać będzie informacje o terminie obowiązywania gwarancji i wsparcia/pomocy technicznej.
	TAK
	
	Bez oceny

	5.3.               
	(Wsparcie Wdrożeniowe Wykonawcy) Wykonawca zapewni w okresie wdrożenia wsparcie własne. Wsparcie to musi, bez ponoszenia przez Zamawiającego dodatkowych kosztów:
	TAK
	
	Bez oceny

	
	a)       dawać możliwość skorzystania z konsultacji Wykonawcy bez ograniczeń w godzinach roboczych Zamawiającego, z gwarantowanym 3 dniowym czasem odpowiedzi;
	TAK
	
	Bez oceny

	
	b)       dawać możliwość zgłaszania wykrytych wad w oprogramowaniu IDM do producenta oprogramowania za pośrednictwem Wykonawcy.
	TAK
	
	Bez oceny

	5.4.               
	Bieg Wsparcia Wdrożeniowego Wykonawcy, o którym mowa w ust. 5.3., rozpoczyna się z dniem podpisania umowy i kończy z dniem odbioru wdrożenia.
	TAK
	
	Bez oceny

	5.5.               
	(Gwarancja i Wsparcie Powdrożeniowe Wykonawcy) Wykonawca zapewni minimum roczną gwarancję i wsparcie powdrożeniowe własne dla wdrożonego rozwiązania. Gwarancja i wsparcie powdrożeniowe Wykonawcy muszą, bez ponoszenia przez Zamawiającego dodatkowych kosztów:
	TAK
	
	Bez oceny

	
	a)       dawać możliwość zgłaszania wad w wykonanej przez Wykonawcę konfiguracji rozwiązania i dokumentacji;
	TAK
	
	Bez oceny

	
	b)       zapewniać w godzinach roboczych Zamawiającego możliwość skorzystania z konsultacji Wykonawcy w wymiarze nie przekraczającym 10 zapytań w miesiącu i zakresie całego IDM (łącznie), z gwarantowanym 3 dniowym czasem odpowiedzi;
	TAK
	
	Bez oceny

	
	c)       zapewniać nadzór autorski, w tym analizę i opiniowanie zmian w środowisku, w szczególności przy planowych aktualizacjach i rekonfiguracjach wdrożonego rozwiązania i infrastruktury technicznej, na której rozwiązanie zostało rozlokowane, w wymiarze nie większym niż 2 zmiany w kwartale.
	TAK
	
	Bez oceny

	5.6.               
	Bieg Gwarancji i Wsparcia Powdrożeniowego Wykonawcy, o którym mowa w ust. 5.5., rozpoczyna się z dniem odbioru wdrożenia.
	TAK
	
	Bez oceny

	5.7.               
	(Instrukcje Producenta) Wykonawca przekaże lub wskaże Zamawiającemu na publicznie dostępnych zasobach producenta instrukcje w języku polskim lub angielskim do oprogramowania wdrożonego rozwiązania umożliwiające samodzielne utrzymanie i użytkowanie rozwiązania.
	TAK
	
	Bez oceny

	5.8.               
	(Projekt Funkcjonalno-Techniczny) Wykonawca opracuje w języku polskim oraz dostarczy Zamawiającemu dokumentację projektową obejmującą:
	TAK
	
	Bez oceny

	
	a)       wykaz oprogramowania i licencji niezbędnych do wdrożenia rozwiązania w zakresie wymaganym zamówieniem;
	TAK
	
	Bez oceny

	
	b)       sposób planowanego rozlokowania oprogramowania w infrastrukturze technicznej IDM w formie diagramu wdrożenia (UML Deployment Diagram);
	TAK
	
	Bez oceny

	
	c)       wymagania co do parametrów i konfiguracji infrastruktury technicznej IDM oraz stacji roboczych użytkowników;
	TAK
	
	Bez oceny

	
	d)       opracowanie procesów obsługi tożsamości (przypadków użycia), a w szczególności:
	TAK
	
	Bez oceny

	
	- w zakresie  IDM: zatrudnienia pracownika, zwolnienia pracownika, zmiana danych pracownika, wnioskowanie o uprawnienia;
	TAK
	
	Bez oceny

	
	- w zakresie AUD: recertyfikacji uprawnień;
	TAK
	
	Bez oceny

	5.9.               
	(Dokumentacja Powykonawcza) Wykonawca opracuje w języku polskim oraz dostarczy Zamawiającemu dokumentację powykonawczą obejmującą:
	

	
	a)       wykaz zainstalowanego oprogramowania i dostarczonych licencji;
	TAK
	
	Bez oceny

	
	b)       sposób rozlokowania oprogramowania i licencji w infrastrukturze technicznej IDM w formie diagramu wdrożenia (UML Deployment Diagram)
	TAK
	
	Bez oceny

	
	c)       aktualną na dzień odbioru konfigurację systemu, w tym zawartość plików i rejestrów konfiguracyjnych, skrypty startowe, parametry określające wykorzystanie zasobów infrastruktury technicznej;
	TAK
	
	Bez oceny

	
	d)       opis struktury repozytorium tożsamości w zakresie niezbędnym do administracji IDM;
	TAK
	
	Bez oceny

	
	e)       uzgodnione z Zamawiającym procedury operacyjne dla administratorów, w tym: procedura odstawienia systemu do konserwacji (start/stop), procedura replikacji środowiska produkcyjnego na dewelopersko-testowe;
	TAK
	
	Bez oceny

	
	f)        wskazanie zasobów do archiwizacji i wykonywania kopii zapasowej;
	TAK
	
	Bez oceny

	
	g)       procedury tworzenia kopii zapasowych oraz uzgodnione z Zamawiającym procedury awaryjne;
	TAK
	
	Bez oceny

	5.10.            
	Wykonawca dostarczy Zamawiającemu polskojęzyczną instrukcję użytkownika portalu samoobsługi w języku polskim, obejmującą co najmniej:
	

	
	a)       Skrótowy opis funkcjonalności portalu;
	TAK
	
	Bez oceny

	
	b)       Opis interfejsu portalu, w tym objaśnienia obszarów, pól i przycisków;
	TAK
	
	Bez oceny

	
	c)       Opis sposobu realizacji poszczególnych czynności przewidzianych do wykonania przez użytkownika w portalu.
	TAK
	
	Bez oceny

	5.11.            
	Dostarczona dokumentacja musi być w formie elektronicznej umożliwiającej wydruk, nie wymagającej posiadania płatnych narzędzi do jej odczytu.
	TAK
	
	Bez oceny

	6.
	Prezentacja systemu


	
	
	

	6.1
	Zamawiający zastrzega sobie prawo do weryfikacji zaproponowanego rozwiązania poprzez prezentację działającego systemu (w zakresie punktów 3.1. – 3.10.) na koszt Wykonawcy w terminie do 5 dni od dnia wezwania przez Zamawiającego.
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